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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG Internet Security 2012.

Aplikace AVG Internet Security 2012 poskytuje vicewstwou ochranu vzdy, kdyZ jste pfipojeni k
Internetu, takze si nemusite délat starosti s kradezemi identity, \iry nebo pfistupem na nebezpecné
stranky. Obsahuje ochrannou technologii Cloud AVG a komunitni ochrannou sit AVG, coz
znamena, Ze shirame informace ohledné nejnowgjSich hrozeb a sdilime je vkomunité, abyste
obdrzeli tu nejlepsi ochranu:

¢ Nakupuijte a pouzivejte internetové bankownictvi online bezpecné diky brané AVG Firewall a
aplikacim Anti-Spam a Identity Protection

e Budte v bezpeci na socialnich sitich diky aplikaci AVG Social Networking Protection

¢ Prochazejte Internet a whledawejte informace bez obav diky technologii LinkScanner
zajistujici ochranu v redlném Case
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG Internet Security 2012 je uren k ochrané pracowvnich stanic s témito operacnimi systémy:

¢ Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

Windows Vista (x86 a x64, vSechny edice)

Windows 7 (x86 a x64, vSechny edice)

(a vS8echny pfipadné wsSi senisni baliky pro jednotlivé operacni systémy)

Poznamka: Komponenta ID Protection neni podporovana na Windows XP x64. Na tomto opera¢nim
systémm lze nainstalovat AVG Internet Security 2012, ale pouze bez této komponenty.

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadawky pro AVG Internet Security 2012:

* Procesor Intel Pentium 1,5 GHz
e 512 MB RAM paméti

¢ 1000 MB wlIného mista na pewném disku (z instalanich divod()

Doporu€ené hardwarové pozadavky pro AVG Internet Security 2012:
e Procesor Intel Pentium 1,8 GHz
e 512 MB RAM paméti

¢ 1550 MB wlIného mista na pewném disku (z instalanich ddivod()
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3. Instalacni proces AVG

Kde najdu instala¢ni soubor?

Pro instalaci AVG Internet Security 2012 na Vva$ pocitac potfebujete aktualni instalacni soubor.
Abyste zajistili, Ze instalujete vzdy nejnovgjSi verzi AVG Internet Security 2012, je vhodné stahnout
si instalacni soubor z webu AVG (http://www.awg.cz/). V sekci Centrum podpory / Stdhnout
najdete strukturovany prehled instala¢nich soubord k jednotliwm edicim AVG.

Pokud si nejste jisti, které soubory budete k instalaci potfebovat, doporu¢ujeme Vam sluzbu

Vyberte produkt ve spodni ¢asti webové stranky. Tfemi jednoduchymi otazkami definuje tato sluzba
pfesné ty soubory, které budete potfebovat. Po stisknuti tlacitka PokraCovat Vam pak nabidne
seznam souborll ke staZeni pfesné na miru Vasim potfebam.

Jak probiha procesinstalace?

Pokud jste si jiz stahli Instalaéni soubor a ulozili jej k sob& na disk, mlZete spustit samotny
instalacni proces. Instalace probiha ve sledu jednoduchych a prehlednych dialogowch oken, z nichz
kazdé wswetluje, co je tfeba v konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

3.1. Vitejte

Instalacni proces je zahajen otewenim dialogu Vitejte v instalatoru AVG:

Instaldtor software AVG

r

AVG

Vitejte v instalatoru AVG

Nyni instalujete produkt AVG s funkd zabezpegeného vyhledavani. [ﬁegﬁna

Instalad tohoto produktu souhlasite s nasledujicimi podminkami a obsahem Licenéniho ujednani AVG 2012 a Upozornéni na
zpracovani Udaijd AVG:

DOLEAITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICT VASE UZivANT
SOFTWARE, URCITYCH SLUZEE  POSKYTOWANYCH AWG  TECHNOLOGIES A
SHROMAZDOVANT A POUZT URCITYCH OSOBNICH INFORMACI SPOLECNOSTI AVG
TECHNOLOGIES. POKUD KLIKNETE NA TLACITKOD “SOUHLASIM” NEBO NAINSTALUJETE
SOFTWARDYY PRODUKT DODANY S TOUTO SMLOUYOU (DALE JEN "SOFTWARE"), 1,
SOUHLASITE S TiM, ZE BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A~

Ochrana osobnich Gdaid AVG

Volba jazyka instalace

V tomto dialogu mate moznost zwolit jazyk instalatniho procesu. V pravém hornim rohu okna
kliknutim rozbalite nabidku v8ech dostupnych jazykd. Po potwzeni Vasi wolby bude instalaéni proces
nadéale probihat ve zwleném jazyce.
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Pozor: V tuto chvili volite pouze jazyk instalacniho procesu. Aplikace AVG Internet Security
2012 bude tedy nainstalovana ve zvoleném jazyce a také v anglictiné, ktera se instaluje
automaticky. Je viak mozné nainstalovat je&té dalsi volitelné jazyky, v nichz mlzete aplikaci
AVG zobrazit. Svj vybér alternativnich jazyk( budete moci provést pozdg&ji béhem
instalacniho procesu, konkrétné v dialogu nazvaném UZivatelské volby.

Licencni ujednani
Dialog Vitejte v instalatoru AVG dale obahuje pIné znéni zavazné licenéni smlouwy AVG. Text si
peclivé prectéte a swj souhlas s licenénim ujednanim potwdte stiskem tlacitka Souhlasim. Pokud

s licenéni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace bude okamzité
ukoncena.

Ochrana osobnich udajd AVG

Kromé licenéniho ujednani se vtomto kroku instalace miiZete také seznamit s politikou ochrany
osobnich Gdajiil AVG. V levém spodnim rohu dialogu najdete odkaz Ochrana osobnich Udaji AVG.
Kliknutim na né&j budete pfesmérovani na webowou stranku AVG (http://www.avg.cz/), ktera Vas v
plném rozsahu seznami se zasadami ochrany osobnich Udajl spole¢nosti AVG Technologies.

Ovladaci tlacitka dialogu

V prwim dialogu instalace jsou k dispozici pouze dw oMadaci tla€itka:

e Souhlasim - Kliknutim potwzujete, Ze jste Cetli licencni ujednéani a prijiméte jej v piném
rozsahu. Instalace bude pokracovat pfechodem do nasledujiciho dialogu instalacniho
procesu.

¢ Nesouhlasim - Kliknutim odmitéte pfijmout licen¢ni ujednéni. Instalacni proces bude
bezprostfedné ukoncen. AVG Internet Security 2012 nebude nainstalovan!
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3.2. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba zadat do textového pole vaSe licencni €islo:

Instaldtor software AVG

r

AVG,

Aktivujte vasi licenci

Licendni dislo:
Priklad: IQNPE-3BCAS-PLUQU2-ASHCK-GP333L-930CB

Pokud jste zakoupili produkt AVG 2012 on4ine, bylo vam licenéni dslo zasléno e-mailem. Abyste se vyhnuli chybam pii jeho
opisovani, doporuéujeme licenéni dslo zkopirovat z e-mailu a vloZit je sem.

Pokud jste zakoupili produkt v kamenné prodejné, naleznete licenéni Sslo v baleni produktu na registradni karté, Ujistéte se
prosim, e &slo opiEete z registraéni karty sprévné.

Kde najdu licencni Cislo

Licen€ni €islo najdete budto na registracni karté v krabicovém baleni AVG Internet Security 2012,
anebo v potwzovacim emailu, ktery jste obdrzeli pfi zakoupeni AVG Internet Security 2012 on-line.
Licenéni €islo musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto prosim venujte velkou
pozornost jeho pfepisu. Pokud mate Cislo k dispozici v digitalni formé, doporucujeme jej do
prislusného pole zkopirovat (metodou k opirovat a vioZzit).

Jak pouzit metodu Copy & Paste

Nasleduijici prehled krok( je struénym popisem toho, jak pouzit metodu Copy & Paste (kopiruj a
vloz) pfi kladani licenéniho Cisla AVG Internet Security 2012:

e Otevfete e-mail, ktery obsahuje zaslané licencni Cislo.

¢ Kliknéte lewm tlacitkem mysSi pfed prwni znak licencniho Cisla. S tlacitkem stéle
stisknutym prejedte mysi na konec licencniho Cisla a teprve nyni tla¢itko pustte. Licenéni
cislo je nyni oznaceno (wsviceno).

e Podrzte stisknutou klavesu Ctrl a souasné stisknéte tlacitko C (kopirovat).

¢ Umistéte kurzor na misto, kam chcete Mozt kopirovanou informaci.

¢ Podrzte stisknutou klavesu Ctrl a souasné stisknéte tlaCitko V (vloZit).

¢ Informace bude zkopirovana na misto, kam jste umistili kurzor.
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Ovladaci tlacitka dialogu

Podobné jako ve vétSiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Zpét - Kliknutim na tla¢itko se wratite o jeden krok zpét do pfedchoziho dialogu instala¢niho
procesu.

e Dalsi - Kliknutim na tlacitko pokracujete v instalacnim procesu a prejdete do nasledujiciho
dialogu.

e Storno - Kliknutim na toto tla¢itko bezprostfedné ukoncite instalacni proces; AVG Internet
Security 2012 nebude nainstalovan!

3.3. Vyberte typ instalace

Instaldtor software AVG

¥ AVG

.Internet Security Vyberte typ instalace

i@ Rychla instalace
Zvolte tuto mozZnost pro instalad produktu v jeho

standardni konfigurad. Tato moinost nabizi optimaini
ochranu pro vétsinu ufivateld.

() Uzivatelska instalace
Tato moznost je doporuéovéna pouze zkuSenym
uzivateldm. Dovoli zménit vychoz konfigurad produktu,

Mainstaluje & zobrazi miniaplikad AVG 2012 - ufiteny
nastroj pro pristup k testdm a aktualizacm
(doporuceno)

Typy instalace

Dialog Vyberte typ instalace vam dava na wbér mezi rychlou a uzivatelskou instalaci.

Vétsiné uzivateld doporu¢ujeme pouzit rychlou instalaci, kdy bude AVG Internet Security 2012
nainstalovan zcela automaticky s nastavenim definovanym wrobcem. Toto nastaveni zarucuje
maximalni Groven bezpecnosti a optimalni wuziti zdrojd. Pokud se v budoucnu wskytne potfeba
nekteré konkrétni nastaveni zmenit, budete mit vzdy moZznost editovat konfiguraci AVG Internet
Security 2012 pfimo v aplikaci. Pokud se rozhodnete pro moznost rychlé instalace, stiskem
tlacitka DalSi postoupite k dialogu Instalovat AVG Security Toolbar.

UZivatelska instalace je vhodna pouze pro pokro€ilé a znalé uZivatele. Doporucit ji Ize v pfipadg, ze
mate skute¢ny divod instalovat AVG Internet Security 2012 s nestandardnim nastavenim tak, aby
whowovalo specifickym poZzadawkim vaseho systému. Jestlize zwolite tuto moznost, po stisku
tlacitka DalSi budete pfesmérovani k dialogu Uzivatelské wvolby.
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Instalace miniaplikace AVG

V pravé ¢asti dalogového okna najdete moznost powolit instalaci miniaplikace AVG (miniaplikace
jsou podporovany pouze na OS Windows Vista/Windows 7). Pokud chcete instalaci miniaplikace
powolit, oznacte pfislusné policko. Miniaplikace AVG pak bude dostupna z panelu Windows Sidebar

vvvvvv

testovani a aktualizace.

Ovladaci tlacitka dialogu

Podobné jako ve \&tsiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Zpét - Kliknutim na tlacitko se watite o jeden krok zpét do pfedchoziho dialogu instalacniho
procesu.

e Dalsi - Kliknutim na tlaCitko pokracujete vinstalacnim procesu a prfejdete do nasledujiciho
dialogu.

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet

Security 2012 nebude nainstalovan!

3.4. UzZivatelské volby

Dialog Uzivatelské volby Vam umoZiuje nastavit dva parametry instalace:

Instaldtor software AVG

“F

AVG

.Internet Security UZivatelskeé volby

Cilove umistani
Wychozi dlové umisténi je zobrazeno nize. MaZete kiknout na taditko Prochédzet a zvolit jiné umisténi, ale doporudujeme pouzit
vychozi dlové umisténi,

C:\Program Files|\AVGIAVG2012) Prochazet ... ” Vychozl
Yybér komponent
=[] AVG 2012 Kliknéte na komponentu pro zobrazeni jejiho

E-mailova Ochrana popisu.

Daldi instalované jazyky

LinkScanner

Firewall

Identity Protection

PC Analyzer Vychozi

Cilové umisténi

V sekci Cilové umisténi mate ur€it, kam mé byt program AVG Internet Security 2012 instalovan.
Ve wchozim nastaveni bude program instalovan do adresare programowych soubor(i umisténém
typicky na disku C:. Pokud si pfejete toto umisténi zmeénit, pomoci tlacitka Prochazet zobrazte

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

strukturu vaSeho disku a zwlte pozadovany adreséar.

Vybér komponent

Sekce Vybér komponent nabizi prehled komponent AVG Internet Security 2012, které mizete
nainstalovat. Pokud vam wchozi nastaveni newhowje, mate moznost jednotlivé komponenty
odebrat/pfidat.

Volit mlZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG.
Pouze tyto komponenty vam také budou v dialogu nabidnuty!

Oznacte kteroukolivkomponentu v seznamu Vybér komponent a po pravé strané se zobrazi
strucny popis funkénosti této komponenty. Podrobné informace o kazdé jednotlivé komponenté
najdete v kapitole Pfehled komponent. Chcete-li se watit k wchozi konfiguraci nastavené wrobcem,
stisknéte tlacitko Vychozi.

Ovladaci tlacitka dialogu

Podobné jako ve \&tsiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Zpét - Kliknutim na tlaCitko se watite o jeden krok zpét do pfedchoziho dialogu instalacniho
procesu.

e Dalsi - Kliknutim na tlaCitko pokracujete vinstalacnim procesu a pfejdete do nasledujiciho
dialogu.

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet

Security 2012 nebude nainstalovan!

3.5. Instalovat AVG Security Toolbar

Instaldtor software AVG

¥ AVG

.Internet Security Nainstalovat li5tu zabezpeceni AVG

Pfeji si nastavit bezpedné vyhleddvani AVG jako mého vychoziho poskytovatele vyhledavani.

WylepEit internetovou ochranu pormoci AVG Security Toolbar:

Chrafite pogitaZ pfed nebezpeénymi webovymi strankami pomoci technologie LinkScanner® od
spolednosti AVG

Kontrolujte si vzkazy na Facebooku jedinym kliknutim

Sledujte pfedpovEd’Podasi a teploty ve vaiern mésté

Spouitéjte aplikace systému Windows (Pozndmkovy blok, Kalkuladku, Mistni sloZky) pfimo ze
svého prohliZede

Pokradujte stisknutim tladitka "DalEi*

= Zpét || Daldi = | | Storno
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V dialogu AVG Security Toolbar rozhodnéte, zda si vramci AVG Internet Security 2012 prejete
nainstalovat i sluzbu AVG Security Toolbar. Pokud nezménite wchozi nastaveni, bude tato
komponenta automaticky nainstalovana do vaSeho internetového prohlizece (podporované prohlizece
jsou Microsoft Internet Explorer v. 6.0 nebo novéjsi a Mozilla Firefox v. 3.0 nebo novéjsi) a zajisti
kompletni on-line ochranu pfi prohlizeni webu.

V tomto dialogu mate také moznost rozhodnout, zda si prejete nastavit Webhledani.cz jako wchozi
sluzbu whledavani. Pokud ano, ponechte oznacené prisluSné policko.

3.6. Postup instalace

Potwzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoZ pribéh
mUzete sledovat v dialogu Postup instalace. Tento dialog je pouze informatiwni a newZaduje Zadny
Vas zéasah:

Instaldtor software AVG

¥ AVG

. Premium Security Postup instalace

- )

LinkScanner® . s SR

B w
g«mlm 2,026 876 taavents . W lva

Budte o krok napred. /
‘eygen Serial Crack &
Makupujte, surfujte a navitéyuite socidlni sité s védomim, 22
je bezpefnost viech stranek kontrolovany pied tim, nes se
k nim pripojite.

Iste téméi u konce, Cekejte, ne? bude instalace aplikace AVG dokoniena,

— |

Konfigurace produktu ...

Pockejte prosim na dokonceni instalace. Poté budete automaticky presmérovani k nasledujicimu
dialogu.

Ovladaci tlacitka dialogu

V dialogu je dostupné jediné oviadaci tlacitko - Storno. Toto tlacitko pouzijte whradné tehdy,

prejete-li si bézici instalacni proces prerusit. V takovem pfipadé nebude AVG Internet Security
2012 nainstalovan!

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

3.7. Instalace byla Gspésna

Dialog Instalace byla Usp&3sné potwzuje, Ze AVG Internet Security 2012 byl pIlné nainstalovan a
nastaven k optimalnimu wkonu:

Instaldtor software AVG

A

AVG

.Internet Security Instalace byla dspé&sna

Dékujeme za instalaci AVG 2012.

Chd vylepsit své zabezpefeni a zicastnit se Programu zlepsovani produkiu v souladu s Ochranou osobnich Udaid
(AVG nebude uchovavat #&dné ddaje, umo#fujic Vasi identifikad, ani Vas #adnym zpdsobem kontaktovat)

Pro dokonéeni procesu instalace musite restartovat vas
podtac.

ERestartovat okaméité {doporudeno) | | Restartovat pozd&ji

Program zlepSovani produktu

V tomto dialogu mate moznost se rozhodnout, zda se chcete zicastnit Programu zlepSovani
produktu (podrobnosti najdete v kapitole Pokrocilé nastaveni AVG / Program zlepSovani produktu).
V ramci tohoto programu probiha sbér anonymnich informaci o detekovanych hrozbach s cilem
zwSit celkowou Uroven bezpec€nosti na Internetu. Pokud souhlasite s timto twzenim, ponechte
prosim wolbu Souhlasim s G€asti v programu webové bezpecnosti AVG 2012 a Programu
zlepSovani produktu ... oznacenou (ve vychozim nastaveni je tato moznost zapnuta).

Restart pocitace

Pro dokonéeni procesu instalace je tfeba, abyste restartovali svj poéita¢: rozhodnéte se, zda
chcete Restartovat okamzité nebo tento krok odloZit a Restartovat pozdéji.

Instalace slicenci pro business edice

Pokud instalujete AVG Internet Security 2012 s licenci nékteré AVG Business Edice, a pokud jste
v pribéhu instalaéniho procesu potwdili, Ze si pfejete instalovat komponentu Vzdalené spravy (viz
UZivatelské wolby), zobrazi se dialog Instalace byla GspésSné s néasledujicim rozhranim:
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¥ AVG

. Internet Security Instalace byla uspésna

BUSIMESS EDITION

Dékujeme za instalaci AVG 2012.

Specifikace AVG Data Center:

Chd vylepsit své zabezpefeni a ziastnit se Programu zlepSovani produkiu v souladu s Ochranou osobnich Udaid (AVG
nebude uchovavat #adné Gdaje, umo#fujic Vasi identifikad, ani Vas #adnym zpdsobem kontaktovat)

Pro dokondeni procesu instalace musite restartovat vag

poita. éRestzlkwatg:aniité (doporuceno) | | Restartovat pozdé&ji

V tomto dialogu pak definujte parametry AVG DataCenter - zadejte pfipojovaci fetézec k AVG
DataCenter ve tvaru server:port. Nemate-li danou informaci momentalné k dispozici, ponechejte pole
zatim prazdné a pozdéji budete moci konfiguraci dokoncit v dialogu Pokrocilé nastaveni / Vzdalena
sprava. Pro podrobné informace o vzdalené sprave AVG prosim konzultujte uzivatelsky manual AVG
Business Edice, ktery je k dispozici ke staZzeni na webu AVG (http://www.avg.cz/).

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato ovadaci tlacitka:

¢ Restartovat okamzité (doporuceno) - Pro Uplné dokonceni instala¢niho procesu AVG
Internet Security 2012 je tfeba provést restart poc¢itace. DoporuCujeme Vam restartovat
V&S pocita¢ hned ted. Poté bude instalace kompletni a Va$ pocita¢ bude chranén aplikaci
AVG Internet Security 2012.

* Restartovat pozdéji - Pokud z néjakého divodu neni mozné restartovat pocitac nyni,
mUZete wZadovany restart odlozit. Doporuujeme v3ak provést restart hned, protoZe teprve
poté mlze AVG Internet Security 2012 pIné chranit Vas poéitac!
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4. Po instalaci

4.1. Registrace produktu

Po dokonéenf instalace AVG Internet Security 2012 prosim zaregistrujte swij produkt na webu
AVG (http://www.avg.cz/). Registrace vam umozni ziskat pfistup k uZivatelskému U¢tu AVG,
dostavat informace o aktualizacich AVG, a zprostfedkuje dalSi sluzby poskytované registrovanym
uZivatellm AVG.

Nejsnazsi pfistup k registraci je pfimo z prostfedi aplikace AVG Internet Security 2012, a to wlbou
polozky hlamiho menu Napoveda/Registrovat. Nasledné budete pfesmeérovani na stranku Registrace
na webu AVG (http://www.avg.cz/), kde dale postupujte podle uvedenych instrukci.

4.2. Otevieni uzivatelského rozhrani
Hlawni dialog AVG je dostupny nékolika cestami:

¢ dwojklikem na jkonu AVG na systémoé liSté

¢ dwojklikem na ikonu AVG na plose

¢ 7 nabidky Start/VSechny programy/AVG 2012/Uzivatelské rozhrani AVG

4.3. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, Ze \irus byl na vas pocita€ zavecen jiz pred instalaci AVG Internet
Security 2012, doporucujeme bezprostfedné po instalaci spustit Test celého po€itae, ktery

zkontroluje cely poéita a ow&fi pripadnou piitomnost virll a potencialné nezadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

4.4. Test virem Eicar

Chcete-li o\&fit, Ze AVG Internet Security 2012 byl spramé nainstalovan, provedte test virem
EICAR.

Test virem EICAR je standardni a naprosto bezpe€¢nou metodou, jak zkontrolovat funk&nost antivirové
ochrany AVG. 'Virus' EICAR neni prawwm virem a neobsahuje Zadné casti virového kédu. VétSina
produktll na néj reaguje, jako by virem byl (pfestoZe jsou schopny jej rozpoznat a oznadit
skute€nym jménem; hlasi jeho pfitomnost napfiklad takto "EICAR-AV-Test"). 'Virus' EICAR si
mUZete stahnout z internetu na adrese http://www.eicar.com, kde také najdete Viechny nezbytné
informace o viru' samotném a testovani timto irem'.

Stahnéte si soubor eicar.com a pokuste se jej ulozit na lokalni disk. lhned poté, co potwdite stazeni
testovaciho souboru, zareaguje Webow Stit (ktery je sou€asti komponenty Link Scanner) varovnym
upozornénim. Toto upozornéni dokazuje, Ze AVG Internet Security 2012 na vaSem pocitaCi je
sprawmeé nainstalovan:
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5F Wystraha AVG Webovéha Stitu
ﬂ Infekce byla zablokovanal
Jméno souboru: Wy Bicar . orgfdowenioad,eicar.com
Nazev infekce: Rozpoznan virls EICAR_Test (vice inforrmaci)

Zobrazit detaily | Zavfit |

Z webu http://www.eicar.com mlZete také stahnout komprimovanou verzi testovaciho “iru' EICAR (
napriklad ve formétu eicar_com.zip). Pfi stahovani tohoto souboru nedojde k detekci Webowm
Stitem a soubor budete moci ulozit na disk. Pfi jeho rozbaleni bude vSak virus detekovan
Rezidentnim Stitem v ramci komponenty Anti-Virus.

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu proveéfit
konfiguraci AVG Internet Security 2012!

4.5. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci) jsou VSechny komponenty a funkce AVG
Internet Security 2012 nastaveny wrobcem k optimalnimu wkonu bezpecnostniho software.

Pokud neméate skuteény ddvod jejich konfiguraci ménit, doporu¢ujeme ponechat program v
tomto nastaveni! Zmeénu konfigurace by méli provadét pouze zkuSeni uzivatelé.

Jednoduché, spiSe preferencni zmény v nastaveni komponent AVG jsou dostupné vzdy pfimo z
hlawniho dialogu pro jednotlivé komponenty. Pokud se domnivéte, Ze je nutné konfiguraci AVG
prenastavit podle vasich aktualnich potfeb, provedte editaci parametrd v PokroCilém nastaveni AVG:
zwlte ze systémoveho menu polozku Nastroje/Pokro€ilé nastaveni a editaci nastaveni provedte v
nove otevieném dialogu PokroCilém nastaveni AVG.
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5. Uzivatelské rozhrani AVG

AVG Internet Security 2012 se otewe vtomto rozhrani:

oF VG Internet Security 2012 [E=R|E=B [T

Kornponenty  Histarie MNastroje i da Pocpara

AVG 7 \_{éé Pot': t': je plnlé zj':i_I:_:ezpeEe_n_.

.Internet Security

a fu

Anti-Virus LinkScanner E-mailova Ochrana Firewall Anti-Rootkit
aktivni Aktivni Aktivni Aktivni Aktivni
=

Systémové nistroje PC Analyzer Identity Protection
Aktivni ¥yzaduje anal¥zu Aktivni
.
s, B 1 +
| - ¥ | Popis komponenty
Popis zvolenych komponent (momentalng nejsou zvoleny 2adne komponenty ),
Zobrazit oznameni 3

Hlawni okno je rozdéleno do nékolika sekci:

e Systémové menu (havigace Windows zobrazena zcela nahote) je standardni navigaci,
kterd umoziuje pfistup ke vS8em komponentam, astnostem a sluzbam AVG Internet

Security 2012 - podrobnosti >>

¢ Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni informaci o aktualnim
stawu AVG Internet Security 2012 - podrobnosti >>

o Zkratkova tladitka (v levé ¢asti okna) umoZiuji rychly pristup k nejdilezit&jsim a
nejcastéji pouzivanym funkcim AVG Internet Security 2012 - podrobnosti >>

e Moje aplikace (v levé spodni ¢asti okna) oteviraji pfehled doplnkowch aplikaci AVG
Internet Security 2012: LiveKive, Family Safety a PC Tuneup

e Prehled komponent (ve stfedni Casti okna) nabizi pfehled vSech instalovanych
komponent AVG Internet Security 2012 - podrobnosti >>

¢ |[kona na systémové listé (v pravém dolnim rohu monitoru, na systémoveé listé) je
indikatorem aktualniho staw AVG Internet Security 2012 -podrobnosti >>

¢ Miniaplikace AVG (panel Windows sidebar, podporovano pouze v OS Windows Vista/7)
umoznuje rychly pfistup k testovani a aktualizaci programu - podrobnosti >>
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5.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve Sech oknech Windows. Je umisténo v
rozhrani AVG Internet Security 2012 vodorowné zcela nahore. Prostfednictvim tohoto menu mizete
pfistupovat k jednotliym komponentam, astnostem a sluzbam AVG.

Systémové menu je rozdéleno do péti sekci, které se déle déli takto:

5.1.1. Soubor

¢ Konec - zavira hlawni dialog AVG Internet Security 2012. Aplikace AVG Sak zU{stava
spusténa, bézi trvale na pozadi a V&S pocitac je stale chranén!

5.1.2. Komponenty

PoloZzka systémového menu Komponenty obsahuje odkazy k jednotliym instalovanym
komponentam AVG a otevira hlawni dialog pfisluSné komponenty:

¢ Prehled komponent - pfepne uzivatelské rozhrani na dialog prehled komponent a jejich
staw

e Anti-Virus detekuje na vaSem pocitaci viry, spyware, ¢erwy, trojany, nezadouci spustitelné
soubory nebo kniowy a chrani vas pred nimi - podrobnosti >>

¢ LinkScanner vas chrani pfed webowmi Utoky v dobé, kdy surfujete na Internetu -
podrobnosti >

e E-mailova Ochrana kontroluje vSechny pfichozi e-mailové zprawy a filtruje SPAM, blokuje
\iry, phishingové utoky a jiné hrozby - podrobnosti >>

¢ Firewall fidi veSkerou komunikaci na vSech sitowch portech, a tak vas chrani pred
nebezpecnymi Gtoky a pokusy o wniknuti do vaSeho pocitace - podrobnosti >>

¢ Anti-Rootkit testuje vSechny aplikace, oMadace a knihowny na pfitomnost skrytych
rootkitl - podrobnosti >>

e Systémoveé nastroje zobrazuji detailni prehled prostfedi AVG a poskytuji informace o
operacnim systému - podrobnosti >>

¢ PC Analyzer analyzuje stav vaSeho poéitae a nabizi prehled zjisténych tdajl - podrobnosti
>>

¢ |dentity Protection nepfetrzité chrani vaSe digitalni data pfed nowmi a neznamymi
hrozbami - podrobnosti >>

e VVzdalené sprava se zobrazuje pouze podminecné v pfipadé, Ze instalujete Business Edici
produktu AVG a rozhodli jste se béhem instalaéniho procesu tuto komponentu doinstalovat
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5.1.3. Historie

¢ Vysledky testl - pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s prehledem
wsledkd testd.

e Nalezy Rezidentniho Stitu - otevira dialog s pfehledem infekci detekovanych Rezidentnim
Stitem

e Nalezy Kontroly poSty - otevira dialog s prehledem priloh detekovanych jako nebezpeéné
komponentou E-mailova ochrana

e Nalezy Webového Stitu - otevira dialog s prehledem infekci detekovanych sluzbou Webow
Stit vramci komponenty LinkScanner

e Virow trezor - otevira rozhrani karanténniho prostoru (Virového trezoru), kam jsou
presouvany detekované infek€ni soubory, jez se nepodafilo automaticky wlécit. V tomto
prostoru jsou soubory zcela izolovany a tim je zajiSténa naprosta bezpecnost vaseho
pocitae, a souCasné zde lze soubory ulozit pro pfipadnou dalSi praci s nimi.

e Protokol udalosti - otevira rozhrani historie udalosti s prfehledem vSech protokolovanych
akci AVG Internet Security 2012

e Protokol Firewallu - otevira rozhrani Nastaveni Firewallu na zaloZce Protokoly se zdznamem
o Sech akcich Firewallu

5.1.4. Nastroje
o Otestovat pocita€ - Pfimo spousti Test celého pocitace.

e Otestovat zwleny adresar... - Pfepina do testovaciho rozhrani AVG a nabizi ve stromové
strukturfe vaSeho disku moznost definovat ty slozky, které maji byt otestovany.

e Otestovat soubor... - UmoZfuje spustit test na wzadani pouze nad jednim konkrétnim
souborem. Kliknutim na tuto wolbu se otewe nové okno s nahledem stromowvé struktury
vaSeho disku. Zwlte poZadovany soubor a potwdte spusténi testu.

e Aktualizovat - Automaticky spousti proces aktualizace AVG Internet Security 2012.

e Aktualizace z adresare... - Spusti proces aktualizace z aktualiza¢niho souboru
umisténého v definovaném adreséfi na lokalnim disku. Tuto alternativu doporu€¢ujeme pouze
jako nahradni feSeni pro pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu
(napf. pocitaC je zavirovany a odpojeny ze sit&, pocitac je pfipojen k siti, kde neni pfistup k
Internetu, apod.). V nowe otevieném okné wberte adresér, do néjz jste pfedem umistili
aktualizacni soubory, a spustte aktualizaci.

e Pokrocilé nastaveni... - Otevira dialog Pokro€ilého nastaveni AVG, kde mate mozZnost
editovat konfiguraci AVG Internet Security 2012. Obecné doporuc¢ujeme dodrzet wchozi
wrobcem definované nastaveni aplikace.

e Nastaveni Firewallu... - OtevirA samostatny dialog pro pokro€ilou konfiguraci komponenty
Firewall.

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

5.1.5. Napovéda

e Obsah - otevira ndpovedu k programu AVG

e Odborna pomoc online - otevira web AVG (http://www.avg.cz/) na strance centra
zakaznické podpory

e AVG na webu - otevira web AVG (http://www.avg.cz/)

¢ Informace o virech - otevira Virovou encyklopedii na webu AVG (http://www.avg.cz/), v niz
Ize dohledat podrobné informace o detekovanych nalezech

¢ Reaktivovat - otevira dialog Aktivace AVG, vnémz jsou jiz pfedem wplnéna data, jeZ jste
zadali v dialogu Registrace AVG béhem instalaéniho procesu. V dialogu Aktivace AVG
mUZete zadat s\vé licenéni &islo, kterym budto nahradite prodejni &islo, s nimzZ jste AVG
instalovali, nebo kterym zménite dosavadni licencni Cislo za jiné, napf. pfi pfechodu na jiny
produkt z fady AVG.

¢ Registrovat - otevira web AVG (http://www.avg.cz/) na strance Registrace. Vyplite prosim
s\é registracni Udaje; pouze registrovani zakaznici maji plny pfistup k technické podpore
AVG.

Poznamka: Mate-li nainstalovanou zkusebni verzi AVG Internet Security 2012, dvé
posledné uvedené polozky se zobrazi jako Zakoupit a Aktivovat a odkazi Vas na web
AVG, kde si mlzete pfimo zakoupit plnou verzi programu. Pokud mate nainstalovany
program AVG Internet Security 2012 s prodejnim Cislem, polozky se zobrazi jako
Zaregistrovat a Aktivovat.

e O AVG - otevira dialogové okno Informace, vnémz na Sesti zalozkach najdete informace o
nazw programu, verzi programu a virové databaze, parametrech systému, licencni ujednani
a kontaktni informace spole€nosti AVG Technologies CZ.

5.1.6. Podpora

Polozka Podpora otevira now dialog Informace s kompletnim wé&tem informaci, které mizZete
potfebovat napfiklad pfi kontaktu se zakaznickou podporou. Dialog dale obsahuje zakladni Gdaje o
instalovaném programu AVG Internet Security 2012 (verzi programu a databaze), licen€ni Udaje a
seznam odkazll na zdroje podpory:

Dialog Informace je rozdélen do Sesti zaloZek, strukturovany do logickych celk(:
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Zalozka Verze je rozdélena do tfi sekci:

¥ Informace (=3

¥ AVG

.Internet Security

J Werze |Pr0gram |Systém |LicenEn|'p0dm|’nky | Podpora |K0ntakty |

Informace o podpoie

Werze AYGE: 2012.0.1794

Wirovad databaze: 207932850 (zkopirovat do schranky )
Daturn wydani virove databaze: Monday, August 22, 2011, 8:35 AM
Werze databaze Anti-Spam: 6.3.5

Daturn wydani databaze Anti-Spam: Sunday, August 21, 2011, 1:22 PM
Werze LinkScanneru: 0593

Informace o uZivateli:
zivatel: tester
Spolecnost:

Detaily licence

Mazeyv produktu; AWG Internet Security 2012

Typ licence: Flna Zaregistrovat

Licenéni dislo: IMMIL-QHSWL-MEYMU-AUNOF-MIRIF-3 (zkopirovat do schiranky )
Konec platnosti licence: wWednesday, Decernber 31, 2014

Pocet instalaci: 1

Preregistrovat

¢ Informace o podpore - Uvadi informace o verzi AVG Internet Security 2012, o verzi virové
databéaze, verzi databaze pro Anti-Spam a verzi LinkScanneru.

¢ Uzivatelské informace - Uvadi informace o uzivateli licence a spolecnosti.

e Detaily licence - Uvadi Udaje tykajici se Vasi licence (ndzev produktu, typ licence, licencni
¢islo, datum expirace licence a pocet instalaci). V této sekci mlzete také wolbou odkazu
Zaregistrovat provést online registraci VaSeho AVG Internet Security 2012, ¢imz ziskate
plny pfistup k technické podpofe AVG. Pomoci odkazu Preregistrovat pak otewete dialog
Aktivace AVG; do tohoto dialogu zadejte s\ licen¢ni Cislo, kterym budto nahradite
prodejni €islo (s nimz jste AVG Internet Security 2012 instalovali), nebo kterym zménite

dosavadni licencni Cislo za jiné (napf. pfi prechodu na jiny produkt z fady AVG).
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Zalozka Program uvadi presny nazev instalované edice AVG Internet Security 2012 a Cislo verze
instalatniho souboru. Déle jsou uvedeny informace o pouzitém kodu tfetich stran:

¥ Informace 3

WA

AVG

.Internet Security

WErze | Program | Systém | Licenéni podrminky Podpora Kontakty

Nazew programu; AWG Internet Security 2012

Werze souboru: 2012,0,1794

Copyright {c) 1992 - 2011 AVG Technologies CZ, s.r.o. Wiechna prava vyhrazena.
[Tenta produlkt wuFia: -
libtar, Copyright (C) 1998-2003 University of Ilincis Board of Trustees, Copyright () 1998-2003 Mark D. Roth, Al rights
reserved,

MD4 and MDS Message-Digest Algorithrn, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Al rights reserved.
Mailshell SparmCormpiler, Copyright (c) 2006 Mailshel

Pro daléi produkty tietich stran nabizene v souladu s licenchim ujednanim téchto stran navitivie prosim stranku
https:/fshare.avg.comf3rd_party/
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ZaloZka Systém nabizi pfehled parametr(i Vageho operaéniho systému: procesor, operacni systém,
verze Windows, Cislo sestaveni, senice pack a udaje o celkovém a wlném objemu paméti:

¥ Informace

¥ AVG

.Internet Security

| WErze |Pr0gram Licenéni podrminky | Podpora |K0ntakty |

Procesor: Intel(R) Carg(TM)2 Quad CPU Q9550 @ 2.83GHz
Operatni systém: Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
Werze Windows: 6.0

Cisla sestaveni; 6001

Service pack: Service Pack 1

Pammét’ celkern: 1023 MB

Wolna pamét’ 209 MB
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Na zélozce Licen€ni podminky najdete pIné znéni licencniho ujednani mezi Vami a spolecnosti
AVG Technologies:

¥ Informace (=3

¥ AVG

.Internet Security

| WErze | Prograrmn | Systém | Licenéni podrminky Podpora Kontakty

-

DOLEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RiDiCT vASE UZiVAN SOFTWARE,  [E
URCITYCH SLUZEE POSKYTOVANYCH AVG TECHNOLOGIES A SHROMAZDOVAN A POUZTI
URCITYCH OSOBNICH INFORMACI SPOLECNOSTI AvG TECHNOLOGIES. POKUD KLIKMETE NA
TLACITKO “SOUHLASIM”® NEEO NAINSTALUJETE SOFTWAROWYY PRODUKT DODANY S TOUTO
SMLOUVOU (DALE JEN "SOFTWARE"), ", SOUHLASITE S TiM, ZE BUDETE TOUTO SMLOUYVOU VAZAN|
(JAKOITO JEDNOTLIVEC A PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY, NA JEIZ
POCITAC JE SOFTWARE INSTALOVAN) & ROVNEZ BERETE MA VEDOMI, 7E SPOLECNOST AVG
TECHNOLOGIES MOZE SHROMAZDOWVAT A POUZIVAT URCITE OSOBNI INFORMACE YITAHUJICT SE K
VASEMU UZIVANT SOFTWARE NEBO SLUZEE v SOULADU 5 CLANKEM 9 TETO DOHODY A NASIMI
ZASADAMI OCHRANY OSOBNICH UDAJD.

S podminkami smlouvy nemusite souhlasit, avdak pokud a dokud souhlas nevyjadfite, Software nebude
instalovan a nebudete mit pravo jej pouZivat a nebudete mit pravo pouZivat ani SluZby.

Jestlize s podminkami smiouvy nesouhlasite, klikngte na tladitko “NESOUHLASIM® &i “ZRUSIT” a jednirm z
nasledujicich zplsobd ziskate zpst fasthu, kterou jste za Software zaplatili

e Pokud jste Software zakoupili ve formé souboru ke staZeni, postupujte podle instrukci, které jsou k

dichoTici na aun corafeT clnnodt.ovicting o inforranite médc o Vadom Tdimo o wdconi ranlacand

=
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Zalozka Podpora je rozc¢lenéna do nékolika sekci:

¥ Informace

¥ AVG

.Internet Security

| WErze |Pr0gram |Systém |LicenEn|'p0dm|’nky Podpora |K0ntakty |

Informace o podpoie Rychlé odkazy na podporu
Werze BVG: 2012.0.1794 EACQKS
Wirovad databaze: 2079,/32350 Fira AWGE

Soubory ke stafeni
Mainstalovana ochrana e-mailu 1M Vet

The Bat!, Microsoft Outlook, Obecna kontrola podty, Mozilla Thunderbird

Detaily licence

Mazeyv produktu: AVG Internet Security 2012

Typ licence: Flnd Zaregistrovat

Licenini Cislo: IMMNI-QHIWL-MEWIU-AUNQF-MIRIZ-3 (zkopirovat do schrdnky )
Konec platnosti licence: wWednesday, Decernber 31, 2014

Poet licenci: 1

Pferegistrovat

Centrum podpory
Ziskejte pormoc s vadim produktern AVG online - najdéte odpovéd’ na své dotazy nebo kontaktujte ohledné podpory experty!

Informace o podpofe - Uv&di informace o verzi AVG Internet Security 2012 a verzi virové
databéaze.

Rychlé odkazy na podporu - Nabizi seznam dostupnych moznosti zakaznické podpory a
odkazy na webové stranky AVG (http://www.avg.cz/), férum uzivateld, FAQ, ...

Nainstalovan& ochrana e-mailu - Uvadi piehled instalovanych dopliik( pro kontrolu posty.
Tyto informace mUiZete potiebovat pii kontaktu s pracowmnikem zakaznické podpory.

Detaily licence - Uvadi Udaje tykajici se Vasi licence (nazev produktu, typ licence, licenéni
¢islo, datum expirace licence a pocet instalaci). V této sekci mlzZete také wolbou odkazu
Zaregistrovat provést online registraci VaSeho AVG Internet Security 2012, ¢imz ziskate
plny pristup k technické podpofe AVG. Pomoci odkazu Preregistrovat pak otewvete dialog
Aktivace AVG; do tohoto dialogu zadejte s\é licen¢ni Cislo, kterym budto nahradite
prodejni €islo (s nimz jste AVG Internet Security 2012 instalovali), nebo kterym zménite

dosavadni licencni Cislo za jiné (napf. pfi prechodu na jiny produkt z fady AVG).

e Centrum podpory - Pomoci tlacitka Podpora online budete pfesmérovani na dedikovanou
stranku na webu AVG (http://www.awg.cz/), kde najdete kompletni wcet vSech dostupnych
moznosti zakaznické podpory.
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ZaloZka Kontakty nabizi seznam dostupnych kontaktd do spole¢nosti AVG Technologies, i
kontakty na lokalni zastupce a prodejce AVG:

“P

¥ Informace

AVG

.Internet Security

| Werze |Pr0gram |Systém |LicenEn|'p0dm|’nky | Padpara |K0ntakty |

Sidlo spolecnosti {centrala)

AWGE Technologies CZ, s.r.o. Internet: hittp: fwonew . avg.ce
Holandska 2/4, 639 00 Brno Technicka podpora: hittp: /e avg.czfsupport
Ceska republika Obecné dotazy: hitodf fwew, avg.czfsupport-sales

Mistni kontakty
Pro odbornou pormoc nebo konzultac kontaktujte prosim vassho misthiho obchodnibio zastupce AVG.

Wyhledat mistni obchodni zastupce AVG.

Nejbli#si prodejci

Ma strankach AVG naleznete nejaktudingis seznam viech prodejcd,
Malgzt nejbliFEho prodeice.

5.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG Internet Security
2012. V této sekci najdete vzdy informaci o aktualnim staw vaseho AVG Internet Security 2012. V
sekci mGze byt zobrazena jedna z nasledujicich ikon, jejichz wznam wswétlujeme:

s "y

u - Zelena ikona informuje, Ze program AVG Internet Security 2012 na vasem pocitaci
je pIné funkéni, aktualizovan a vSechny instalované komponenty pracuji sprawmné. Jste zcela
chranéni.

m - Oranzova ikona informuje o staw, kdy jedna (nebo vice) komponent neni spravné
nastavena. Nejedna se o kriticky problém, pravdépodobné jste se sami rozhodli nékterou
komponentu deaktivovat. V kaZzdém pfipadé jste stale chranéni. Pfesto prosim vénujte
pozornost konfiguraci komponenty, ktera neni nastavena k pIné aktivité! Jméno této
komponenty bude v sekci Informace o stavu zabezpeceni uvedeno.

OranZova ikona se zobrazi roméz v pfipadé, kdy jste se z néjakého divodu v&domé rozhodli
ignorovat chybow stav komponenty. Volba Ignorovat stav komponenty je dostupna z
kontextového menu (kontextové menu oteviete pravam tlacitkem mysi) nad ikonou
komponenty v prehledu komponent v hlavnim okné& AVG Internet Security 2012. Touto wolbou
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davéte najewo, Ze jste si védomi faktu, Ze se konkrétni komponenta nachézi v chybovém
staw, ale z n&jakého dlvodu si piejete tento stav zachovat a nebyt na n&j upozoriovani
ikonou na systémové listé. MiZe nastat situace, kdy budete potfebovat wuzit této moznosti,
ale rozhodné nedoporucujeme, abyste vtomto staw setrvavali déle, nez je nutné.

Alternativné bude oranzova ikona zobrazena také v situaci, kdy AVG Internet Security 2012
wZaduje restart pocitae (Restartovat nyni). Vénujte prosim pozornost tomuto varovani a
restartujet pocitat pomoci tlacitka Restartovat nyni.

- Cenvena ikona informuje o kritickém stavu AVG Internet Security 2012! Néktera z
komponent je nefunkéni a AVG Internet Security 2012 nemdZe plné chranit vas pocitac.
Vénujte prosim okamzitou pozornost oprave tohoto problému. Pokud nebudete sami schopni
problém odstranit, kontaktujte oddéleni technické podpory AVG.

V pfipadé, kdy AVG Internet Security 2012 neni nastaven k plnému a optimalnimu vykonu
se vedle informace o stavu zabezpeceni zobrazi tlaCitko Opravit (pfipadné Opravit v3e,
pokud se problém tyka vice nez jediné komponenty), jehoz stiskem AVG Internet Security
2012 automaticky spusti proces kontroly a prenastaveni v3ech parametrd k optimalnimu
vykonu. Timto tlaitkem snadno uvedete program do optimalniho stavu a zajistite tak
nejvyssi troven bezpecnosti!

Dirazné doporucujeme, abyste vénovali pozornost Gdajiim zobrazenym v sekci Informace o stavu
zabezpeceni a pokud AVG Internet Security 2012 hlasi jakykoliv problém, zaméfte se na jeho
feSeni. Pokud ignorujete chybova hlaSeni AVG Internet Security 2012, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG Internet Security 2012 Ize v kterémkoliv okamziku prace na
pocitaci ziskat také pohledem na jkonu na systémoveé [iSte.

5.3. Zkratkova tlacitka
Zkratkova tlaCitka najdete v levé ¢asti hlawiho dialogu AVG Internet Security 2012. Tato tla¢itka

k testovani a aktualizacim. Tlacitka jsou dostupna ze vSech dialogd uzivatelského rozhrani AVG
Internet Security 2012:

Zkratkova tlacitka jsou graficky rozdélena do tfi sekci:

e Prehled - Timto tlaCitkem se z libowlného aktualné oteweného dialogu AVG watite do
Uvodni obrazowky hlawniho dialogu AVG s pfehledem vSech nainstalovanych komponent.
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(Podrobnosti najdete v kapitole Pfehled komponent)

e Spustit test - Ve wchozim nastaveni tlacitko uvadi informaci o testu, ktery byl spustén
naposledy (tedy typ testu a datum jeho posledniho spusténi). Kliknutim na pfikaz Spustit
test dojde k opétommému spusténi téhoz testu. Pokud chcete spustit jiny test, kliknéte na
poloZku Volby testd. Tim otewete testovaci rozhrani AVG Internet Security 2012, kde
mUzete pfimo spustit libovolny test, naplanovat spusténi testu &i editovat parametry testu.
(Podrobnosti v kapitole AVG Testovani)

e Aktualizovat - Tlac¢itko uvadi datum a €as, kdy byl naposledy spustén proces aktualizace.
Stiskem tlagitka aktualizaci rovnou spustite a budete moci sledovat jeji prabéh.
(Podrobnosti v kapitole Aktualizace AVG)

Zkratkova tlaCitka jsou dostupnd z uzivatelského rozhrani v kterémkoli okamziku prace s AVG
Internet Security 2012. At uz jejich pomoci spustite libowlny proces, test nebo aktualizaci,
aplikace se prepne do noveho dialogu, ale zkratkova tlacitka jsou stéle k dispozici. Probihajici
proces je navic v navigaci graficky znazornén, takze budete mit vzdy kontrolu nad tim, které procesy
v AVG Internet Security 2012 jsou aktualné spustény.

5.4. Prehled komponent

Rozdéleni Pfehledu komponent

Sekce Prehled komponent je umisténa ve stfedni ¢asti hlawniho dialogu AVG Internet Security
2012. Tato sekce je rozdélena do dwou Casti:

e Prehled vSech instalovanych komponent je tvofen grafickymi panely jednotlivych
komponent. Kazdy panel je oznacen ikonou komponenty a nese informaci o tom, zda je
tato komponenta aktualné aktivni ¢i neaktiwni.

e Popis komponenty je umistén ve spodni ¢asti dialogu a strucné Vas seznami se zakladni
funk&nosti zvolené komponenty. Rowmnéz v této ¢asti najdete informaci o aktualnim staw
zwlené komponenty.

Seznam instalovanych komponent

V ramci AVG Internet Security 2012 najdete v sekci Pfehled komponent informace o téchto
komponentach:

e Anti-Virus detekuje na vaSem pocitaci viry, spyware, Cerwy, trojany, nezadouci spustitelné
soubory nebo kniowy a chrani vas pred nimi - podrobnosti >>

e LinkScanner vas chrani pred webowmi Utoky v dobé, kdy surfujete na Internetu -
podrobnosti >

¢ E-mailova Ochrana kontroluje vSechny pfichozi e-mailové zpraw a filtruje SPAM, blokuje
\iry, phishingové Utoky a jiné hrozby - podrobnosti >>

¢ Firewall fidi veSkerou komunikaci na vSech sitowch portech, a tak vas chrani pred
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nebezpecnymi Gtoky a pokusy o vniknuti do vaSeho pocitace - podrobnosti >>

¢ Anti-Rootkit testuje Vechny aplikace, oMadace a knihowny na pfitomnost skrytych rootkit(
- podrobnosti >>

e Systémové nastroje zobrazuji detailni prehled prostfedi AVG a poskytuji informace o
operacnim systému - podrobnosti >>

* PC Analyzer analyzuje stav vaSeho pocitate a nabizi prehled zjisténych tdajd -
podrobnosti >>

¢ |dentity Protection nepfetrzité chrani vaSe digitalni data pfed nowmi a neznamymi
hrozbami - podrobnosti >>

e \/zdalena sprava se zobrazuje pouze podminecné v pfipadé, Ze instalujete Business Edici
produktu AVG a rozhodli jste se béhem instala€niho procesu tuto komponentu doinstalovat

Dostupné akce

e Prejezdem mysi nad ikonou komponenty tuto komponentu v pfehledu wysyitite a
soucasné se ve spodni ¢asti hlawniho dialogu zobrazi stru¢ny popis funkce této
komponenty.

e Jednoduchym kliknutim na libovolnou ikonu komponenty otewete vastni rozhrani
komponenty s prfehledem zakladnich statistickych dat.

e Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevete kontextové
menu, které nabizi nékolik moznosti:

o Otevrit - Kliknutim na tuto polozku otewvfete grafické rozhrani komponenty (podobné
jako jednoduchym klik nutim na vlastni ikonu komponenty).

o Ignorovat stav komponenty - Touto wlbou davate najevo, Ze jste si védomi faktu,
7e se ta kter4 komponenta nachazi v chybovém staw, ale z néjakého divodu si
prejete tento stav zachovat a nebyt na néj upozoriiovani jkonou na systémove listé.

o Otevrit v PokrocCilém nastaveni - Tato wlba je dostupna pouze u téch komponent,
u nichz je moznost pokro€ilého nastaveni k dispozici.

5.5. Ikona na systémové listé

Ikona AVG na systémoveé listé (zobrazena na panelu Windows vpravo dole na monitoru) ukazuje
aktualni stav AVG Internet Security 2012. Ikona je viditelna v kazdém okamziku vaSi prace na
pocitaCi, bez ohledu na to, zda mate ¢i nemate oteweno uzivatelské rozhrani aplikace:
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Otevfit UZivatelské rozhrani AVG

Testy

Firewnall

Spustit PC Analyzer

Aktualizovat

MNapowéda

Zobrazeni systémové ikony AVG

lkona mdZe byt zobrazena v nékolika variantach:

o & Jestlize je ikona zobrazena barewné bez dal$ich pnkd, jsou vechny komponenty AVG
Internet Security 2012 aktiwni a plné funkéni. Toto zobrazeni ale také oznacuje situaci,
kdy néktera z komponent neni v plné funk€énim staw, ale uzivatel se rozhodl ignorovat stav
komponenty. (Volbou ignorovat stav komponenty davate najevo, Ze jste si védomi faktu, Ze
se ta kterd komponenta nachazi v chybovém stavu, ale z néjak ého dlivodu si piejete tento
stav zachovat a nebyt na néj upozorfovani.)

o 8 pokud je ikona zobrazena s wkficnikem, znamena to, Ze néktera komponenta (Ci vice
komponent) je v chybovém stawu. Vénujte tomuto hlaSeni pozornost a pokuste se odstranit
problém v konfiguraci komponenty, ktera neni spramé nastavena. Abyste mohli provést
Uprawy v nastaveni komponenty, oteviete hlawni dialog aplikace dvojklikem na ikonu na

vvvvv

najdete v sekci informace o staw zabezpeceni.

o &¥ konana systémové listé mizZe byt také zobrazena barewné s probleskujicim otaéejicim
se paprskem. Toto grafické znazornéni signalizuje pravé probihajici aktualizaci AVG
Internet Security 2012.

o 4F Alternativni zobrazeni ikony s Sipkou znamena, Ze pravé bé&zi néktery z testl AVG
Internet Security 2012.

Informace systémové ikony AVG

Ikona AVG na systémové listé dale poskytuje informace o aktualnim déni v programu AVG
Internet Security 2012. Pfi zméné stawu AVG Internet Security 2012 (automatick & spusténi
naplanované aktualizace nebo testu, prepnuti profilu Firewallu, zména stavu nékteré komponenty,
pfechod programu do chybového stawvu, ...) budete okamzité informovani prostfednictvim
wsunovaciho okna zobrazeného nad ikonou na systémowe listé:

Test celého pofitace byl zahajen,
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Akce dostupné ze systémové ikony AVG

Ikonu AVG na systémoveé listé Ize také pouzit pro rychly pfistup k hlamimu dialogu AVG Internet
Security 2012, to se otevie dwojklikem na ikonu. Kliknuti prawym tlacitkem mysi nad ikonou otevira
kontextove menu s témito moznostmi:

e Otevrit uzivatelské rozhrani AVG - otevie hlawni dialog AVG Internet Security 2012.

Testy - Otewe wsunovaci nabidku prednastavenych testl (Test celého poditade, Test
wybranych soubort &i sloZek, Anti-Rootkit test) a naslednou volbou poZadovany test pfimo
spustite.

¢ Firewall - otewe wsunovaci nabidku s moZnostmi nastaveni Firewallu, z niz mdZete piimo

vvvvvv

Pohotovostni rezim), pfepinani herniho rezimu a profily Firewallu.
e Spustit PC Analyzer - Spusti funkci komponenty PC Analyzer.

e Bézici testy - Tato polozka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test.
U tohoto bé&Ziciho testu pak mZete nastavit jeho prioritu, pfipadné test pozastavit nebo
ukoncit. K dispozici jsou dale moznosti Nastavit prioritu pro vSechny testy, Pozastavit
vSechny testy a Zastavit vSechny testy.

e Aktualizovat - Spusti okamzitou aktualizaci AVG Internet Security 2012.

e Napovéda - Otewe soubor napovédy na Uvodni strance.

5.6. Miniaplikace AVG

Miniaplikace AVG se zobrazuje na ploSe Windows (v sekci Windows Sidebar). Tato funkce je
podporovana pouze v operacnich systémech Windows Vista a Windows 7. Miniaplikace AVG vam

vvvvvv

aktualizace:

-

AVG

(V) cHRANEND

| SPUSTIT TEST |
| AKTUALIZOVAT |
€|

Rychlé spusténi testu nebo aktualizace

Miniaplikace AVG Vam v pfipadé potfeby umoziuje okamzité spustit test nebo aktualizaci:

e Spustit test - Kliknutim na wlbu Spustit test spustite pfimo z prostfedi miniaplikace test
celého poéitace. Jeho priibéh miizete sledovat v pozménéném rozhrani miniaplikace v
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jednoduchém statistickém prehledu, kde najdete informace o poctu otestovanych objektd,
detekovanych hrozeb a wlécenych hrozeb. V pribéhu testu mlZete proces testovani

kdykoliv pozastavit [EJ nebo ukoncit [!J Podrobné informace o wsledku testu pak
najdete standardné v dialogu Piehled wsledk( testu, ktery Ize z miniaplikace otewit
kliknutim na wlbu Zobrazit detaily (test bude oznacen jako Test z miniaplikace).

I Hrozbhy
@ ELIRARERY nenalezeny
CTESTUN ¥¥SLEDEK TESTU

Ziobrazit detaily
(m) (m] | zavRir

[0 Hredat N o Hredat ]

e Aktualizovat - Kliknutim na wlbu Aktualizovat spustite proces aktualizace AVG Internet
Security 2012 pfimo z prostfedi minaplikace:

OAKTUALIZACE
Stahi

Pfistup k socialnim sitim
Miniaplikace AVG dale nabizi zkratkova tlaCitka, jejichz pomoci se spojite s AVG komunitou v
nejrozSifenégjSich sociadlnich sitich (Twitter, Facebook a LinkedIn):

e Twitter G - Otevira dal3i rozhrani Miniaplikace AVG s prehledem nejnovgjsich zaznamu
0 AVG uwerejnénych na socialni siti Twitter. Stiskem odkazu Zobrazit vSechny kanaly
AVG Twitter otewete nové okno vaSeho internetového prohlizeCe a budete pfesmérovani
pfimo na web Twitter, konkrétné na stranku s pfehledem novinek tykajicich se AVG:

official AYG C ity: A¥G Feedback. .. o
http: fewitker, com/officialdvEnews /stabuses) 103100246, @ (ELAEND)

official A¥Gnews: News & Threats: System Scann... ( SPUSTIT TEST |

http: ffbwitker . comjofficialaYGnesws statuses/ 101950623, .,

| AKTUALIZOVAT |
official A¥Gnews: News & Threats: System Scann...
http: ffkwitker . comjofficialAYGnesws statuses) 101950608, ., ﬁ G

= n"’:':v-va“" Eobrazit vechny kandly Twitter 0 &G | | O Hledat
L L RS N S e

e Facebook ﬁ - Otevira internetowy prohlize¢ na webu socialni sité Facebook, konkrétné
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na strance AVG komunity.

e LinkedIn E - Tato funkce je dostupna pouze v sitové instalaci (instalaci s licen¢nim
Cislem nékteré z AVG Business Edici) a otevira internetowy prohlize¢ na strance AVG
SMB Community vramci socialni sité Linkedin.

Dalsi funkce dostupné z miniaplikace

e PC Analyzer - Otevira hlawni dialog komponenty PC Analyzer a romou spousti proces
anylyzy.

¢ Vyhledavani - Zadejte klicové slovo a wsledky whledavani se zobrazi v nove otewreném
okné prohlizeCe, ktery obwkle pouzivate.
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6. Komponenty AVG

6.1. Anti-Virus

Komponenta Anti-Virus je zakladnim pnkem AVG Internet Security 2012 a obsahuje nékolik
zasadnich funkci bezpe€nostniho programu:

e Testovaci jadro

e Rezidentni ochranu

e Anti-Spyware ochranu

6.1.1. Testovaci jadro

Testovaci jadro, které je zakladem komponenty Anti-Virus, testuje vSechny soubory a jejich aktivitu
(otevirani/zavirani souboru atd.) a provéfuje pfipadnou pfitomnost znamych virdl. Pokud detekuje
virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo presune do Virového
trezoru.

Profesionalni antivirova ochrana AVG Internet Security 2012 zaruci, Ze na pocitaCi nebude
spustén zadny znamy virusl!

Detek&ni metody

Vétsina antivirowch program( pouZiva metodu heuristické analyzy, pfi niz jsou soubory testovany na
pfitomnost typickych virowch charakteristik. To znamend, Ze antivirow skener dok&ze rozpoznat i
nowy, dosud nezndmy virus podle toho, Ze tento virus nese urCité znaky typické pro jiz existujici viry.
Komponenta Anti-Virus pouziva k detekci po¢itacowch virll nasledujici techniky:

¢ skenovani - whledavani fetézcl znakd charakteristickych pro dany virus

¢ heuristick& analyza - dynamick& emulace instrukci testovaného objektu v prostredi
virtualniho pocitace

® genericka detekce - statické detekce instrukci charakteristickych pro dany virus/skupinu
virll

V pfipadech, kdy pouZiti jediné techniky nepostaci, umoZfuje AVG Internet Security 2012
kombinaci uvedenych technik v rdmci jednoho testu. Pfikladem mize byt situace, kdy je virus
zachyceny skenovanim pfesné identifikovan pomoci heuristické analyzy. AVG Internet Security
2012 umi také analyzovat spustitelné programy, pfipadné DLL knihowny a urcit, které z nich by
mohly byt potencialné nezadouci (jak o napfiklad spyware, adware aj.). Na Zadost uZivatele umozni
tyto programy odstranit €i k nim zablokovat pfistup.

AVG Internet Security 2012 poskytuje vaSemu pocitaci nepretrZitou ochranu!
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6.1.2. Rezidentni ochrana

AVG Internet Security 2012 Vam zajisti naprosté bezpeci prostfednictvim tak zvané rezidentni
ochrany. Komponenta Anti-Virus testuje vSechny soubory (s ur¢enymi pfiponami nebo i bez pfipon)
, které otvirate, kopirujete, ukladate. Kontroluje také systémové oblasti pocitace i wmeénitelna
média (flash disky apod.). V pfipadé pozitimmiho nalezu v pravé pouzivaném souboru zastavi
provadénou operaci a zabrani aktivaci viru. Funkce rezidentni ochrany pracuje "na pozadi", takze
obwkle probihajici procesy ani nezaznamenate. Upozornéni se zobrazi pouze v pfipadé€, Ze dojde k
nalezu Skodlivého kédu a k zabranéni jeho aktivaci.

Rezidentni ochrana se nacte do paméti pocitaCe automaticky, ihned po spusténi, a je
nanejvys dllezZité, aby byla zapnuta nepretrzité!

6.1.3. Anti-Spyware ochrana

Anti-Spyware je v podstaté tvofen databazi znamych (jiz identifik ovanych) definic spyware.
Odbornici v laboratofich AVG intenziwné pracuji na identifikaci a popisu nejnovgjSich vzorkd spyware,
okamzité jakmile se now spyware objeMi. Identifikované definice pak pridavaji do spyware databaze.
Béhem aktualizacniho procesu dojde ke staZeni téchto nowch definic na V&S pocitac, ¢imz je
zarucena Vase nepretrzita a spolehliva ochrana proti nejnovgjSim hrozbam. Anti-Spyware umoziuje
kompletni kontrolu Vaseho poc€itaCe a detekci pfipadného malware/spyware. Anti-Spyware detekuje
i tak zvany "spici" malware, tedy malware, ktery byl na Vas pocita¢ zavecen, ale dosud nebyl
aktivovan.

Co je to spyware?

Spyware se obwkle definuje jako jeden z typ( malware, to jest software, ktery z vaSeho pocitace
sbird informace bez vaseho vedomi. Nékteré aplikace typu spyware mohou byt nainstalovany na vas
pocitac zamérné; ¢astym prikladem jsou tfeba reklamni upoutédwky, pop-up okna nebo jiné typy
obtizného software. V ideé&lnim pfipadé byste se méli pokusit zabranit jakémukoli druhu spyware a/
nebo malware v samotném prdiniku na vas pocitac. Nejéasté&jSim zdrojem nakazy jsou v soucasné
dobé webowé stranky s potencialné nebezpecnym obsahem. RozSifen je i pfenos pomoci e-mailu
béZici na pozadi, jakym je napfiklad Anti-Spyware: pracuje nepfetrzZité a na pozadi provéfuje
veSkeré aplikace, které spoustite.
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6.1.4. Rozhrani komponenty Anti-Virus

Dialog komponenty Anti-Virus nabizi stru€ny pfehled funkci komponenty a informace o jejim
aktualnim staw (Aktivni). Dale zde najdete zakladni moznosti konfigurace komponenty:

oF 2 Internet Security 2012 =1
bor  Kompo y

7 Vas potitac je plhé zabezpecen.
.Internet Security = i

m Anti-Virus
Anti-¥Yirus

@} Anti-Virus detekuje viry, spyware, wormny, trojské kond, nevyiddané spustitelng soubory nebo knihovny ve vaiem systérmu vifetnd

ochrany pied neZadoucim adwarem,

s Aktivni

Zobrazit online prehled, jak vas AYG chirani

Povolit Rezidentni £tit
Kontroluje soubary pii jejich kapirovani, otevieni nebo uloZeni
[¥] Pred odstranénim infekc se dotazat
[Clkortrolovat tracking conkies
[¥] Povdlit ochranu pro Instant Messaging a stahovani v P2P sitich

Pokrodile nastaven, .

Spréva wyjimek @ Uit zméry

Zobrazit oznameni

MoZznosti konfigurace

Dialog nabizi z&kladni moznosti konfigurace komponenty Anti-Virus. Nasleduje strucny popis
jednotliwch funkci:

e Zobrazit online pfehled, jak vas AVG chrani - Kliknutim na odkaz budete pfesmérovani
na specialni stranku na webu AVG (http://www.avg.cz/). Na této strance najdete detailni
statisticky prehled vSech aktivit AVG Internet Security 2012, které probéhly na vaSem
pocitaci za ur€eny Casow Usek i celkove od okamziku instalace programu.

¢ Povolit Rezidentni &tit - OznaCenim Ci naopak dostranénim oznaceni u této polozky
jednoduse zapnete nebo wpnete rezidentni ochranu. Rezidentni Stit testuje soubory pfi
jakékoliv innosti s nimi provadéné, tedy pfi jejich kopirovani, otevirani €i ukladani. Pokud by
pri nékterém z téchto Gkonl byl detekovan virus, budete o nalezu okamzité wrozuméni. Ve
wchozim nastaveni je tato funkce zapnuta, a doporucujeme, abyste ji zapnutou ponechali!
Pokud se rozhodnete ponechat rezidentni ochranu spusténou, mate dale moznost

definovat, jak méa byt s pfipadnou zachycenou infekci naloZeno:
o Automaticky odstranit detekované infekce / Pfed odstranénim infekci se

dotézat - Ponechejte tuto poloZzku oznacenou, pokud chcete byt pfi detekci hrozby
dotazéani na to, jaké kroky maji byt dale podniknuty. V opacném pfipadé bude hrozba
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automaticky presunuta do Virového trezoru. Tato vaSe wlba nema zZadny Miv na
Uroven bezpecnosti a je pouze preferencni.

o Kontrolovat Tracking Cookies - Nezavisle na pfedchozi volbé mizete dale
rozhodnout, zda se maji kontrolovat tracking cookies. (Cookies = malé mnozstvi dat
v protokolu HTTP, ktera server poSle prohlize€i, aby je ulozil na pocitaci uZivatele.
Pfi kazdé dalSi navstéve téhoz serveru pak prohlize¢ tato data posila zpét serveru,
ktery podle nich rozliSuje jednotlivé uZivatele, napfiklad pfi ukladani obsahu
nak upniho kogiku, atp.) V oddvodnénych pfipadech slouZi tato moznost k dosazeni
wSSiho stupné bezpec€nosti, ve wchozim nastaveni je vSak wpnuta.

o Povolit ochranu pro Instant Messaging a stahovani v P2P sitich - Oznacenim této
polozky potwzujete, Ze si prejete, aby byla provadéna kontrola okamzité on-line
komunikace (to je komunikace pomoci program(l pro okamzité zasilani zprav,
jakymi jsou napfiklad ICQ, MSN Messenger, Yahoo Messenger ...).

e Pokrocilé nastaveni - Kliknutim na odkaz budete pfesmeérovani do pfislusného dialogu
Pokrocilého nastaveni AVG Internet Security 2012, kde miiZete editovat konfiguraci
komponenty do nejmensich podrobnosti. Méjte vSak na paméti, Ze wchozi konfigurace
vSech komponent AVG Internet Security 2012 je nastavena tak, aby program podaval
optimalni wkon a poskytoval maximalni moznou Groven bezpeci. Pokud nemate skutecny
divod ke zméné, doporuéujeme ponechat wchozi nastaveni!

Ovladaci tlaCitka dialogu

V dialogu jsou dostupné tyto ovadaci pnky:

e Sprava Vyjimek - Otewe now dialog nazvany Rezidentni &tit - Vyjimky. Editace wjimek
Rezidentniho Stitu je roméz dostupna prostfednictvim hlamniho menu, a to touto cestou:

Pokrocilé nastaveni / Anti-Virus / Rezidentni Stit / Vyjimky (podrobny popis tohoto dialogu
najdete v prislusné kapitole). V tomto dialogu mlzZete specifikovat soubory nebo adresare,

které maji byt wnaty z kontroly Rezidentnim Stitem. Pokud to neni nezbytné nutné,
dirazné doporucujeme, abyste z testovani Zadné poloZky newyjimali! V dialogu jsou k
dispozici tato ovadaci tlacitka:

o Pridat cestu — UmoZiuje whbérem z naviga€niho stromu lokalniho disku urcit
adresare s celym obsahem, ktery ma byt wnat z testovani.

o Pridat soubor — Umoznuje wbérem z navigacniho stromu lokalniho disku po jednom
wbrat dalSi soubory definované jako wjimky z testovani.

o Editovat — UmoZfiuje editovat zadani cesty ke zwlenému souboru nebo adresafi.
o Odstranit — UmoZiuje odstranit cestu ke zwlenému souboru nebo adresafi.

o Upravit seznam - Umoznuje upravit cely seznam definovanych wijimek rucné v
dialogu, ktery se chova jako textowy editor.

e Pouzit - Ulozi vSechny zmeény v nastaveni komponenty provedené vtomto dialogu a poté
prepne aplikaci do hlawniho dialogu AVG Internet Security 2012 (pfehled komponent).
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¢ Storno - Zrusi veskeré zmény v nastaveni komponenty provedené vtomto dialogu. Zadné z
provedenych zmén nebude uloZzena. Nasledné bude aplikace pfepnuta do hlawiho dialogu
AVG Internet Security 2012 (pfehled komponent).

6.1.5. Nalezy Rezidentniho stitu
Nalezena infekce!

Rezidentni Stit kontroluje soubory pfi jejich otevirani, ukladani a kopirovani. Jestlize detekuje virus
nebo jakykoliv podezrely objekt, budete okamzité varovani timto dialogem:

oF wystraha AVG Rezidentniho 3titu

'] Nalezena Infekcel

Jméno souboru: o\ Users\ Administrator,Docurments\EICAR, COM
Nazev infekce: Rozpoznan virls EICAR_Test (vice inforrmaci)
MNalezeno pii otevirani,

2 Presunout do virového frezoru (Doporucena)
Bezpetné presune napadeny soubor do Yirového trezoru,

2 Pejit k souboru
Otevfe v Priizkurmniku Windows adresaf, ve kterém se nachazi dany soubar,

2 [gnorovat infekc
Oznateny soubor zlistane v soutasnam umistini na vagem disku, Pro
zajigtEni vasi bezpednosti zakazuje Rezidentni Stit pristup ke vem
napadenim souborfim,

Zobrazit detaily

V dialogu je uvedena informace o souboru, ktery byl detekovén jako infikovany (Jméno souboru) a
jméno rozpoznané infekce (Nazev infekce). Dale pak nasleduje odkaz do Virové encyklopedie, kde
najdete detailni informace o rozpoznané infekci, jsou-li tyto Udaje znamy (Vice informaci).

Déle je tfeba, abyste se rozhodli, co se méa s infikovanym souborem udélat. K dispozici se nabizi
nékolik alternativ. M&jte prosim na paméti, Ze nemusi byt vZdy dostupné vSechny moZnosti!
Jednotlivé nabidky FeSeni se zobrazuji na zékladé specifickych podminek (napfiklad jaky typ
souboru je infikovan, kde je umistén a podobné):

e | écCit - toto tlagitko se zobrazi pouze v pfipadé, Ze detekovanou infekci Ize 1é€it. V takovem
pripadé odstrani infekci ze souboru a obnovi soubor do pdvodniho staw. V piipadé, Ze
soubor jako celek je virus, bude pfi aplikaci této funkce wmazan (pfesunut do Virového

trezoru)

e Presunout do virového trezoru (Doporuceno) - infikovany objekt bude pfesunut do
karanténniho prostfedi Virového trezoru

e Prejit k souboru - touto wlbou zjistite, kde je podezfely objekt fyzicky umistén (otevie se
nové okno Prizkumnika Windows)

e Ignorovat infekci - tuto moznost rozhodné nedoporucujeme nikomu, kdo nema skute¢né
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dobry diivod ji pouzit!

Poznadmka: MlZe se stat, Ze velikost detek ovaného objektu bude vétsi neZz objem volného prostoru
ve Virovém trezoru. V tom pripadé budete pfi pokusu o pfesun infikovaného objektu vyrozumeéni
varovnym hlasenim o nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vsak mizete
sami nastavit. Velikost prostoru ve Virovém trezoru je dana percentualné a zavisi na celkové

velik osti vaSeho pevného disku. Nastaveni velik osti Virového trezoru Ize provést v dialogu Virovy
trezor v ramci Pokrocilého nastaveni AVG, polozka ‘Omezit velikost Virového trezoru'.

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily - kliknutim na tento odkaz oteviete nove
pop-up okno s detailni informaci o procesu, pfi némz doslo k detekci infekce, a s uvedenym
identifikacnim €islem procesu.

Pfehled nalez( Rezidentniho &titu

Celkowy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v dialogu Nalezy
Rezidentniho &titu, ktery je dostupny ze systémového menu wolbou Historie/Nalezy Rezidentniho
Stitu:

AMG Internet Security 2012 IE' @

bor Kompor

In& zabezpecen.

i ktudlni a fungui
.Internet Security 3lni a fun

| prehled

Spustit test

Wisledek ¥ Typ objektu Proces

il

volby testi

Aktualizovat

s, B f +
™ L™ [ ] u 4 [ 1 3
W zeznamu je 1 polodka
M Dali akce: Export seznamu do soubory, Smazat seznam
| Obnovit seznam ‘ | Smazat vybrang H Qdstranit vEechny hrozby ‘
Zobrazit oznameni ¥

V dialogu najdete seznam objekt(, které byly Rezidentnim Stitem detekovany jako nebezpeéné a
budto wléceny nebo pfesunuty do Virového trezoru. U kazdého z detekovanych objektd jsou k
dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

e Objekt - umisténi detekovaného objektu
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e Vysledek - jak bylo s detekovanym objektem naloZzeno

¢ Cas nalezu - datum a Eas detekce nebezpe&ného objektu
e Typ objektu - jakého typu je detekovany objekt

® Proces - pfi jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poétu detekovanych objektd. Dale mate moznost
exportovat cely seznam detekovanych objektd do samostatného souboru (Exportovat seznam do
souboru) a wmazat Sechny zaznamy o detekovanych objektech (Smazat seznam). TlaCitkem
Obnovit seznam aktualizujete seznam Sech nalezl a tlagitkem Zpét prejdete zpét do wchoziho

hlawiho dialogu AVG (pfehled komponent).

6.2. LinkScanner

LinkScanner zajiStuje ochranu pfed stale rostoucim poctem pfechodnych internetowch hrozeb.
Tyto hrozby mohou byt skryty na jakékoliv webové strance - od stranek vadnich organizaci az po
stranky malych firem. Pouze zfidka se wskytuji déle nez 24 hodin. Jedine¢na technologie
LinkScanner provéfuje obsah internetowch stranek a zajistuje, Ze jsou stranky bezpecné v
okamziku, kdy je to nejddlezit&jsi - kdyZ se chystate otewit adresu URL.

LinkScanner neni uréen k ochrané serverd!
Technologie LinkScanner obsahuje tyto hlawi funkce:

e Search-Shield obsahuje seznam stranek (URL adres), které jsou zndmy jako infikované. Pfi
hledani skrze whledavace Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot, WebHledani,
Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, a
SlashDot jsou vSechny wsledky zkontrolovany na zakladé tohoto seznamu a ke kazdé
poloZce je zobrazena verdiktova ikona (pro vysledky ve vyhledavaci Yahoo! JP jsou
zobrazeny tyto verdiktové ikony pouze pro infikované stranky).

» Surf-Shield zabrariuje infikovani poc¢itace pfi nechténém stahovani nebezpecnych soubor( Gi
skriptll a zaroven zajistuje, Ze stranky, které navitivite, nabizeji ve chwili jejich otevieni
bezpecny obsah. Funkce testuje obsah internetowch stranek, které navstéwijete, bez
ohledu na internetovou adresu stranky. Pokud tedy nebyla ur€ita stranka detekovana funkci
Search-Shield, mize byt detekovana a blokovana pravé funkci Surf-Shield pfi pfistupu na ni.

e Webow Stit funguje jako ochrana v realném case pfi surfovani po Internetu. Tato sluzba
testuje obsah navstivenych webowch stranek a soubor( v nich obsazenych, a to jesté pred
tim, nezZ jsou zobrazeny ve vasem prohlize€i nebo stazeny na vas pocitac. Webowy Stit
detekuje pfipadné viry a spyware obsazené ve strance, kterou se chystate navstivit, a
okamzité zabrani jejich stazeni a v pfipadé, Ze pfi jeho nacitani detekuje virus nebo
spyware, okamzité zabrani jejich stazeni.

* AVG Accelerator umozriuje plynulé pfehravani videa v rezimu online a obecné urychluje

stahovani. O tom, Ze je proces akcelerace videa Ci stahovani momentalné aktiwni, budete
informovani prostfednictvim pop-up okna nad systémowou liStou:

El
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6.2.1. Rozhrani Link Scanneru

Hlawni dialog komponenty LinkScanner uvadi stru¢ny popis funkci této komponenty a zpraw o jejim
aktualnim staw (Aktivni):

oF AVG Internet Security 2012
T Kol

7 Vas potitac je plhé zabezpecen.

.Internet Security a fur

LinkScanner
LinkScanner

@ LinkScanner vis chrani piied Ctoky z webu pil prochdzeni nebo wyhledavani na Internetu,

Spustit test
B

M
volby testd
d Aktivni

7] Povoiit Search-Shield iwadine restart profifads)

¥ontroluie yvéechny odkazy. poskytovang neinooulameiEiml intermetoyimi yehledayad,
Povolit Surf-Shield

urni rozpozndvat stranky s exploity a dalSimi komplesaimi online brozbarmi.
Povolit Webovy tit

Chrani wés pii online prochazeni webu. Detekuje viry a makware.

sy B 1 L]
. [ ]
. ]
i i Pokrofile nastavent, .
Zobrazit oznameni 3

Ve spodni €asti dialogu Ize provést zakladni nastaveni funkci komponenty:

e Povolit Search-Shield - (ve vychozim nastaveni zapnuto): Oznacenim ¢i zruSenim
oznaceni této polozky Ize sluzbu Search-Shield aktivovat Ci deaktivovat.

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): Oznacenim &i zruSenim oznaceni
této polozky Ize sluzbu Surf-Shield aktivovat ¢i deaktivovat.

e Povolit Webovy &tit - (ve vychozim nastaveni zapnuto): Oznacenim ¢i zruSenim oznaceni
této polozky aktiwijete ¢i wpnete sluzbu Webow Stit.

Vychozi konfigurace AVG Internet Security 2012 je nastavena k optimalnimu vykonu

programu. Proto doporu€ujeme vychozi nastaveni ponechat, pokud neméate skutecné dobry
ddvod je ménit.

6.2.2. Nalezy sluzby Search-Shield

Pfi prohlizeni Internetu se zapnutou kontrolou Search-Shield budou VSechny wsledky whledavani
pomoci nejrozsitenégjSich whledavaél (Google, Yahoo!, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask a Seznam) whodnoceny z hlediska bezpe€nosti a rozdéleny na odkazy
bezpedné a nebezpedné. Oznacenim jednotliwch odkazd grafickymi ikonami vas LinkScanner varuje
pred vstupem na nebezpecnou nebo podezielou stranku. Béhem whodnocovani jednotliwch odkaz@
wacenych jako wsledky whledavani uvidite u kazdého odkazu graficky symbol oznacuijici probihajici
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owefeni odkazu. Jakmile je kontrola dokonéena, u jednotliwych odkazd budou zobrazeny nasledujici
informace:

4 Odkazovana stranka je bezpecna.

Q,' Odkazovana stranka neobsahuje Zadné konkrétni hrozby, ale jevi se jako podezfela (je
sporny jeji pdvod ¢i GEel, proto ji nelze doporuéit napriklad pro aktivity typu on-line nak upovani
a podobng).

'@ Odkazovana stranka mdZe byt sama o sob& bezpecnd, ale obsahuje odkazy na jiné
nebezpecné stranky. Nebo jde o stranku s podezielym kédem.

ij Odkazovana stranka obsahuje aktivni hrozby! Pro Mastni bezpe€nost vdm nebude
umoznéno na tuto stranku vstoupit.

o Odkazovana stranka je nepfistupna a nemohla tedy byt proveéfena.

Pfi pfejezdu mySi nad jednotliymi ikonami s hodnocenim bezpecnosti odkazu se pak zobrazi
detailni informace (podrobnosti o hrozbé, pokud byla nalezena, IP adresa odkazu a datum kontroly
odkazu sluzbou AVG Search-Shield) o odkazu:

/& gaogle.com - Hledat Googlem - Windaws Internet Explarer |- |5
@O - | & httpi/fumn.google.czfsearchiq=google.corncad=h - | "¢| X | |AL-"GSE|:WESEGn:h Ee v|
Eac - | Q whledsvani.. | (=] kakulatka [} Poznmkovs biok () Priizkumnik Windows |
— — = >3
v o [8 google.com - Hledat Googlem Mo - (e v ok Page * (F Tools »
Prihlasitse | 3§
GO Ugle google.com | Hledat £
PfibliZny pofet visledkd: 10 420 000 000 Roziitens wyhledayani
3 vse Google & avc o
Search the warld's infarmation, in| gespeéné: 4 ie 34dné aktivni ]
CT : . ' pecne: Tato stranka neobsahuje zadné aktivni
Qbrazky many special features to help yol ohrozeni.
B videa wve. google.com/ - Archiv - F'of:l Vysvitlant:
P | Pokradowat na tuto stranku je b
=l Fpravy Domaovska stranka Google o e 'acwa' ne u? R i : »
vl Hodnoceni stanowi 8UG. Pokud danou stranku vlastnite, muzete
¥ ice Grrail \"'( kontaktowat A5 pro vice informaci ohledné hodnaceni.
Maps‘f-(l : RP—
Prohledat web Images » i hadno 3 e
Stranky pouze fesky ) ~
Google
Bez casového rg— P il o e
. yhledavani stranek a obrazkd, prohledava soubory formatd PDF, PS, DOC, ¥LS, PPT a
omezeni RTF
Fosledni hodina winre. google. czf - Archiv - Podobné
Foslednich 24 hodin
Posledni tyden Google.com | BOOKZ CF
r|| Lecdund D i, Trochi nfekvaniiici_7eiména s nhledem na Francii — Gonale is tradifng wve Francii wafrinim S
“ 1 *
javascriptvoidil) € Internet | Protected Maode: Off HL00% v

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

6.2.3. Nalezy sluzby Surf-Shield

Ochrana pomoci Surf-Shield dokaze zablokovat Skodliwy obsah stranky, kterou se pokousite otewit,
a zabranit jeho stazeni na vas pocita€. Kliknete-li na odkaz, ktery vede na nebezpecnou stranku,
nebo napiSete do adresového fadku URL nebezpec€né stranky, Surf-Shield pfistup k této strance
okamzité zablokuje. Mé&jte na paméti, Ze Va3 poéita¢ se mlze velmi snadno poskodit pii pouhé

Narazite-li na nebezpecnou webowvou stranku, LinkScanner vas bude varovat timto oznamenim:

/& Blank Page - Windows Internet Explorer [l e =]
@O - |ﬁ, aboutiblank - | "f| b4 | |AVGSecurESean:h 2 v|
Fac - | Q) wyhledavani.. | [ Kalkulaika (2 Pozndmkavy blok () Priizkumnik Windows |
v o [@ Blank Page l_l @ - A @ > |:zk Page @Tools -7

& Ave

4 Hebezpeci: Search-Shield nasel na této strance aktivni
_ ohrozeni a zablokoval k ni pro vasi ochranu pristup.

Stranka, kterou cheete navtivit, byla identifikowina jake nebezpednd a plistup k ni byl
zablokovan pro vati bezpeénost. Bez pricd aktivni ochrany, jake je AVG Security Toolbar
nebo AVG, wystavujete swij poditad potencidlnim rizikdm zneuZiti, pokozeni &i zeizeni
identity. Fokradujte prosim jednou = navrhowvanych moZnosti nize.

Fro vice informaci kliknéte zde.

Hawrhy:
® Yratte se na pfedchozi stranku (napf. kliknutim na tlaéiteo "zp&t" ve vatem
prohlizeéi) a vaolte jiny odkaz (doporudena).
®  Pokud cheete toto ani ignorovat a pokradowvat na stranku, kliknéte zde
[nedoporudujeme] Foznimka: A& bude i nadile blokevat nebezpedny absah
souvisejici 5 toute strankou.

Done € Internet | Protected Mode: Off F100% -

Vstup na takto oznacenou stranku rozhodné nedoporucujeme!

6.2.4. Nalezy Webového stitu

Webovy &tit kontroluje v redlném ¢ase obsah webowch stranek nebo souborli stahovanych z
Internetu. Kazda stranka je provefena jesté predtim, nez je skute€né stazena a zobrazena webowm

prohlizeCem. Jestlize detekuje virus nebo jakykoliv podeziely objekt, budete okamzité varovani timto
dialogem:
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iF Wystraha AVG Webového 3titu ===
a Infekce byla zablokovanal
Jméno souboru: wewewy gicar, orgfdownload/eicar.com
Nazev infekce: Rozpoznan virus EICAR_Test (Vice informaci)

Zobrazit detail | Zavfit |

V tomto varomém dialogu najdete informaci o souboru, ktery byl detekovan jako infikovany (Jméno
souboru) a jméno rozpoznané infekce (Nazev infekce), a odkaz do Virové encyklopedie, kde najdete

tlaGitka:

e Zobrazit detaily - kliknutim na tla¢itko oteviete nové pop-up okno s informaci o procesu, pfi
némz doslo k detekci infekce, a s uvedenym identifikacnim €islem procesu.

e Zavrit - timto tlaCitkem varowny dialog zawete.
Webova stranka s podezfelym souborem nebude otewiena a zaznam o detekované infekci bude

zaznamenan v pfehledu Nalezy Webového &titu - tento prehled detekovanych nalezl je dostupny
ze systémového menu wlbou Historie/Nalezy Webového Stitu:

Histarie TNz 1 [api

Vas potita je plné zabezpecen.

y bezpecnosthi pry aktualni a funguii spravn,

MNalezy Webového Stitu

Infekee

Ohjekt

sledek

Cas ndlezu

~ Typ objektu Proces

C:Y\Progi

volby testi

ktualizovat

e, B i +
| = - < 1 »

W seznamu je 1 polofka

M Daldi akce: Export seznamu do soubory, Srmazat seenam
Zobrazit ozndmeni

U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:
¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

® Objekt - umisténi detekovaného objektu (strdnka, odkud byl objekt stazen)
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e Vysledek - jak bylo s detekovanym objektem naloZeno (blokace)
¢ Cas nalezu - datum a &as, kdy do3lo k detekci hrozby

e Typ objektu - jakého typu je detekovany objekt

® Proces - pfi jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poétu detekovanych objektd. Dale mate moznost
exportovat cely seznam detekovanych objektl do samostatného souboru (Export seznamu do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

¢ Obnovit seznam - aktualizujete seznam VSech néalezli

e Zpét - prejdete zpét do wchoziho hlawiho dialogu AVG (prehled komponent)

6.3. E-mailova ochrana

Jednim z nejéastéjSich zdrojl vird a trojskych koni je e-mail. A diky phishingu a spamu se e-mail
stava jesté vtSim zdrojem nebezpedi. Toto nebezpedi narlista obzvasté u zdarma dostupnych
postownich ¢t (protoZe u téch je pouziti anti-spamové technologie spiSe vyjimkou), které stale
pouziva v&tSina domacich uzivateld. Tito uzivatelé také ¢asto navstéwji neznamé webové stranky a
nezfidka zadavaji sva osobni data (nejéasté&ji svou e-mailovou adresu) do réiznych formulari na
webu, ¢imz jeSté zwsSuiji riziko napadeni prostfednictvim elektronické poSty. Vétsi spole€nosti
VetSinou pouzivaji firemni poStowni G€ty a snazi se riziko minimalizovat implementaci anti-spamowych
filtrG.

Komponenta E-mailova ochrana zodpovida za kontrolu veskeré pfichozi i odchozi poSty. Pokud je v
e-mailové zpraveé detekovan virus, je okamzité pfemistén do Virového trezoru. Komponenta umi také
odfiltrovat urcité typy e-mailowych pfiloh a oznacovat provéfené e-mailové zprawy certifikacnim
textem. E-mailova ochrana zahrnuje dv& zakladni funkce:

e Kontrola prichozi a odchozi poSty

e Anti-Spam kontrola

6.3.1. Kontrola posty

Obecny doplnék pro kontrolu posty slouzi k automatické kontrole poSty v e-mailowch klientech,
které v AVG nemaji s\ij Mastni doplnék (ale Ize jej pouZit i k testovani posty v klientech, pro které
AVG specificky doplnék ma, tedy Microsoft Outlook, The Bat a Mozilla Thunderbird). MiZete jej
tedy pouzit primarné napfiklad ve spojeni s programy Outlook Express, Incredimail atd.

Pfi instalaci AVG dojde k wtwvoreni automatickych server(l pro kontrolu po3ty - jednoho pro kontrolu
pfichozi poSty a druhého pro kontrolu poSty odchozi, s jejichz pomoci je nasledné automaticky
kontrolovana posSta na portech 110 a 25 (standardni porty pro pfijimani/odesilani poSty).

Kontrola posty funguje jako rozhrani mezi e-mailowm klientem a e-mailowm serverem, umisténym
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na Internetu.

e Prichozi posta: Pfi pfijimani poStowni zpraw ze serveru otestuje komponenta Kontrola
posty pfijimanou zpraw, odstrani pfipadné viry a pfida certifikacni text ¢i upozornéni o
odstranéni virové prilohy. Nalezené viry jsou pfemistény do Virového trezoru (karantény).
Teprve nasledné je zprava pfedana poStowmnimu klientowi.

e Odchozi posta: Zprava je odeslana z poStowniho klienta do komponenty Kontrola posty,
kde probéhne kontrola pfiloh na pfitomnost viru a zprava je nasledné odeslana SMTP
serveru (ve vychozim nastaveni je kontrola odchozi poSty neaktivni a Ize ji aktivovat ru¢né v
nastaveni Kontroly posty).

Kontrola posty neni uréena k ochrané postovnich server(!
6.3.2. Anti-Spam

Jak funguje Anti-Spam?

Anti-Spam kontroluje veSkerou pfichozi poStu a nezadouci zpraw oznacuje jako spam. Anti-Spam
dokaze upravit pfedmét emailu, ktery je identifikovan jako spam, pfidanim vami definovaného
textového fet&zce. Poté jiz mlzete snadno filtrovat emaily podle definovaného oznaceni ve vadem
postownim klientovi. K detekci spamu v jednotliwwch zpravach pouziva Anti-Spam nékolika
analytickych metod a zaru€uje tedy maximalni Groven ochrany proti newzadané posté. Anti-Spam
pracuje s pravidelné aktualizovanou databazi a Ize nastavit i kontrolu pomoci RBL senerl (vefejnych
seznami "nebezpeénych” e-mailovych adres) nebo ruéné piidavat powolené (Whitelist) a zakazané (
Blacklist) poStowni adresy.

Co je to spam?

Terminem spam oznacujeme newZzadanou elektronickou postu, prevazné reklamniho charakteru, jez
je jednorazové hromadné rozesilana obrovskému poétu adresatl, ¢imz zahlcuje jejich poStowni
schranky. Termin spam se nevztahuje na opramény e-mail komer¢niho charakteru, k jehoz pfijeti dal
zékaznik svij souhlas. Spam je nejen nepfijemny a obtizny, ale je také ¢astym zdrojem virdl nebo
distributorem textu uraZliveho charakteru.
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6.3.3. Rozhrani komponenty E-mailova ochrana

oF AVG Internet Security 2012 =
bar Ko Histarie -

7 Vas potitac je plhé zabezpecen.
.Internet Security 3lni a fung

E-mailova Ochrana
E-mailova Ochrana

E-mailovd Ochrana kontroluje vase pfichoz e-malové zprdvy a hledd nevyiadané (SPAM), blokuie viry, Utoky typu phishing a dalsr
hrozby,

volby testd

 Anti-Rootkit test L4 Aketivni
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Test prichozich zpray
kontroluje wiechhny pfichozl e-mailove zprdwy.

[7] Test odchozich zprav
kontroluje wiechiy odchoz e-mailowvé zprawy.

Zobrazit informaéni okno v systérnové liEE behemn testowvan e-maiu
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kontroluje wetkeré piichoz e-malové zordvy a newydadané oenafuje jako SPAM.

s, B 1 -
a's ° .
I s I | Pokrodilé nastaven, .
W Ut zmEny
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V dialogu E-mailova ochrana najdete stru¢ny popis funkce komponenty a informaci o aktualnim
staw komponenty (Aktivni). Prostfednictvim odkazu Zobrazit online pFehled, jak Vas AVG chrani
se miZete pfepnout na dedikovanou stranku na webu AVG (http://www.awy.cz/), kde najdete detailni
statistiku aktivity a detekci AVG Internet Security 2012.

Zakladni nastaveni E-mailové ochrany

Déle méte v dialogu E-mailova ochrana moZnost editovat zakladni nastaveni komponenty:

¢ Test pfichozich zprav (ve vychozim nastaveni zapnuto) - Oznacenim poloZky urCite, Ze
ma byt provadéna kontrola vSech doru¢enych email(.

® Test odchozich zpréav (ve vychozim nastaveni vypnuto) - Oznacenim poloZzky definujete,
Ze maji byt testovany veSkeré odesilané emaily.

e Zobrazit informacni okno v systémové listé béhem testovani e-mailu (ve vychozim
nastaveni zapnuto) - OznaCenim poloZzky definujete, zda si pfejete zobrazit oznamovaci
dialog, ktery se objevi nad ikonou AVG na systémove [iSté pfi zahjeni testovani posty.

¢ Povolit Anti-Spam (ve vychozim nastaveni zapnuto) - Ozna€enim polozky urcite, zda si
prejete provadét filtraci nezadoucich zprav v prichozi posté.

V8echny komponenty AVG jsou vyrobcem nastaveny k optimélnimu vykonu. Pokud neméte
skute¢ny ddvod jejich konfiguraci ménit, doporucujeme ponechat program ve vychozim
nastaveni. Zménu konfigurace by méli provadét pouze zkuSeni uzivatelé. Chcete-li tedy
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zmenit nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje / Pokrocilé
nastaveni a editaci nastaveni provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacitka

Owadaci tlacitka dostupna v dialogu E-mailova ochrana:

e Ulozit zmény - stiskem tohoto tlac¢itka budou uloZeny vSechny v tomto dialogu provedené
zmény

e Storno - stiskem tlacitka se watite do wchoziho hlawiho dialogu AVG (pfehled komponent

)

6.3.4. Nalezy E-mailové ochrany

% AVG Internet Security 2012
Soubor kKomponenty Historie Mastroje Maps

[l E S

Podpora

o AVG otitac je piné zabezpecen.

Internet Security ¢ bezpefnosthi prl 1 aktudlni a funguii spravng,

| prehled

Malezy E-mailové Ochrany

Infekce Obijekt Wysledek Cas nélezu | Typ objektu

volby testi

+ Anti-Rootkit test

e's * @

W zeznamu je 1 poloka

“ Dali akce: Export seznamu do soubory, Smazat seenam
Zobrazit oznameni ¥

V dialogu Néalezy Kontroly posty (dostupném ze systémového menu volbou polozek Historie /
Nalezy Kontroly poSty) se bude zobrazovat seznam néalez(i detekovanych komponentou E-mailova
ochrana. U kazdého z detekovanych objektd jsou k dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

® Objekt - umisténi detekovaného objektu

e Vysledek - jak bylo s detekovanym objektem naloZzeno

e Cas nalezu - datum a ¢as detekce
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e Typ objektu - jakého typu je detekovany objekt

Pod seznamem pak najdete informaci o celkovém poétu detekovanych objektd. Dale mate moznost
exportovat cely seznam detekovanych objektl do samostatného souboru (Export seznamu do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Owladaci tlacitka dostupna v dialogu Nalezy Kontroly posty:
¢ Obnovit seznam - Aktualizuje seznam nalez( podle momentalniho stawu.

e Zpét - Piejdete zpét do prfedchoziho zobrazeného dialogu.

6.4. Firewall

Firewall Ize obecné definovat jako systém, ktery pomoci blokovani/povolovani pfistupu fidi provoz
mezi dvema nebo vice sitémi. Firewall obsahuje pravidla, jez chrani wnitini sit' pfed Gtokem zven¢i
(nejCastéji z internetu) a fidi veSkerou komunikaci probihajici na jednotliwych sitowch portech. Tu
whodnocuje podle pravidel, jeZ ma nastaveny, a rozhoduje, zda je komunikace whowjjici €i
newhowjici. Pokud narazi na pokusy o proniknuti, zabrani jejich priiniku downitf poéitace.

Firewall je nastaven tak, aby powolil nebo zablokoval interni ¢i externi komunikaci (obéma sméry,
dovnitf nebo ven) na pfedem definovanych portech a pro whbrané softwarové aplikace. Napriklad
mUzZete Firewall nastavit tak, aby propou$tél data stahovana z Internetu pouze za pouZiti prohlizece
MS Internet Explorer. Jakykoliv jiny pokus o stazeni dat pomoci jiného prohlizece bude zablokovan.

Firewall vdm pom{Ze udrZet si své soukromi a zaruéi, Ze vaSe osobni informace nebudou, byt
nahodné, odeslany z vaSeho poéitate bez vaseho swoleni. Firewall priibéZné kontroluje wménu dat
mezi vaSim pocitacem a ostatnimi pocitaci v lokalni siti nebo na internetu. V ramci firmy pak firewall
zajisti ochranu jednotlivého pocitace pred utoky vedenymi z wnitini sité.

Pocitace, jeZ nejsou chranény firewallem, se stavaji snadnym cilem pocitac¢ovych hackert a
réznych zlodg&jt dat.

Doporudéeni: Obecné neni doporucéeno na jednom poéitaci pouzivat vice firewalld. Instalaci vice
firewallll neni dosazeno vétsi bezpeénosti, ale naopak je pravdépodobné, Ze bude dochazet mezi
témito aplikacemi ke konfliktm. Proto vam doporuéujeme pouzivat vZdy pouze jeden firewall a
ostatni deaktivovat, aby byl pfipadny konflikt a jeho nasledky eliminovany.

6.4.1. Princip Firewallu

V ramci AVG Internet Security 2012 fidi komponenta Firewall veSkery provoz na vSech sitowch
portech vaSeho pocitace. Podle pfedem nastavenych pravidel whodnocuje jednak aplikace, které
bézi na vaSem pocitaci (a pokouseji se o komunikaci do sité Internetu nebo do lokalni sité), a také
aplikace, které se snazi navazat komunikaci s vaSim pocitacem zvenci. Kazdé z téchto aplikaci
Firewall komunikaci na sitowch portech budto powli nebo zakaze. Ve wchozim nastaveni plati, Ze
pokud jde o neznamou aplikaci (tedy aplikaci, pro niz jeSté nebylo v ramci Firewallu definovano
pravidlo), Firewall se zepta, zda si prejete tento pokus o komunikaci powolit nebo zablokovat.
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AVG Firewall neni uréen k ochrané serverQ!

Co umi AVG Firewall

e Automaticky powoluje nebo blokuje pokusy o komunikaci aplikacim, pro néz ma definované
pravidlo, nebo se dotaze a pozada o potwzeni volby

e Pracuje s profily nastavenymi podle definovanych pravidel, jez reflektuji vaSe potfeby

e Automaticky pfepina profily podle aktualniho pfipojeni k siti nebo podle aktualné pouzitych
sitowch adaptér(i

6.4.2. Profily Firewallu

Firewall umoZnuje definovat specificka bezpecnostni pravidla na zékladé toho, zda je V&S pocitac
umistén vdoméné nebo jde o samostatny pocita¢, pfipadné o notebook. Kazda z téchto moznosti
wZaduje jinou Uroven ochrany a jednotlivé Gromné jsou reprezentovany konkrétnimi profily. V kratkosti
Ize Fici, Ze profil Firewallu je specifickou konfiguraci Firewallu a midZete pouzivat nékolik takowch
pfedem definovanych konfiguraci.

Dostupné profily

e Povolit vSe - systémow profil Povolit v3e je pfednastavenym profilem a je k dispozici za
vSech okolnosti. JestliZze je tento profil aktivovan, je powolena veSkera komunikace a nejsou
uplatiiovana Zadna bezpecnostni pravidla, jako kdyby byl Eirewall wpnuty (tj. jsou povoleny
viechny aplikace, ale kontrola na bazi paketl stale probiha - chcete-li zcela zrusit
jak ékoliv filtrovani, je nutné Firewall vypnout). Tento systémow profil nelze duplikovat,
smazat ani modifikovat.

¢ Blokovat v3e - systémow profil Blokovat vSe je pfednastavenym profilem a je k dispozici
za VSech okolnosti. Jestlize je tento profil aktivovan, je veSkera komunikace zakdzana a
poéita neni dostupny z wéjSich siti ani sam nem(ze Zadnou komunikaci smé&rem ven
navazat. Tento systémowy profil nelze duplikovat, smazat ani modifikovat.

e Uzivatelské profily - uzivatelské profily umoZznuji wuZit automatického prepinani profild,
coZ je obzvasté uzitedné pri ¢astém pripojovani do rliznych siti (napfiklad s notebookem).
Uzivatelské profily se generuji automaticky bezprostfedné po dokon&eni instalace AVG
Internet Security 2012 a pokryvaji veSkeré individualni potfeby v ramci pravidel Eirewallu. K
dispozici jsou tyto uzivatelské profily:

o PFrimé pfipojeni k Internetu — vhodny pro bézné domaci pocitace pfipojené pfimo k
Internetu nebo notebooky pouzivané mimo chranénou firemni sit. Tato alternativa je
romé&z vhodna pro pfipojeni pomoci notebooku z rliznych nezndmych a
pravdépodobné naprosto nezabezpecenych mist (internetova kavarna, hotelovy pokoj
atd.). Budou wuZita pomérné restriktivni pravidla, protoZe se neda predpokladat
pritomnost dalSich bezpe€nostnich feSeni a Ukolem Firewallu je zajistit pokud mozno
co nejwsSi droven ochrany uzivatele.

0 Pocitac¢ v doméné — vhodny pro pocitace v lokalni siti, napfiklad ve Skole nebo ve
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firmé. D& se predpokladat, ze takova sit’ je chranéna dalSimi prostfedky (napfiklad
softwarovym nebo hardwarovym firewallem) a Uroven jeji bezpecnosti je w3Si nez u
samostatné pfipojeného pocitace. Proto budou nastavena pravidla méné restriktini a

Zv0

powoli napfiklad pristup ke sdilenym adresarim, diskowm jednotkam a podobné.

0 Mala doméci nebo kancelarské sit' — vhodny pro pocitate v malé siti, napfiklad
doma nebo v mensi firmé&. Typicky se jedna jen o nékolik propojenych poéitact bez
moznosti centralni sprawy, které casto sdileji tiskarnu, scanner nebo podobné
zafizeni, a pravidla Firewallu musi tento stav zohlednit.

Pfepinani profill

Funkce prepinani profilll umoZniuje Firewallu pfi pouziti uréitého sitového adaptéru nebo pii pfipojeni
k urcité siti automatické pfepnuti na definovany profil. Pokud nebyl dané oblasti sité dosud Zadny
profil pfitfazen, pak bude pfi pfiStim pfipojeni k této oblasti zobrazen dialog Firewallu, vnémz budete
wzvani k piifazeni profilu. Profily mlzZete pfifazovat viem lokalnim sitowm rozhranim nebo oblastem
a podrobné nastaveni pak definovat v dialogu Profily siti a adaptérd, kde Ize tuto Vastnost také zcela

wpnout, pokud ji nechcete pouzivat (pak bude pro jakékoli pfipojeni pouzit vychozi profil).

Da se predpokladat, Ze této Vastnosti wuZiji uZivatelé s notebookem, ktefi se pfipojuji k mnoha
rliznym sitim. PouZivate-li nepfenosny stolni pocitac a jste pfipojeni vzdy stejnym typem pripojent (
napriiklad kabelovym pfipojenim k Internetu), nemusite se pfepinanim profiléi v podstaté vibec

zabyvat.

6.4.3. Rozhrani komponenty Firewall

‘ AMG Internet Security 2012 El
Soubor Komponenty Historie M: "

X AVG. 7 v _?oEitaE 'e- Iné zabezpeten.

i ktudlni a fungui
.Internet Security 3lni a fun

Komponenta Firewall
Firewall

Komponenta Firewall kontroluje veskerou komunikaci na wiech sitowych portech a chrani vas piied nebezpecnymi Utoky. Pokud

Spustit test ﬁ Firewrall Zjistl pokus o narugeni bezpeénosti, okaméitd jej zablokuje a zajisti tak vadi ochranu,
Volby testii @ Aktivni

Firewall je spuitén po dobu: 3 minut(a) 54 sekund(a)

Blokavano paketi: 12

Celkern paketll: 3156

Zvolte profil Firewealu: @ Firewiall spustén

[Mald damaci nebo karicelsfskd sit -] OFrewal zastaver

L () Pohotovostri redirn (veskery provoz je blokavan)
[C]zZaprout Herni reim

ey B t L
L] -
] ]
. I I Pokrofile nastavent, .

|@' Obnovit konfiguraci | @ Ulgéit zméry

Zobrazit oznameni ¥

Hlawni dialog nazvany Komponenta Firewall nabizi kromé zakladnich informaci o funkci
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komponenty a jejim aktualni staw (Aktivni) také strucny statisticky pfehled:
e Firewall je spustén po dobu - celkow ¢as od posledniho spusténi Eirewallu
* Blokovano paketd - pocet zablokovanych paketll z celkového po&tu kontrolovanych

* Celkem paketd - celkow objem paket( kontrolovanych po dobu b&hu Firewall

Zakladni nastaveni Firewallu

¢ Zvolte profil Firewallu - vrozbalovaci nabidce zwlte jeden z definovanych profil(i
(podrobny popis jednotlivych profill a jejich doporué¢eného pouziti najdete v kapitole Profily
Firewallu)

e Zapnout Herni rezim - chcete-li zajistit, aby v prlibéhu prace s aplikacemi, jez bézi na
celé obrazowvce (hry, prezentace, filmy atd.) Eirewall nezobrazoval dialogy s dotazy na
powoleni €i zablokovani komunikace u neznamych aplikaci, oznacte tuto polozku. Je-li tato
wlba zapnuta a dojde k situaci, kdy se neznama aplikace pokusi navazat sitovou
komunikaci, Firewall tento pokus zablokuje ¢i powoli automaticky podle nastaveni v aktualné
pouzitém profilu. Upozornéni: Je-li herni rezim zapnuty, bude spusténi vSech
naplanovanych uloh (test(, aktualizaci) pozastaveno do doby, neZ bude aplikace ukonéena.

e Dale mate v sekci zakladniho nastaveni moznost wolby ze tfi alternativ ur€ujicich aktualni
stav komponenty Eirewall:

o Firewall spustén (vychozi nastaveni) - touto volbou umoZnite komunikaci tém
aplikacim, pro néz je v pravidlech definovanych v radmci zwoleného profilu Firewall
provoz powolen.

o Firewall zastaven - touto wlbou wpnete Firewall, veSkery sitow provoz je powolen a
neni kontrolovan!

0 Pohotovostni rezim (vedkery provoz je blokovan) - touto volbou miZete v pfipadé
potieby zastavit veSkery prowoz na vech sitowch portech; Firewall z{stava spustén,
ale veSkery sitow provoz je blokovan.

Poznamka: VSechny komponenty AVG Internet Security 2012 jsou vyrobcem nastaveny k
optimalnimu vykonu. Pokud neméate skuteny diivod jejich konfiguraci ménit, doporuéujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze zkuSeni
uzivatelé. Chcete-li tedy zménit nastaveni komponenty Firewall, zvolte ze systémového menu
polozku Nastroje/Nastaveni Firewallu a editaci nastaveni provedte v nové otevieném dialogu
Nastaveni Firewallu.

Ovladaci tlacitka

e Obnovit konfiguraci - stiskem tlaCitka prepiSete aktuélni konfiguraci komponenty Firewall
a watite se k wchozi konfiguraci nastavené na zakladé automatické detekce.

¢ UlozZit zmény - stiskem tlacitka budou uloZzeny VSechny vtomto dialogu provedené zmény.
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e Storno - stiskem tlaCitka se wétite do wchoziho hlavniho dialogu AVG (pfehled komponent
).

6.5. Anti-Rootkit

Anti-Rootkit je specializovany nastroj pro detekci a G¢inné odstranéni nebezpeénych rootkitl, to
jest program0 a technologii, které dokazi maskovat piitomnost zakefného software v poéitaci.
Komponenta Anti-Rootkit je schopna detekovat rootkit na zékladé definovanych pravidel. To
znamena, Ze jsou detekovany vSechny rootkity (nejen infikované). Dojde-li tedy k nalezu rootkitu,
nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt rootkity

pouzity jako oMadace nebo Casti korektnich aplikaci.

Co je to rootkit?

Rootkit je program specialné wtvoreny tak, aby dokazal pfevzit kontrolu nad vaSim pocitacem, aniz
by pozadal o jakoukoliv autorizaci. VétSinou se nepokousi oMadnout hardware, jejich cilem je
ovadnout vas operacni systém. Rootkity umoznuji skryvat béZici procesy, soubory a systémowvé
Udaje a uprawji tedy operacni systém tak, aby nebyly béznymi prostfedky uZivatele zjistitelné.
Rootkity maji ve svété Skodliveho kédu pomérné wsadni postaveni, jelikoZ pronikaji hluboko do
systému, prebiraji poZzadavky systémowch wolani a spramé wsledky nahrazuji swmi vastnimi.

6.5.1. Rozhrani komponenty Anti-Rootkit

oF 245 Internet Security 2012 =z

o kompor

X AVG. 7 vas ?OE g je plné zabe?Egt':en_.

.Internet Security Ui a fi

m Komponenta Anti-Rootkit
Anti-Rootkit

@ Kompaonenta Anti-Rootkit umodfuje whledavat v systérnu (v ramci aplikad, ovlada®® nebo dil programovich knihoven) nebezpecng

ractkity. Rootkit je ohvykle soubor programd urienyich k ziskani piistupu do vaseho pofitade na Urovni administratora, popfipadé do
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Posledni wyhledavani: Dosud nespuitén

Standardnl test celého poditaie nezahrnuje detekd & odstransni rootkitd, Z tohao divadu doparucujerne pravideind yyhledat a odstranit raotkity
prostiednictvim této komponenty,

[#] Testavat aplikace () Rychiy rootkit test
[¥] Testovat DLL kribowny @ Kampletni rootkit test
Testovat ovladade

e B { +
a°s * ®
"-I' Iil Iii' Pokrodilé nastavent...
Zobrazit oznameni ¥ @ ST

Dialog komponenty Anti-Rootkit uvadi struény popis zakladni funk&nosti této komponenty,
informaci o stawu komponenty (Aktivni) a dale informaci o dobé a ¢asu posledniho spusténi
komponenty (Posledni vyhledavani). V dialogu komponenty Anti-Rootkit je dale uveden odkaz
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Nastroje/Pokrocilé nastaveni, kterym se prepnete do prostfedi editace komponenty Anti-Roorkit.

V&echny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud neméte
skuteény ddvod jejich konfiguraci ménit, doporucujeme ponechat program ve vychozim
nastaveni. Zménu konfigurace by méli provadét pouze zkuSeni uzivatelé.

Zakladni nastaveni Anti-Rootkitu

Ve spodni ¢asti dialogu mlZete nastavit nékteré zakladni funkce testu na piitomnost rootkitd.
Nejprve oznacenim pfislusného policka (jednoho nebo vice) oznacte, jaké objekty maji byt
testovany:

e Testovat aplikace
e Testovat DLL knihovny
* Testovat ovladace
Déle se pak mizete rozhodnout, vjakém rezimu si pfejete test spustit:

e Rychly rootkit test - Testuje VSechny bézici procesy, nahrané oMadace a systémowy
adresar (vétSinou c:\Windows).

e Kompletni rootkit test - Testuje VSechny vSechny bézici procesy, nahrané ovadace,
systémowy adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku,
ale bez disketové a CD mechaniky).

Ovladaci tlaCitka dialogu

¢ Vyhledat rootkity - JelikoZ testovani pfitomnosti rootkitd nenf implicitni sou¢asti Testu
celého pocitace, slouzi dialog Anti-Rootkit pfimo ke spuSténi samostatného testu; test
spustite stiskem tohoto tlacitka.

e UlozZit zmény - Stiskem tlaCitka aplikujete veSkeré zmeény v nastaveni, které jste editovali v
tomto dialogu, a watite se do wchoziho hlawmiho dialogu AVG (pfehled komponent).

e Storno - Stiskem tlaCitka se bez uloZeni provedenych zmén watite do wchoziho hlamiho

dialogu AVG (pfehled komponent).

6.6. Systémové nastroje

Systémovymi nastroji jsou minény nastroje pro detailni pfehled prostfedi AVG Internet Security
2012 a opera€niho systému. Komponenta zobrazuje tyto informace:

* Procesy - seznam procesl (napi. aplikaci), které jsou momentalné aktimni na VaSem
pocitaci

e Sitova pfipojeni - seznam momentalné aktivnich spojeni
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e Po spusténi - seznam VSech aplikaci, které jsou spustény béhem startu operacniho
systému Windows

¢ Rozsiteni prohlizecd - seznam doplikl (aplikaci), které jsou nainstalovany do Vaseho
internetového prohlizeCe

e Prohlize€ LSP - seznam LSP (Layered Service Provider)

Jednotlivé pfehledy je mozZné i editovat, ale tuto editaci doporucujeme pouze opravdu
zkusenym uzivatelGim!

6.6.1. Procesy

oF AVG Internet Security 2013 [ ][E ]

bor Kompo

7 Vas potita je plné zabezpecen.
Internet Security tri proky jsou aktualni a funguii spravng,

J Procesy | Sitova piipajeni | Po spuEténi | Rozsfenl prohizest ProhlFed LSP
Systémove nastroje

Urover zévafnostir Nazey procesu Cesta k procesu Okno Pl
=] % SYSTEM SYSTEM 4 E|
=] 5 TASKEMG.EXE CAWINDOWS S YSTEMI2\ TASKENG EXE 236
v o =] 7 DWiM.EXE CWINDOWS,SYSTEMIZ\DWM.EXE 312
olby testd
= 7 SMSS.EXE CWINDOWS SYSTEM3Z| SMSS . EXE 296
 Anti-Rootkit test m B AVGRSH.EXE CA\PROGRAM FILES|AVGAVG2O12|AVGREX, EXE 428
=] B AVGCSRWK.EXE CYPROGRAM FILES,AVGE|AVGE20121 AVGCSR YN EXE 460
=] M EXPLORER.EXE CAWINDOWSIEXPLORER EXE &40
=] =7 CSRES.EXE CAWINDOWS SYSTEMIZ\CSRES.EXE 572
= ‘ AWGPWS EXE C\PROGRAM FILES\AYGE,AVGZ012) AWGFWS.EXE 576
=} B WMIPRYSE.EXE CywWINDOWS SYSTEM3Z | WBEMYWMIPRWSE.EXE 4172
=] B WINIMIT.EXE CYWINDOWSYSYSTEM3ZYWININIT EXE 7200
‘ e R e e ek T
Obnovit seznam | @ Ukontit proces

Podrobnosti o vybraném procesu

— i

Zobrazit ozndmeni 3

| Zpét ‘

Dialog Procesy obsahuje seznam procest (tj. spusténych aplikaci), které jsou v sou¢asné dobé na
vaSem pocitai aktini. Seznam obsahuje nékolik sloupc:

 Uroven zavaznosti — grafické zobrazeni zavaznosti b&Ziciho procesu na &tyfstupiiové v
rozpéti méné wznamny (m ) az kriticky (mmmm)

e Nézev procesu — jméno spusténého procesu
e Cesta k procesu — fyzicka cesta ke spuSténému procesu
e Okno - pokud se vztahuje na dany proces, ukazuje nidzev okna aplikace

¢ PID - identifikacni Cislo procesu je jedineCnym identifikdtorem interniho procesu systému
Windows
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Ovladaci tlacitka

Owadaci tlacitka dostupna v tabulce Procesy:
¢ Obnovit seznam - aktualizuje seznam procestl podle momentéalniho stawu
¢ Ukonc it proces - v seznamu mUzZete whbrat jednu nebo vice aplikaci a nasledné je ukongit
stisknutim tohoto tlaCitka. Doporucujeme, abyste neukoncovali zadné aplikace, pokud

si nejste naprosto jisti, ze predstavuji skute€nou hrozbu!

e Zpét - prejdete zpét do wchoziho hlawiho dialogu AVG (prehled komponent)

6.6.2. Sitova pripojeni

% AVG Internet Security 2012 [E=nEoR(E<=)|
Lbor Komp ie
¥ AVG
.Internet Security
m Procesy Sitova plipojent I Po spusteni | Rozifen prohiEect Prohlizet LSP
Systémové nastroje
Spustit test Aplikace Protokol Mistni adresa weddlend adresa Stay *
Predstly 3 | [Systérmnovy proces] UDP AutoTest-wST32:137
(%) [Systérnovy proces] TCP AutoTest-¥5T32:139 AutoTest-wST32:.0 Posloucha
volby testt () [Systérnovy proces] TCP AutoTest-wST32:445 AutoTest-wST32:0 Posloucha =
. . (%) [Systérnovy proces] TCPe  [DD:D:0:0:0:0:0]:445 [0:0:0:0:0:0:0:0:0 Heznamy
+ Anti-Rootkit test %] [systemavy proces] TCP AutoTestVST32:40182 192,168, 183, 1:445 Nawizano
%] [Systémnovy proces] UDP AutoTest-wST32:138
(%) [Systémovy proces] TPs  [00:0:0i0:0]:5357 [0:0:0:0:0:0]:0 MHeznamy
(%) [Systérnovy proces] TCP AutoTest-wST32:5357 AutoTest-wST32:0 Posloucha
[T wiririt. exe TCP AutaTest-w5T32:49152 AutoTest-wST32:0 Posloucha
[ winiinit. e TCPE  [eiOeOiDi0i0:0]:49152 [0:0:0:oe0e0:0:0]:0 Meznamy
(%] svchost, exe UDP  AutoTest-v5T32:38007
[ sychost.exe UDP  AutoTest-w5T32:500
(%) sychiost. exe UDPs  [0:0:0:0:0:0:0:0]:500
(%) sychost. exe upPe  [D:D:D:0:0:0:0]:5355
() svchost.exe TCP AutoTest-VST32:135 AutoTest-wST32:0 Posloucha
(%) svchost, exe uoP AutoTest-v5T32: 1900
. 1) svchost, exe TCPe  [OiOi0:0i0i0i0]49156 [0:0:0D0i0:0L0 Meznamy
., . t ™ (%) sychiost.exe UoPe  [0:0i0i0:0:000:1]:1900 i
PRI, Lo Fémorumuun it mmun)
e - . []Ske¥t mistni spojent s s .
W Ukondit spojen @ Ukaniit proces
[ Mojepikace | | = |
Zobrazit oznameni ¥

Dialog Sitova pripojeni obsahuje seznam v daném okamziku aktiwnich pfipojeni. Seznam je
rozdélen do nékolika sloupc:

e Aplikace - nazev aplikace, ke které se vztahuje dané pripojeni (s vyjimkou OS Windows
2000, kde se informace nezobrazuje)

e Protokol - typ pfenosového protokolu, ktery je pro pfipojeni wuZzivan:

o TCP — protokol pouzivany ve spojeni s protokolem IP (Internet Protocol) k pfenosu
informaci po internetu

0 UDP - alternativa protokolu TCP
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e Mistni adresa - IP adresa lokalniho pocitate a aktualné pouzivané Cislo portu

e \/zdalena adresa - IP adresu vzdaleného pocitace a Cislo portu, ke kterému se pfipojuje.
Je-li to mozné, whleda také jméno hostitele vzdaleného pocitace.

e Stav — nejpravdépodobnéjsi stavajici stav pfipojeni (Spojeno, Server by se mél odpojit,
Probiha pfijem, Aktivni uzavieni dokoneno, Pasivni uzavieni, Aktivni uzavieni)

Chcete-li v pfehledu zobrazit pouze externi pfipojeni, oznacte wolbu Skryt mistni spojeni dole pod

seznamem.

Ovladaci tlacitka

Owéadaci tlacitka dostupna v tabulce Sitova pfipojent:

e Ukongit spojeni — ukonci jedno (nebo vice) zwlenych pfipojeni

e Ukoncit proces — ukonéi jednu (nebo vice) aplikaci, které se vztahuji ke spojeni zvolenému
vV seznamu prfipojeni

e Zpét - prejdete zpét do wchoziho hlawiho dialogu AVG (prehled komponent)

Nékdy je mozné ukon it pouze aplikace, které jsou aktualné ve stavu pripojeni.
Doporucujeme, abyste neukoncovali zadné spojeni, pokud si nejste naprosto jisti, ze
predstavuje skuteCnou hrozbu!

6.6.3. Po spust

v s

eni

% AVG Internet Security 2012

wr

AVG

.Internet Security

‘ Procesy | Sitova piipojeni | Po sputeni

volby testi
+ Anti-Rootkit test

— ]

Zobrazit oznameni ¥

I Roztifen prohlizetd I Prohiizst LSP |

MNazey

@) WindowswelcomeCenter

%) Sidebar

& vProt

() WindowswelcomeCenter

&) Ciywindowssystem32imshta.exe "vl"...
[E]sikTest Agent

B avG_TReEY

\f'Mware User Process

%) Sidebar

%] sHELL

(ilhvare Tools

thfsrv

[m7 adobe Reader Speed Launcher
%) Sidebar

%] Appilnit_DLLs

Urnisténi
VREGISTRYYWSERYS-1-5-200Software\Micr...
VREGISTRYWSERYS-1-5-20\SoftwareiMicr...

\REGIS TRY\MACHINE|SOF TV AREYMICroso. .

WREGISTRYYWWSERYS-1-5-19\SoftwareMicr. ..
WREGISTRYAMACHINE\ SOFTWARE Classes. ..

\REGISTRY\MACHINE\SOF TWARE Microsa, .
\REGISTRYWMACHINE\SOF TWARE Microsa, .
\REGISTRYWMACHINE\SOF TWARE Microsa. .

\REGISTRY\USERYS-1-5-21-2323238519-...
VNI systern. infBOOTYSHELL

\REGISTRY\MACHINE\SOF TWARE Microsa, .
\REGISTRYWMACHINE\SOF TWARE Microsa, .
\REGISTRYWMACHINE\SOF TWARE Microsa. .

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. ..

\REGISTRYWMACHINE|SOF TV AREYMicrosa. .

Cesta

rundl32.exe oobefldr,dl, ShowwwelcomeCen...
“ProgramFiles¥eWindows SidebarSidebar....
"C:\Program Files\AVG Secure Searchivprot...
rundl32.exe oobefdr.dl, ShowiwelcomeCen. ..
Chwindowstsystema2imshta. exe " 1" Yt
"C\Automation’startagent.bat”

"C\Program Files\AVG\AYG2012avgtray.exe”
"C:\Program Files)WiktwaretWViiware Toolshy...
ChProgram Flesywindows Sidebarsidehar.e...
Sy SiMicrosoft\windows NT\Currentversion. ..
"CA\Program Filest WkwaretVivweare Toolsiy, .,
Cwindows\hffext\hffore.exe

"C:\Program Files)Adobe\Reader 8.04Reade. ..
ofProgramFilesYelwindows Sidebar\Sidebar. ...
gaphooks.dil

W  Odstranit oznafens

Znét
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Dialog Po spusténi zobrazuje seznam vSech aplikaci, které jsou spoustény automaticky pfi
spusténi systému Windows. Casto se stava, ze se nékteré typy Skodliveho software zapisuiji do
registru prave pfi spousténi.

Ovladaci tlacitka

Owadaci tlacitka dostupna v tabulce Po spusténi:
¢ QOdstranit oznacené - Timto tlaitkem Ize po oznaceni wmazat jeden nebo vice zapisC.
e Zpét - prejdete zpét do wchoziho hlawniho dialogu AVG (prehled komponent).

Doporucujeme, abyste ze seznamu neodstrafiovali Zzadné aplikace, pokud si nejste naprosto
jisti, Ze predstavuji skute€nou hrozbu!

6.6.4. Rozsireni prohlizeci

245 Internet Security 2012 =1 ==

wr AVG 7 Vas potitat je piné zabeﬂ:et‘:en.

.Internet Security i a funs

‘ Procesy | Sit'ova piipojeni | Po spusténi | Rogien prohlifect Prohlizet LSP
Systémové nastroje

Typ:

Pomocny objekt prohliz. .. L
Pomochy objekt prohiE... 3
volby testt AYE Security Toalbar Pomocm‘f objekt prDhI\E...
AWG Safe Search Pormocny ohiekt prahl. .. -
+ Anti-Rootkit test
ktualizovat | ¥ Odtstranit vybran objekt ‘
Nazev:
Typ:
Popis:
Interni nazev:
Popis:
SpoleCnost:

Autorska prava:
Nazev souboru:
Cesta k souboru:

& Verze:
L] L] . i § . Yerze produktu:
=] LT [ ] " ID programu:
CLSID:

— i

Zobrazit oznameni ¥

Dialog Rozsifeni prohlize¢l obsahuje seznam doplikd (tj. aplikaci), které jsou nainstalovany ve
vasem internetovém prohlizeci. Tento seznam mdZe obsahovat standardni dopliiky, ale také
potenciélni Skodliw software. Kliknutim na konkrétni objekt v seznamu se ve spodni ¢asti dialogu
zobrazi prehled detailnich informaci o konkrétnim doplnku.

Ovladaci tlacitka dialogu
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Ouvadaci tla¢itka dostupna v zaloZzce Rozsiteni prohlizecu:

e Odstranit vybrany objekt - odstrani ze seznamu ten doplinék, ktery je momentalné
oznacen. Doporucujeme, abyste ze seznamu neodstranovali Zadné doplriky, pokud si
nejste naprosto jisti, Ze predstavuji skuteCnou hrozbu!

e Zpét - prejdete zpét do wchoziho hlawniho dialogu AVG (prehled komponent)

6.6.5. Prohlizec LSP

o AVG Internet Sacurity 2012
Soubor Komponenty Historie [

AVG 7 Vas potitac je piné zabe?Ee:':en.

.Internet Security udlni & furnc

[ e

Podpora
u!

‘ Procesy | Sitova pifpojent I Pao spugtsni | Rozifen prohiEest Prohifed LSP
Systémove nastroje
D LS n
10... | MSAFD Topip [TCR/P]
10... MSAFD Tcpip [UDP/IP]
volby testi D MRTD TR AR -
 Anti-Rootkit test l 1 2

[T skt Windows LSP

Nazev: MSAFD Topip [TCRIP]
Katalogové ID: 1001

Cesta k souboru:  Cr\Windows\systerm32mswsodk, dl

Nazev souboru: mswsock.dl
Yerze: 6.0,6001, 15000 (longhaorn_rtrn. 08011818400
SpoleCnost: Microsoft Corporation

Autorska prava: @ Microsoft Corporation. &1 rights reserved.
Verze produktu: 6.0.6001, 18000

Intemni nazev: mswsock.dl
B - _ : : "
[ . t - Ponls’snuhulu. Microsoft windows Sockets 2.0 Service Provider
Poznamky:

— i

Zobrazit ozndmeni 3

| Zpét

Dialog Prohlize¢ LSP zobrazuje seznam Layered Senice Providers (LSP). Layered Service
Provider je systémow ovadac spojeny se sitowmi sluzbami operaéniho systému Windows. Ma
pristup ke vSem Udajlim, které do poéitace vstupuiji a které z ného odchazeji, véetné schopnosti tyto
Udaje modifikovat. Nékteré LSP jsou nezbytné k tomu, aby umoznily systému Windows spojeni s
ostatnimi pocitaci etné Internetu. Nékteré typy malware se vSak také mohou nainstalovat jako
LSP, a ziskat tak pristup ke vSem Udajlim, které vas pocita¢ pfenasi. Proto vam tato kontrola mdze
pomoci prowvefit vSechny mozné hrozby ze strany LSP.

V nékterych pfipadech je moZné opravit poSkozené LSP (napf. kdyZ doSlo k odstranéni souboru, ale
zapisy do registrl zlstavaji nedotéeny). Je-li zjistén opravitelny LSP, zobrazi se nowé tlagitko, s
jehoz pomoci lze LSP opravit.

Ovladaci tlacitka dialogu

Owadaci tlacitka dostupna v zaloZce Prohlizec LSP:
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e Skryt Windows LSP - pokud chcete zaradit LSP systému Windows do seznamu, zruste
wolbu u této polozky

e Zpét - prejdete zpét do wchoziho hlawniho dialogu AVG (prehled komponent)

6.7. PC Analyzer

Komponenta PC Analyzer provede celkovou kontrolu vaseho pocitace a detekuje pfipadné
systémové chyby. V zakladnim rozhrani komponenty najdete tabulku rozdélenou do &ty radkd, jez
odpovidaji jednotliwym detekovanym kategoriim problémd:

Komponenta PC Analyzer
PC Analyzer
Komponenta PC Analyzer proveii w38 poditac a ohlasi potize, ktere oviviiug jeho wikon, Stahnéte si novy AVG PC Tuneup a opravke
jednorézovd nalezené problémy zdarma, nebo si zakupte neomezené apravy potfE na 12 mésicd. Provest analizu
PC Analyzer je pfipraven k analyze vaseho pocitate
Kategorie Chyb Zavainost
Chyby ¥ registrech
Chyby ovlivfiugi stabilitu systému
@ Nepotiebné soubory
Tyto soubory zabiraji misto na disku
Fragmentace
Snizuje rychlost piistupu k disku
@ Neplatni 2astupci
Snifuje rychlost prochazeni v Prizkumnikovi
®
s B 1 -
s * .
| Provést analyzu | | Storno
Zobrazit oznameni ¥

Samotnou analyzu pak spustite stiskem tlaGitka Provést analyzu. Prdbéh kontroly budete moci
sledovat pfimo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:

AV G Internet Security 201
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.Internet Security thi proky jsou aktudlni a funguil spravng,

Komponenta PC Analyzer
PC Analyzer
Komponenta PC Analyzer proveii w38 poditac a ohlasi potize, ktere oviviiug jeho wikon, Stahnéte si novy AVG PC Tuneup a opravke
jednorézovd nalezené problémy zdarma, nebo si zakupte neomezené apravy potfE na 12 mésicd. Provest analizu
& PC Analyzer dokondil analyzu
Kategorie Chyb Zavainost
Chyby ¥ registrech Bylo nalezeno 138 chyb T ==
o Chyby ovliviiog stabilitu syskému Detaily... ‘—Jv
@ Nepotiebné soubory Bylo nalezeno 233 chyb T ==
| Twto soubory zabiraji misto na disku Detaily... —
Fragmentace Fragmentovano 10% i 2
" Snizuje rychlost pistupu k disku Detaily,.. | e S e |
'.j Neplatni 2astupci Bylo nalezeno 13 chyb T £
| SniZuje rychlost prochézeni v Prizkumnikovi Detaily... ‘—J
.
LI { -
a°s ° ]
| Opravit | | Storno ‘
Zobrazit ozndmeni ¥

* Chyby v registrech uvadi pocet chyb v registrech Windows. Oprava registrli wZaduje
pomérné pokrocilé znalosti, nedoporu¢ujeme vam tudiz poustét se do oprawy na Mastni
pést.

* Nepotiebné soubory uvadi pocet soubord, bez nichz byste se pravdépodobné obesli.
Typickym piikladem mohou byt riizné typy do¢asnych souborll a soubory v odpadkovém
kosi.

e Fragmentace spocita, jaka procentudlni cast vaSeho pewného disku je fragmentovana.
Fragmentaci pewého disku rozumime skute€nost, Ze pevny disk se jiz dlouho pouzivan a
jednotlivé na ném uloZzené soubory jsou tedy fyzicky roztrouseny na rliznych ¢astech
disku. Tento problém Ize odstranit pouzitim libowolného néstroje pro defragmentaci.

e Poskozené odkazy spocita existujici odkazy, které jiz nejsou funkéni, napfiklad proto, ze
vedou na neexistujici lokace.

V prehledu wsledk( bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle
jednotliwch kategorii (sloupec Chyb). Vysledek analyzy bude také zobrazen graficky na ose ve
sloupci Zavaznost.

Ovladaci tlacitka

e Provést analyzu (tlaCitko se zobrazi pfed zahajenim analyzy) - stiskem tla¢itka spustite
okamzitou analyzu pocitace

e Opravit (tlacitko se zobrazi po dokonceni analyzy) - stiskem tlacitka prejdete na web AVG
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(http://www.avg.cz/) na strance s podrobnymi a aktualnimi informacemi o komponenté PC
Analyzer

* Storno - stiskem tla¢itka miZete prerusit pravé b&zici analyzu, anebo se wétit do
wchoziho hlawmiho dialogu AVG (pfehled komponent) po ukonéeni procesu analyzy

6.8. Identity Protection

Identity Protection je komponentou, ktera pribézné a v redlném Case zajistuje ochranu pred
rznymi druhy malware a virll, a to na bazi identifikace specifického chovani téchto typl aplikaci.
Identity Protection zajiStuje bezpec€nost pfi nakupech, bankownich operacich a jinych
elektronickych transakcich. Slouzi k detekci malware a je zaméfena na prevenci zcizeni osobnich
dat (pfistupova hesla, bankovni UcCty, Cisla kreditnich karet, ...) a cennych informaci prostfednictvim
Skodlivého software (malware), ktery UtoCi na vas pocitac. Identity Protection zajisti, Ze vSechny
programy bézici na vaSem pocitaCi pracuji sprawmé. Identity Protection rozpozna jakékoliv podezrelé
chovani a Skodliwy program zablokuje.

Identity Protection zajiStuje vredlném case ochranu VaSeho pocitace proti nowm a dosud
nezndmym hrozbam. Monitoruje V8echny (i skryté) procesy a vice nez 285 rliznych vzorctd chovani,
takZe dokaze rozpoznat potencialné nebezpecné chovani vramci Vaseho systému. Diky této
schopnosti umi Identity Protection detekovat hrozby, které jeSté ani nejsou popsany ve virové
databazi. Jakmile se neznamy kus kédu dostane do VaSeho pocitace, Identity Protection jej
sleduje, pozoruje a zaznamenava pfipadné pfiznaky Skodliveho chovani. Jestlize je soubor shledan
Skodlivym, Identity Protection jej premisti do Virového trezoru a wati zpét do plvodniho staw
veskeré zmény systému provedené timto kédem (viozené kusy kodu, zmeény v registrech, oteviené
porty apod.). Identity Protection Vas chrani, aniz byste museli spoustét jakykoliv test. Tato
technologie je wsoce proaktivni, aktualizaci wzaduje jen zfidka a trvale hlida VaSe bezpeci.

Identity Protection je bezpecnostni slozkou komplementarni ke komponenté Anti-Virus. Pro
naprostou bezpeénost vaseho poditace dlirazné doporucujeme, abyste si nainstalovali obé
komponenty!
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6.8.1. Rozhrani Identity Protection

oF AVG Internet Security 2012 = 3]

bor Ko Historie

7 Vas potitac je plhé zabezpecen.

alni a furg

.Internet Security

Komponenta Identity Protection

Identity Protection je neustdle aktivei a chrani vate digitalni vlastrictyi piied noviri a neandmymi hrozbami, Identity Protection
' doplfiuje ochranu poskytovanou aplikaci 4vG o sledovani chovan programé v poiitaci a automaticke blokovani vetkerych aktivit, které
mohou vést ke zcizeni identity, a to bez nutnosti provadét aktualizace.

volby testd
' Anti-Rootkit test L4 Aktivni

Soufasti hrozby odstranény: 6
Sledovanych procest; 54
Sledovanych aktivit: 447

Zobrazit sledované procesy a moritar aktivit:

[7] Aktivavat Identity Protection
@ Vidy se dotdzat

) Mebezpedné ndlezy automaticky piernistit do karantény
() Znamé nalezy automaticky prernistit do karantény

I s I | Pokrodilé nastaven, .

Zobrazit oznameni

Dialog Identity Protection uvadi strucny popis zakladni funk&nosti této komponenty, informaci o
staw komponenty (Aktivni) a dale nékteré dalSi statistické Udaje:

e Soucasti hrozby odstranény - uvadi po€et detekovanych a odstranénych aplikaci
hodnocenych jako malware

¢ Sledovanych procesl - podet aktualné sledovanych spusténych aplikaci

e Sledovanych aktivit - poCet jednotliwych monitorovanych aktivit vramci sledovanych
procest

Pod zéakladni statistikou je uveden odkaz Zobrazit sledované procesy a monitor aktivity, s jehoz
pomoci se miZete pfepnout do dialogu komponenty Systémové nastroje, kde najdete detailni
prehled v8ech monitorovanych procesg.

Zakladni nastaveni Identity Protection

Ve spodni ¢asti rozhrani mlizete nastavit nékteré zakladni funkce komponenty:

e Aktivovat Identity Protection - ozna€enim této wlby (ve vychozim nastaveni zapnuto)
aktiwjete komponentu IDP a uwolnite k editaci i dalSi moZnosti nastaveni.

MUZe se stat, Ze Identity Protection oznadi i zcela neSkodny soubor jako podeziely a

potencialné nebezpecny. Identity Protection detekuje infekce na zékladé chovani dil€ich
procesU v jednotliwch aplikacich, a proto mize k této chybné detekci dojit v pfipadé, kdy se
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néktery program snazi napfiklad monitorovat aktivitu na klavesnici, samostatné instalovat jiny
program a podobné. Proto prosim zwlte jednu z nasledujicich moznosti, ktera urCuje, jak se
ma Identity Protection v pfipadé detekce podezrelé aktivity zachovat:

o Vzdy se dotazat - v pfipadé detekce aplikace, kterd bude povazovana za malware,
se IDP dotaze, zda si skutecné prejete tuto aplikaci zablokovat (tato volba je
zapnuta ve vychozim nastaveni a pokud nemate skuteény diivod nastaveni ménit,
doporu€ujeme tuto konfiguraci ponechat)

o0 Nebezpecné nalezy automaticky premistit do karantény - veSkeré aplikace
detekované jako malware budou automaticky zablokovany

0 Znamé nalezy automaticky pfemistit do karantény - zablokovany budou jen ty
aplikace, o nichzZ Ize s naprostou jistotou fici, Ze se skute¢né jedna o malware

e Pokrocilé nastaveni - Kliknutim na odkaz budete pfesmérovani do pfisluSného dialogu
Pokrogilého nastaveni AVG Internet Security 2012, kde mliZete editovat konfiguraci
komponenty do nejmenSich podrobnosti. Méjte vSak na paméti, Ze wchozi konfigurace
vSech komponent AVG Internet Security 2012 je nastavena tak, aby program podaval
optimalni wkon a poskytoval maximalni moZnou Uroven bezpeci. Pokud nemate skutecny
divod ke zméné, doporuéujeme ponechat wchozi nastaveni!

Ovladaci tlacitka dialogu

Ouadaci tlac¢itka dostupna v rozhrani komponenty Identity Protection:

e UlozZit zmény - stiskem tohoto tlaCitka budou uloZeny vSechny vtomto dialogu provedené
zmény

e Storno - stiskem tlagitka se watite do wchoziho hlamiho dialogu AVG (pfehled komponent

)
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6.9. Vzdalena sprava

WG Internet Security Business Edition 2012 =1 ===

1§ e

w T -
AVG 7 V&5 potitaZ je piné zabezpeZen.
.Internet Security 2 Crostni pry 1w aktudini a fungu s
BUSINESS EDITION

Komponenta Vzdalena sprava
Yzdalena sprava

kKomponenta Vzdalené spravy se piinojuje k AVG Data Center umist&nému na AVG Admin Serveru, Synchronizuie s nim nastaveni
AWGE, reportuje do ngj udalost], visledky testd a stavy komponent, Spravotim umoEfuje vzdaleng valani nékterjch akd, pfistup do
Wirového trezoru a k pratokolfim avG,

WPfipojen

Cas posledni dspésng karnunikace: Bf23/2011, 1:13:02 PM

Pro podrobn@iE konfiguradi zvolte prosim ze systemove nabidky pologku Mastroje [ Pokrocle nastaven... .

Zobrazit ozndmeni ¥

Komponenta Vzdalena sprava se v hlamim dialogu AVG Internet Security 2012 zobrazi pouze v
pripadé, Ze jste instalovali sitovou verzi produktu (informaci o instalované licenci najdete na zalozce
Verze v dialogu Informace, ktery Ize oteviit ze systémového menu volbou polozky Podpora). V
dialogu Komponenta Vzdalena sprava najdete informaci o tom, zda je komponenta aktiwni a

pripojena k serveru. Nastaveni Vzdalené spravy probiha whradné v sekci Pokrocilé nastaveni /
Vzdalena sprava.

Pro podrobny popis funkce a moznosti této komponenty a zapojeni klientské stanice AVG do
systému vzdalené sprawy vas odkazujeme na samostatnou dokumentaci vénujici se tomuto tématu,

ktera je ke stazeni webu AVG (http://www.avg.cz/) v sekci Centrum podpory / Stdhnout /
Dokumentace.

Ovladaci tlacitka

e Zpét - stiskem tlaCitka se wratite do wchoziho hlawniho dialogu AVG (prehled komponent)
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7. Moje Aplikace

V8echny nasledujici aplikace - LiveKive, Family Safety a PC Tuneup - jsou dostupné jako
samostatné AVG produkty a také jako dopliikové aplikace k Vasi instalaci AVG Internet Security
2012. V dialogu VaSe AVG aplikace (dialog oteviete knik nutim na tlacitko Moje Aplikace v hlavnim
dialogu AVG) najdete piehled aplikaci jiz nainstalovanych a aplikaci, které si miZete wlitelné
doinstalovat:

oF VG Internet Security 2012 [E=R|E=B [T

ezpecen.

u aktudini a fungu

VaSe AYG aplikace: W et
Nemate nainstalovany Zadné bonusové aplikace

Get AVG Apps
A Livelkive™ AVG Family Safety
a Backup and share your files Protect your children online
(8, AG PC Tuneup AW Mobilation™
. Speed up your computer . Protect your rrobile device

e
sy B 1 L]

. !
| .

ar ‘

Volby testi

* Probiha aktualizace...

[ Moje Aplikace

Zobrazit oznameni l

7.1. LiveKive

LiveKive je aplikaci pro online zalohovani na zabezpecenych senerech. LiveKive automaticky
zalohuje veSkeré vase dokumenty, fotografie a hudbu na bezpeném misté. V tomto zaloznim
umisténi budou vaSe data dostupna odkudkoliv, z pocitace i z mobilu s webowm rozhranim, a
mUiZete je sdilet se svou rodinou ¢i pfateli. LiveKive nabizi tyto Mastnosti:

e Bezpecné zalohy v pfipadé, Ze by doSlo k poSkozeni VaSeho pocitace a/nebo pewného
disku

¢ Pfistup k Vasim datlim z jakéhokoliv pfislusenstvi pfipojenému k Internetu
e Snadnou organizaci dat
e Sdileni dat s autorizovanymi osobami

Podrobné informace o aplikaci najdete na dedikované strance AVG, k niz se pfipojite
prostfednictvim odkazu LiveKive v dialogu Moje aplikace.
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7.2. Family Safety

Family Safety pomé&ha ochranit vaSe déti pfed nevhodnym obsahem webowch stranek,
internetowch médii a wsledkd whledavani. Tato sluzba poskytuje pfehled veskerého pohybu vasich
déti online, takze mUiZete nastavit prislusnou Uroven zabezpeceni pro kazdého z uzivateld jednotlivé
a sledovat jejich aktivity prostfednictvim samostatnych G¢td.

Podrobné informace o aplikaci najdete na dedikované strance AVG, k niZ se pfipojite
prostfednictvim odkazu LiveKive v dialogu Moje aplikace.

7.3. PC Tuneup

Application PC Tuneup je pokrocilym nastrojem pro detailni systémowou analyzu a optimalizaci,
umoznujici zrychlit a wlepsit wkon vaseho pocitate. PC Tuneup nabizi napfiklad tyto sluzby:

* wdéisténi a defragmentace disku; oprava chybnych sektord

* oprava a defragmentace registrd

e optimalizace nastaveni pro Internet, procisténi historie

» detekce a odstranéni duplicitnich soubord

¢ deaktivace zbyte€nych sluzeb, které zpomaluji wkon pocitace
¢ odinstalace nepouzivanych program(

e manualni sprava programd spou$ténych automaticky pfi startu Windows
* optimalizace systémowch proces(

» prehled v8ech bézicich proces(, sluzeb a uzaméenych soubor(
» prehled soubord, které zabiraji nejvice mista

¢ detailni prehled systémowch informaci

Podrobné informace o aplikaci najdete na dedikované strance AVG, k niZ se pfipojite
prostfednictvim odkazu LiveKive v dialogu Moje aplikace.
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8. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Uzce spolupracuje s komponentou LinkScanner a zajiStuje
Vasi maximalni bezpecnost pfi veSkerém pohybu online. AVG Security Toolbar se vramci AVG
Internet Security 2012 instaluje wolitelng; moZnost rozhodnout se, zda tuto komponentu chcete
instalovat, jste méli v prlbéhu instalaéniho procesu. AVG Security Toolbar je dostupny v podobé
nastrojové liSty ve vaSem internetovém prohlize€i. Podporovanymi prohlizeci jsou Internet Explorer (
ve verzi 6.0 a vy§Si) a/nebo Mozilla Firefox (ve verzi 3.0 a vysS§i). Jiné prohlize€e nejsou

podporovany (pokud pouZivate alternativni prohlize¢, napf. Avant browser, mlZete se setkat s
nek orektnim chovanim).

€ Google - Windows Internet Explorer [F=R|EoR(C>3)]
I [8 i googie.ca [ 43 x | [ AVG Secure search o -]
Eave - | Gy yhledivani.. | [ Kakulatka (22 Poznamkovi blok O Prizkumnk Windows | (7 Paasi [ Facebook

W e IS Google Iil - v g v |2 Page v (F Toals v ”

AVG Security Toolbar je tvofen témito pnky:
e Logo AVG s rozbalovaci nabidkou:

o0 Pouzit bezpec€né vyhledavani AVG - UmoZziuje whledavani prostfednictvim
whledavate AVG Secure Search, kdy jsou \Sechny wsledky whledavani jsou
priibézné kontrolovany sluzbou Search-Shield a mate tak naprostou jistotu
bezpecného pohybu online.

o Aktudlni mira ohroZeni - Otewfe web virové laboratofe s grafickym znézornénim
aktuélni uromé nebezpeci na Internetu.

0 AVG Threat Labs - Otewe stranku AVG Threat Lab (http://www.avgthreatlabs.com),

kde najdete informace o bezpe&nosti jednotliwch webl a aktualni Growni online
ohrozeni.

0 Napovéda k listé - Otevira online ndpovedu k jednotliwwm funkcim AVG Security
Toolbar.

o Odeslat zpétnou vazbu k produktu - Otewe stranku s online formularem, jehoz
prostfednictvim nAm mUzZete zaslat sWij ndzor na AVG Security Toolbar.

o O aplikaci - Otewe samostatné okno s informaci o aktualni instalované verzi AVG
Security Toolbar.

¢ Vyhledavaci pole - Pfi whledavani prostfednictvim AVG Security Toolbar mdZete snadno
prohledavat web a mit jistotu, Ze VSechny zobrazené wsledky budou zarucené bezpecné.
Do whledavaciho pole zadejte klicoveé slovo nebo frazi a stisknéte tlagitko Vyhledavani
nebo klavesu Enter. VSechny wsledky whledavani jsou priibézné kontrolovany sluzbou
Search-Shield (v ramci komponenty Link Scanner).

e Zkratkova tlaCitka pro rychly pristup k aplikacim Kalkulacka, Poznamkovy blok,
Préizkumnik Windows

e Pocasi - TlaCitkem otewete samostatné okno s informaci o aktualnim pocasi v dané lokalité
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a s whledem na néasledujici dva dny. Tato informace je aktualizovana kazdych 3-6 hodin. V
dialogu mlzete ru¢né zménit poZzadovanou lokalitu a také rozhodnout, zda si piejete uvadét
teplotu ve stupnich Celsia nebo Fahrenheita.

]
e = 3
The Brno, Czech Republic O °F @ =
LR Updated: 8/23/11 8:00 AM Local Time [ change location ]
Channel
weather.com

Sunrise; 05:56 dop.

23°C Sunset: 07:56 odp.

Today Wednesday Thursday
Hi: 32°C Hi: 31°C Hi: 32°C
Lo: 19°C Lo: 21°C Lo: 21°C

e Facebook - Tla¢itko umoznuje pfimé pripojeni k socialni siti Facebook z prostfedi AVG
Security Toolbaru.
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9. Nastaveni Firewallu
Konfigurace Firewallu se otevira v samostatném okné, kde miZete na nékolika dialozich nastavit
velmi pokrocilé parametry komponenty.

Meéjte prosim na paméti, Zze vSechny komponenty AVG Internet Security 2012 jsou vyrobcem
nastaveny k optimalnimu vykonu. Pokud nemaéte skuteény dlivod jejich konfiguraci ménit,

doporucujeme ponechat program ve vychozim nastaveni. Editace pokrocilé konfigurace je
uréena vyhradné znalym a zkuenym uzivatelm!

9.1. Obecné

Dialog Obecné informace je rozdélen do dwou sekci:

% Mastaveni Firewallu

(= = =]

Obecné informace

W tomto dialogu miZete ménit pokrodild nastaveni Firewally, zejména
editovat profily a piifadit je jednotliivim adaptérfim nebo sitim, cof

| Protokoly

1 urnozni piné wyuEit funkce automatického pfepinni profild, Také zde
Profly ) Iz nastavit piistupova prava a ulofit celé nastaveni Firewallu do
3 Ffimé pfipojeni k Internetu archivu,
-3 Potitad v doméng
-2 Mala doméci nebo kanceld
A Definovang sité .
Aplikace Status Firewallu
=) Systérmnove slugby (@ Fireneall spugtén

() Fireswall zastaven
() Pohotovostni refim (veskery provoz je blokovan)

[¥] Pavolit veskery provoz do WPN

Sprava nastaveni
Exportuie pravidla a konfigurad ze viech profid do zdlodnich
P soubard (napfiklad pro pfenas na jing positac),
Importuje pravidla a konfiguraci pro vEechny profily ze zéloZho
Irmnpart b
- m : soubaoru,

o Lsoen

Status Firewallu
V sekci Status Firewallu mate moznost prepinat podle aktualni potfeby stavkomponenty Firewall:

¢ Firewall spustén - touto wolbou umoznite komunikaci tém aplikacim, pro néz je v pravidlech
definovanych v ramci zwoleného profilu Firewallu provoz povolen.

¢ Firewall zastaven - touto wolbou wpnete Firewall, veSkery sitow prowoz je powolen a neni
kontrolovan!

* Pohotovostni rezim (veskery provoz je blokovan) - touto wlbou mzZete v pfipadé
potfeby zastawvit veSkery provoz na viech sitowch portech; Firewall z0stava spustén, ale
veskery sitow prowoz je blokovan.
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* Povolit veskery provoz do VPN (ve vychozim nastaveni zapnuto) - pokud pouzivate VPN (
Virtual Private Network) pfipojeni, napfiklad z domu do prace, doporu¢ujeme ponechat
moznost aktivovanu. AVG Firewall automaticky whleda adaptéry na vaSem pocitaci, které
VPN pfipojeni wuziva, a povoli komunikaci vSech aplikaci do cilové sité (resp. aplikaci,
které jiz nemaji pfifazné jiné, specifické pravidlo). Pokud vaS systém pouziva bézné sitove
adaptéry, mél by vas tento jednoduchy krok uchranit nutnosti zadavat specialni pravidio pro
kazdou aplikaci, které chcete umoznit komunikaci pfes VPN.

Poznamka: Pokud se vlibec nem(Zete piipojit pfes VPN, patrné neni povolena komunikace
nékterého z potfebnych systémovych protokoll: GRE, ESP, L2TP, PPTP. Nastaveni Ize

zménit v dialogu Systémove sluzby.

Sprava nastaveni

V sekci Sprava nastaveni Ize prostfednictvim dwou tla¢itek Exportovat nastaveni komponenty
Firewall do zaloZnich souborli anebo naopak Importovat kompletni zalohované nastaveni Firewallu.

9.2. Bezpecnost

¥ Nastaveni Firewallu F=n|EoR| >
| Obecné . . .
Bezpecnostni nastaveni
iﬁl. Profily siti 2 adaptérd
EI D5 Povalit dpravu nastaveni:
] E:g%ﬁkoly ) Administrator
2 Piimé pfipojent k Internetu @ Administrator a Power User
2 Potitat v domens () WEichni uivatelé
A Definované sité .
aplikace Zobrazovat potvrzovac dialog:
; Systérnove sluzby 0 mdministrator
=2 Mala doméci nebo kanceld 0 Administrator a Power User
4. Definované sité @ Eichni Lgivatelé
Aplikace
Systérnove sluzby
4 1
PR

V dialogu Bezpec€nostni nastaveni definujte obecna pravidla pro spraw komponenty Firewall bez

ohledu na nastaveny profil:

e Povolit Gpravu nastaveni - urete, kdo ma pravo ménit konfiguraci Eirewallu.

e Zobrazovat potvrzovaci dialog - svou wlbou ur€ite, komu se maji zobrazovat dotazovaci
dialogy wzaduijici rozhodnuti v situaci, ktera neni oSetfena definovanym pravidlem Eirewallu.
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V obou pfipadech mizete piifadit konkrétni pravomoc nékteré z téchto kategorii uzivatel(:

e Administrator — ma kompletni kontrolu nad pocitacem a pravo pfifazovat jednotlivé
uzivatele do skupin s rdiznou Urowni pravomoci.

¢ Administrator a Power User — administrator mlze uzivatele zaclenit do specifické skupiny
(Power Users) a sam definovat pravomoci jejich ¢lend.

¢ VSichni uzivatelé — ostatni uzivatelé nezafazeni do specificky definovanych skupin.

9.3. Profily siti a adaptéra

V dialogu Adaptéry a nastaveni sitovych oblasti miZete editovat nastaveni souvisejici s piifazenim
jednotliwch definovanych profilli specifickym adaptérdim a jim pfislusnym sitim:

Mastaveni Firewallu = (&
(=]

»

ezpecnost Adaptéry a nastaveni sitovych oblasti F

= Il:r)gﬁly siti a adaptért [Cwypnout deteke oblasti a autornatické piepinani profild

| Protokoly

| Profily

2 Fiime piipojeni k Internetu
Potita v doméng

Nasleduijici seznam zahrnuje adaptéry, oblasti a pfifazené profily

Ulprawit

Pfifazeny profi

N - | [Met Adapter #2 8 MNepfifazen

Mali domaci nebo kanceld o o
Definmnar Sté “BF0S-1B143D8D0E29} 18 Mepiiazen Smazat oblast
aplikace terface B Nepiifazen

Pfidat oblast

Systermnove siuzhy

B
o Povolit vie
o/ Blokovat vie
« & 2 Fiiime pipojeni k Internetu
|| 2 Pogita v domens
2 Mald domaci nebo kancelafska sit

m

Pokrodilé nastaveni
[Clwédy pougit vichoz p oblasti
[¥]Pougit pro detekei no
[¥] PouEit pro detekei no

4 1 2

TR e

* VVypnout detekci oblasti a automatické prepinani profil (ve vychozim nastaveni
vypnuto) - Kazdému typu sitového rozhrani, respektive oblasti, Ize pfifadit jeden
z pfeddefinovanych profilli. Pokud specifické profily definovat nechcete, bude se
automaticky pouzivat jediny spolecny profil. Pokud se vS8ak rozhodnete profily rozliSovat a
prifadit je jednotlivé specifickym adaptérdim a jim pfislusnym oblastem, a pozdéji toto
nastaveni potfebujete z n&jakého divodu dodasné deaktivovat, oznaéte poloZzku Vypnout
detekci oblasti a automatické prepinani profild.

* Seznam adaptérd, oblasti a pfifazenych profild - V seznamu najdete piehled
detekovanych adaptérd a oblasti. Kazdému z nich mate moZnost piiradit specificky profil z
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nabidky definovanych profilli. Tuto nabidku otewvfete kliknutim levého tlagitka mysi na
prisludnou polozku seznamu adaptérd (ve sloupci Piifazeny profil) a wberte profil z

kontextového menu.

Pokrocilé nastaveni

e \Vzdy pouzit defaultni profil a nezobrazovat dialog pro pfifazeni nové oblasti -
Kdykoliv se vas pocitac pfipoji k nové siti, Eirewall vas na tuto skute€¢nost upozorni
zobrazenim dialogu, v némz budete wzvani, abyste zwolili typ sitového pfipojeni a pfifadili
odpovidajici profil Firewallu. Pokud nechcete, aby se tento dialog zobrazoval, oznacte tuto

polozku.

e Pouzit pro detekci novych siti heuristiku AVG - Umozfiuje shér informaci o nové
detekované siti prostfednictvim Mastniho mechanismu AVG (tato moznost je vSak k

N7

dispozici pouze na OS VISTA a vysSich operacnich systémech).

e Pouzit pro detekci novych siti heuristiku Microsoft - Umoznuje sbér informaci o nové
detekované siti prostfednictvim sluzby Windows (tato moznost je vSak dostupna pouze u

OS Windows Vista a vysSich).

9.4. IDS

Systém detekce infiltrace je specialni metodou analyzy chovani ur¢enou k identifikaci a zablokovani
podezielych pokust o komunikaci na specifickych portech vaseho pocitace. Parametry IDS miZete

konfigurovat v dialogu Nastaveni Systému detekce infiltrace (IDS):

¥ Nastaveni Firewallu

2 Ffimé pfipojeni k Internetu
2 Poditad v doméng

=2 Mala doméci nebo kanceld
A Definovang sité
Aplikace
Systérnove sluzby

o =] )

=| Ohecné . B .
= Bezpetnost Nastaveni Systému detekce infiltrace (IDS)
= o o o i L _
= Profily sitf a adaptérd Elokovat {skenovani portd a Gtoky ARP) Ctodnikd po 1800 =

| uvedenou dobu (sekund):

Protokaly n .
| Profily [V Blokovat skenovani partd

[7] Skenovani black portd - okaméite zablokovat pfipojeni pro tyto uzawviend porty
Zadejte party (seznam rozsahll, oddélenych Sarkou [23,45-50,111):

22 - 23,25,1080,3128,2020,5058,3359,5000
Aktudlng blokovani dtodnici:

Rozsah IP adres Cas zatatku Cas
Smazat
Prodiouzit
timeout
< i +
[T Blokovat vtoky na ARP (pokroilé)
4 1 2
RN T e
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Dialog Nastaveni Systému detekce infiltrace (IDS) nabizi tyto moznosti nastaveni:

¢ Blokovat (skenovani portll a Gitoky ARP) Gtoénikl po uvedenou dobu - Uréete (v
sekundéach), jak dlouho poté, kdy na ném bude detekovan pokus o podezrelou komunikaci,
ma byt port blokovan. Ve wchozim nastaveni je asow interval stanoven na 1800 sekund (
30 minut).

¢ Blokovat skenovani portd (ve vychozim nastaveni zapnuto) — Oznacenim této polozky
definujete, Ze si prejete zablokovat veSkeré pokusy o komunikaci zven¢i na vS8ech TCP a
UDP portech. U kazdého pripojeni bude povoleno pét pokus( a Sesty jiz bude zablokovan.
Polozka je ve wchozim nastaveni zapnuta a doporucujeme toto nastaveni ponechat. Pokud
ponechate wolbu Blokovat skenovani portll povolenu, je déle k dispozici dalsi podrobné
nastaveni (v opacném pfipadé je nasledujici polozka deaktivovana):

0 Skenovani black portd — Oznagenim této moZnosti okamzité zablokujete jakékoliv
pokusy o komunikaci na portech definovanych v textovem poli pod touto poloZkou.
Jednotlivé porty nebo rozpéti portl musi byt oddéleny ¢arkou. Ve wchozim nastaveni
je textovém poli pfedem definovan seznam doporuéenych portd a mate moznost
pouzit tuto alternatiwu.

0 Aktualné blokovani G¢astnici - Sekce nabizi seznam viech pokusti o komunikaci,
jez jsou komponentou Firewall momentalné blokovany. Kompletni historii
blokovanych pokustli o komunikaci pak najdete v dialogu Protokoly (zaloZzka Logy
skenovani portd).

¢ Blokovat Utoky na ARP (pokrocilé) (ve vychozim nastaveni vypnuto) - Oznacenim této
polozky aktivujete blokovani specialnich pokusli o komunikaci uwnitf lokalni sit&, které IDS
detekuje jako potencialné nebezpecné. K této poloZce se vztahuje ¢asowy interval
nastaveny v horni ¢asti tohoto dialogu Blokovat uto¢niky po uvedenou dobu. Pouziti této
moznosti blokace doporu¢ujeme v3ak pouze skuteéné pokrocilym uZivateldm, znalym typd
a urowné rizika v jejich lokalni siti.

Ovladaci tlaCitka dialogu
¢ Obnovit seznam - stiskem tlagitka aktualizujete seznam aktualné blokovanych Gtoénikd (
zobrazite nejnovéjSi blok ované pokusy o komunikaci)

* Smazat - stiskem tlaéitka odstranite ze seznamu blokovanych G¢astnikd zvolenou poloZku

e Prodlouzit timeout - stiskem tlaCitka prodlouzite definovany ¢asow internval, po jehoz dobu
ma byt zwoleny pokus o komunikaci blokovan. Pfi pouziti této wlby se zobrazi now dialog,
v némz miZete nastavit pfesny ¢as a datum trvani blokace, anebo se rozhodnout blokovat
zwoleny pokus o komunikaci heomezené.
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9.5. Protokoly

% Mastaveni Firewallu [ = (=]
=| Ohecné
=) Bezpetnost Protokoly
1 o s
Profily sitf 3 adaptérd Z&znamy penosu dat I Zaznamy Divéryhodné databize | Logy skenowani portl | '
Zas udalosti | pnlikace Akce protokaolu Uzivatel
| Profily
+ 2 Ffime plipojent k Internetu
-3 Poditad v doménd
- Mala domici nebo kancel
A Definované sité
Aplikace
Systérnove sluzby
4 I 2
| Obnovit seznarm || Smazat zaznarmove soubory |
4 m 2K n | »
TR [ -

Dialog Protokoly nabizi seznamy vSech protokolovanych udéalosti Firewallu s pfehledem parametrd
jednotliwch udélosti (€as udalosti, jméno aplikace, ktera se pokousela navazat spojeni, pfisluSnou
akci protokolu, jméno uZivatele, PID, smér pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho
portu, ...) na Ctyfech zélozkéach:

e Zaznamy prenosu dat - nabizi informace o veSkeré aktivité aplikaci, které se jakykoliv
zplsobem pokusily o navazani sitové komunikace.

e Zaznamy DUvéryhodné databaze - Divéryhodna databdaze je interni databaze AVG, vniz
jsou shromézdény informace o aplikacich, které maji overeny certifikat, jsou provéfené a
divéryhodné, a komunikace jim mdZe byt powolena. Pfi pnnim pokusu jakékoliv aplikace o
navazani sitové komunikace (tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno
z&dné pravidlo) je tfeba zjistit, zda mé& byt této aplikaci komunikace powlena. AVG nejprve
prohleda Dlvéryhodnou databazi, a pokud je v ni dana aplikace uvedena, bude jeji
komunikace automaticky powlena. Teprve v pfipadé, Ze o aplikaci nemame k dispozici
74dné informace, budete v samostatném dialogu dotazéni, zda si pfejete komunikaci
powolit.

* Logy skenovani portll - zaznamenava veskeré udalosti souvisejici s ¢innosti Systému
detekce infiltrace.

¢ ARP logy - zaznamenava blokovani specialnich pokust o komunikaci uwnitf lokalni sité (
volba Blokovat utoky na ARP), které Systém detekce infiltrace detekuje jako potencialné
nebezpecné.
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Ovladaci tlacitka

e Obnovit seznam - Protokolované parametry Ize fadit podle zwoleného atributu: data
chronologicky, ostatni sloupce abecedné (kliknéte na nadpis pfislusSného sloupce).
Tlagitkem Obnovit seznam pak miiZete zobrazené informace aktualizovat.

e Smazat zaznamové soubory - Stiskem tlaCitka odstranite vSechny zaznamy z tabulky.

9.6. Profily
V dialogu Nastaveni profilt najdete seznam vSech dostupnych profil(i:

¥ Nastaveni Firewallu [o |[-=-] =)
1 -

Checné . . it
S Nastaveni profild T
rofily siti a adaptérd Profil Firewalu je soubar bezpeénastrich pravidel uplatiiovany podie toho, jak j=

poita® pfipojen k Internetu (pfes podnikavou sit, samostatn@ neba vice zplisoby), W
rotakioly rarmnci profilu lze kaZdé aplikaci piifadit pravidla tykajici se komunikace po siti
(zakdzatfpovolit), Wytvofeni zakladni sady profild usnadni Kanfigurasni privodce
Ffimé pfipojeni k Internetu Firewallu.
2 Potitat v doméng Popis pravé aktvniho profilu
; Definované sité s e e s e P - e Ls
aplikare Poditat je soufasti malg sité a urncEfiuje sdileni dalsich zafizeni (napf. tiskarna, scanner
) P atp.)
; Systérnove sluzby
=2 Mala doméaci nebo kancels |
3. Deﬁnovane site Iméno profiu PoLEit] DevErvhodr Aktivavat profil i
Aplikace 23 Povalit v %1 D
Systémove siuthy S POt Vi anorovat DV | by plikavat prafil
I Elokovat vie & Ignorovat DO
2 Fiimé phipojent k Intermetu V Pougit DEwéryh| | Pieimenovat profi
2 potitat v domeng ' Pougit Diviryh
2 Mala domaci nebo kancelafska sit " Pougit Divér Smazat profi
Fiepnout
Divéryhodnou
databszi
Exportovat profi |
“ T | 3 Importovat profil
« n v || Popis pravé vybraného profilu "

et sonn ) Lo ]

Systémové profily (Povolit vSe, Blokovat vSe) editovat nelze. VSechny uzivatelské profily (Pfimé
pripojeni k Internetu, Poéita¢ v doméné, Mald domaci nebo kancelarska sit) vSak mlzete spravovat
za pomoci nasledujicich ovadacich tlacitek:

e Aktivovat profil - Tla¢itkem nastavite zwoleny profil jako aktivni, jeho nastaveni bude
pouzito pro fizeni provozu Eirewallem.

e Duplikovat profil - Vytvofi kopii zwoleného profilu se stejnym nastavenim; tuto kopii pak
budete moci editovat a pfejmenovat, ¢imz bude definovan nowy profil.

e Prejmenovat profil - Umozni definovat nové jméno zwoleného profilu.

e Smazat profil - Smaze zwleny profil ze seznamu.
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¢ Prepnout DUvéryhodnou databazi - U konkrétniho zvoleného profilu umozni wuziti
zaznam( Ddvéryhodné databéaze (interni databaze AVG shromazdujici informace o
ovéfenych a certifik &tem opatfenych aplikacich, jimz mize byt komunikace vzdy povolena

).

e Exportovat profil - Zaznamena konfiguraci zwleného profilu do souboru, ktery ulozi pro
pfipadné pouziti v budoucnosti.

¢ Importovat profil - Nastavi konfiguraci zvoleného profilu ze zalozniho souboru.
Ve spodni ¢asti dialogu pak najdete popis v seznamu aktualné zwoleného profilu.
Podle po¢tu definovanych profilll, jeZz se zobrazi v seznamu tohoto dialogu, se bude generovat i dal$i
menu v levé sekci se stromovou navigaci. Kazdy z definovanych profildl wtvoii v navigaci svou Mastni

vetev pod polozkou Profily. Jednotlivé profily Ize pak samostatné editovat v nasledujicich dialozich (
identickych pro vSechny profily):

9.6.1. Informace o profilu
% Mastaveni Firewallu [ = (=]

szpenost Informace o profilu
rofily sitf a adapterd W havigac (vlevo) jsou zobrazeny vEechny aktuding definované profily Firewallu,
Systérnové profily "Povolit vie" a "Blokovat vEe" jsou piiftornny vidy, vlastni profily je
mofné definovat pomoci Korfiguradnibo prévodee Firewallu, Wiechny zobrazené profily
miEete nyni kanfigurovat; kliknutim na znaménka plus u pfisludného profilu zvalte
i k Internetu piisluEny dialog pro editaci nastaveni.

Q Poditad v doméng
=] Mala doméci nebo kanceld v o .

g I Definovang sits [¥Ipro tento profil pougit DevEryhodnou databsz,
= splikace [CIPavolit piermaosténé sitavani virtudinich poditacd
Systémove siuzhy [VIPavit detekd chovani pra wyhadnoceni datového pienasu

Nastaveni herniho reZimu
[l Zakézat zpravy Firewallu pfi hrani her

Provést nasledujici akei, pokud je povolen herni redim:

Povaolit pro viechny

Nastaveni Systému detekce infilirace (IDS)
[¥]Povolt IDS

4 1 2

SR

Dialog Informace o profilu je Gvodnim dialogem k sekci, v niz mlzZete editovat nastaveni
jednotliwch profill v samostatnych dialozich ¢lenénych podle jednotliwch parametr( pfislusnych
kazdému profilu:

* Pro tento profil pouzit DOvéryhodnou databazi (ve vychozim nastaveni zapnuto) -
Oznacenim polozky aktivujete moznost pouziti DOvéryhodné databaze, tedy interni
databaze AVG, v niZz jsou shromazdény informace o aplikacich, které maji ovéreny
certifikat, jsou provéfené a divéryhodné, a komunikace jim mdze byt powolena. Pfi prwnim
pokusu jakékoliv aplikace o navazani sitové komunikace (v situaci, kdy pro danou aplikaci
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jesté neni nastaveno Zadné pravidlo) je tfeba zjistit, zda ma byt této aplikaci komunikace
powlena. AVG nejprve prohleda Ddvéryhodnou databazi, a pokud je v ni dani aplikace
uvedena, bude jeji komunikace automaticky powlena. Teprve v pripadé, Ze o aplikaci
nemame k dispozici Zadné informace, budete v samostatném dialogu dotézéni, zda si
prejete komunikaci powolit.

* Povolit pfemosténi sitovani virtualnich poditacd (ve vychozim nastaveni vypnuto) -
Oznacenim této polozky umoznite pfimé pfipojeni virtualniho pocitace ve VMware do sité.

e Pouzit detekci chovéani pro vyhodnoceni datového prenosu (ve vychozim nastaveni
zapnuto) - Oznacenim této polozky umoznite Firewallu, aby pfi ovefovani aplikace, jez se
pokousi navazat sitowou komunikaci, wuzil funkce komponenty Identity Protection a zjistil
tak, zda dana aplikace wkazuje jakoukoliv podezfelou ¢innost nebo ji Ize povazovat za
bezpecnou.

Nastaveni herniho rezimu

V sekci Nastaveni herniho rezimu se mlzete rozhodnout a ozna¢enim polozky potwdit, Ze si
pfejete, aby vam byly zobrazovany informacni hlaSeni Eirewallu i béhem prace s aplikaci, ktera
wuziva celé obrazowy (typicky hry, ale i veSkeré full-screen aplikace, napfiklad PPT prezentace).
Tato oznameni mohou byt pfi praci na celé obrazovce ponékud rusiva.

Jestlize tedy zapnete poloZzku Zakazat zpravy Firewallu pfi hrani her, v rozbalovaci nabidce pak
zwlte, jaka akce ma byt provedena v pfipadg, Ze se o komunikaci po siti pokusi nove detekovana

aplikace, pro niz dosud nebylo nastaveno pravidlo a na jejiz chovani by se za normalnich okolnosti
Firewall zeptal - vSechny takovéto aplikace mohou byt budto jednotné povoleny nebo zablokovany.

Je-li herni rezim zapnuty, bude spusténi vSech naplanovanych uloh (test(, aktualizaci) pozastaveno
do doby, nez bude aplikace ukon&ena.

Nastaveni Systému detekce infiltrace (IDS)

Volbou poloZky Povolit IDS aktivujete specialni metodou analyzy chovani ur€enou k identifikaci a
zablokovani podezrelych pokus( o komunikaci na specifickych portech vaseho poéitade (podrobny
popis moznosti nastaveni Systému detekce infiltrace najdete v kapitole |DS).
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9.6.2. Definované sité
Dialog Definované sité nabizi seznam Sech siti, k nimz je vas pocita€ pfipojen.

% Mastaveni Firewallu = ==
Ohecné i . e
Bezpetnost Definované sité
= - Lo
aa IP[r)gﬁly sitf a adlapterd Site Bezpecnost sité  Rozsah IP adres Pridat sit’
Pratakaly @vzachny dité 0000 - 25522 LUpravit, sit’
Profily J Bezpeinég sté
2 Ffime plipojent k Internetu A Nediveryhodng sité Srrazat sit
3 Poditad v doméng 24 Internet A Meprovdfe,., 0.0.0.0- 192,16
vare Site SuwEechy sitE v, 4h Meprovdfe.., 0.0.0.0- 255.25
i wEechny sitd v.., g Meprovife.., - R FERFFFA

S Adresy WINS A Meprovéfe.. 192.168.183.2 |z
P L Adresy DMNS 4 Meprovéfe.. 192.168,183.2

ALI' DEFE:C\:“B site Suwychoz brany - 4h Meprovdfe.,.,  192.168.183.2,
ystemove sliufby o Mistri it dh Meprovdfe..,  fe=0nFoe6ic3f:
2% adresy broadc.., 4 Neprovife.., 192.168.183.25
St Adresy multica,.. 4h Meprovdfe.,. 224.0.0.0 - 239,
2 Fiktivei lokaini L., A Neprovéfe..,

SLMistri IP adresy 4 Meprovdfe... feB0:n7cedic3fo |
2L whitelist IP ad... 4 Neprovéfe..,

JLBlacklist IP adres 4h Meproviie..,

SLIrtUAINT privat.., 4h Meproviie..,

|l

=2 Mala doméci nebo kancels Zménit bezpetnost

LYY Ny Jey | SR Y ISV Y Fm TS S e
< 11 | 3

Zde miZete pfidat, upravit nebo smazat definici vedalené sité,

4 L1 r

O (o | o

O detekovanych sitich jsou vseznamu k dispozici tyto informace:
e Sité - Uvadi seznam jmen \Sech detekovanych siti, k nimz je pocitac pfipojen.

e Bezpecnost sité - Ve wchozim nastaveni jsou Sechny sité oznaCeny jako neproverené.
Pokud jste si jisti jejich bezpeénosti, miZete konkrétni sit oznadit jako bezpeénou (
kliknéte na polozku seznamu odpovidajici konkrétni siti a v kontextové nabidce zvolte
Bezpecné). VSechny bezpetné sité pak budou zahrnuty do skupiny téch, do nichZ bude
aplikaci powoleno se pfipojit, bude-li mit nastaveno pravidlo Powlit pro bezpe€né.

¢ Rozsah IP adres - Rozsah kazdé sité bude detekovan automaticky a uveden ve tvaru
rozpéti IP adres.

Ovladaci tlacitka

¢ Pridat sit’ - Otevie dialogové okno Vlastnosti sité, vnémz mUlzete definovat parametry nové
pridavané sité:
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iF Wiastnosti sité (=3

Vlastnosti sité
MNazev sité
Mo sit]

Popis sité

[C15it je bezpetna

Rogzsah IP adres Fiidat IP
Lprawit IP
Smazat IP
Pokroéilé definice rozsahu IP adres
i it

-

ok o

V dialogu Ize zadat Nazev sité, uvést stru¢ny Popis sité a pfipadné oznacit sit za
bezpecnou. Sit mizete definovat manualné v samostatném dialogu dostupném
prostfednictvim tlacitka PFidat IP (podobné Upravit IP / Smazat IP), kde zadate rozsah
nebo masku sité. Pfi velkém mnoZstv siti, které chcete definovat jako soucast
pridavané sit&, mdzete wuzit hromadného pridani v sekci Pokrocilé definice rozsahu
IP adres: do textového pole vioZte seznam siti (v jakémkoli znamém formétu) a
tlacitkem Ovéfit zjistéte, zda jsou VSechny zadany v platném tvaru. Pokud ano,
stiskem tla€itka OK potwdite jejich uloZeni.

¢ Upravit sit’ - Otewvie dialogové okno Vlastnosti sité (viz vyse), vnémz mizete editovat
parametry jiz definované sité (okno je identické s oknem pro pfidani nové sit&, popis tedy
najdete v pfedchozim odstavci).

e Smazat sit’ - Odstrani zaznam o zwlené siti ze seznamu.

* Zmeénit bezpecnost - Ve wchozim nastaveni jsou vSechny sité oznaCeny jako
neprovéiené; pokud jste si jisti jejich bezpecnosti, mlizete konkrétni sit oznadit timto
tlacitkem jako bezpe€nou (a podobné, je-li sit definovana jako bezpecna, timto tlacitkem
mUZete zménit jeji status a oznadit ji za nebezpeénou).
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9.6.3. Aplikace

V dialogu Informace o aplikaci najdete prehled vSech instalovanych aplikaci, které mohou
komunikovat po siti. Zaroven je tu dostupny i prehled ikon znazorfiujicich jednotlivé akce:

% Mastaveni Firewallu = ==

¢ Informace o aplikaci

ot Profily sitf a adaptérnd W seznamu aplikaci naidete viechny detekavané aplikace instalované na tormto pocitad,
které mohou kormunikovat po siti. Kazdé z nich lze pfifadit pravidio pro komunikaci «
sitich: pavolit [ zakdzat [ dotdzat se. MOZete také definovat pokrodila pravidla,

Seznam aplikaci

e . Mazev aplikace | tke Cesta Pfidat
2 Mala doméci nebo kanceld Pfednostni pravidla aplikaci ## Paokrotile ... SYSTEM -
- Definavane sité Gereric Host Process 3 Pokrofile .. Chwindow

/ Aplkace Local Security Autharity Service £ Pokrodilé ... Ciwindow —

Systemove sizhy n Microsoft Winlogon & Pokragie ... Cywindow e
Services and controller app & Paokrotie ... C\Window
Pravidla pro ostatni aplikace 2 Dotazat se SYSTEM

« m ] 2
4 UL} L
Ok | | Stormno | | Pougit

Aplikace uvedené v Seznamu aplikaci byly detekovany na vasem pocitaci (a byly jim pfifazeny
prislusné akce). RozliSujeme tyto typy akci:

e & - Powlit komunikaci pro vSechny sité

e & - Powlit komunikaci pro sité zafazené do kategorie bezpe€nych (Povolit pro bezpecné)
e & - Blokovat komunikaci

e 41 - Zobrazit dotazovaci dialog

- Pokrocilé nastaveni

°
#

Uvédomte si, prosim, Ze detekovany mohou byt pouze ty aplikace, které byly na vasem
pocitaCi instalovany uz ve chvili instalace AVG Internet Security 2012; pokud jste
nainstalovali novou aplikaci pozdé&ji, budete pro ni muset definovat pravidla samostatné. Ve
chvili, kdy se nova aplikace poprvé pokusi navazat sitovou komunikaci, bude bud’ vytvofeno
pravidlo podle Dlvéryhodné databaze, anebo budete vyzvani k nastaveni pravidla; pak bude
tfeba rozhodnout, zda ma byt komunikace této aplikaci povolena nebo blokovana. Svou
volbu mUzZete ulozZit jako trvalé pravidlo (které bude nasledné& uvedeno v seznamu v tomto
dialogu).

Samozrejmé je také mozné definovat pravidla pro nové aplikace okamzité — stisknéte tlacitko Pridat
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v tomto dialogu a wplnte Gdaje o aplikaci.
Kromé aplikaci obsahuje seznam jeSté dvé specialni polozky:

e Prednostni pravidla aplikaci (prvni fadek seznamu) jsou preferenénimi pravidly a jsou
uplatiovana prednostné pfed pravidly definovanymi pro specifickou aplikaci.

e Pravidla pro ostatni aplikace (posledni fadek seznamu) se pouZzivaji jako "posledni
instance" v situaci, kdy nelze pouzit Zadné specifické pravidlo pro aplikaci, napriklad pro
neznamou a nedefinovanou aplikaci. Vyberte akci, ktera se ma spustit pfi pokusu takové
aplikace o komunikaci po siti:

o Blokovat - komunikace bude vzdy zablokovana.

o Povolit - komunikace bude powolena.

o Dotéazat se — budete dotazani, zda ma byt komunikace powlena nebo zakazana.
Tyto polozky se moZnostmi svého nastaveni liSi od béZznych aplikaci a jsou uréeny vyhradné

pro pokrocilé uzivatele! Dlrazné doporucujeme, abyste nastaveni téchto polozek
neupravovali!

Ovladaci tlacitka

Seznam mUZete editovat pomoci téchto oMadacich tladitek:
¢ Pridat - Otewvie prazdny dialog Akce stranky pro pridani nové aplikace.
e Upravit - Otewe jiZz wplnény dialog Akce stranky pro upraveni parametrd stavajici aplikace.

e Smazat - Odstrani zvolenou aplikaci ze seznamu.
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V dialogu Akce stranky miZete definovat podrobné nastaveni pro konkrétni aplikaci:

% Mastaveni Firewallu [ = (=]
Akce stranky |l
Zpatky na seznam | | Srnazat toto pravidlo |
Zakladni Udaje o aplikaci

=] Profily

- e Prafil fime pripojeni

83 Pfimée pfipojeni k Internetu Pimé pfipajent k Internetu

e A Definovang sité Cesta |

Aplikace ) — III
41 Pednostni pravidia Maze Mowvd aplkace

m

Generic Host Proce
Local Security Auth
430 Microsoft Winlogan| | akce pro aplikaci
£+ Services and cantre
Mova aplikace

] Pravidla pro ostatni
Systermnove siuzhy

-2 Poitad v domens

-2 Mala doméci nebo kanceld
Definované sité

Aplikace

Systermnove siuzhy

Popis

kL

] Povalit pro viechny

9

4 nr (3

(7)) Mapovéda [al's | | Starmno | | POt

Ovladaci tlacitka

Dwe oviadaci tlacitka dialogu jsou dostupna hned v Gvodu:
e Zpatky na seznam - Zobrazi seznam vSech aktualné definovanych pravidel pro aplikace.

e Smazat toto pravidlo - Vymaze pravé zobrazené pravidlo pro aplikaci. Prosim pozor, tato
akce je nevratna!

Zakladni udaje o aplikaci

V této sekci zadejte Nazev aplikace a pfipadné i Popis (stru€ny komentar pro vliastni potfebu). V
poli Cesta uvedte plnou cestu k umisténi aplikace (spustitelného souboru) na disku; nebo mizZete
aplikaci lokalizovat pomoci stromové struktury disku, jejiz zobrazeni otewete stiskem tlacitka "...".

Akce pro aplikaci

V rozbalovacim menu miZete whbrat pravidlo, které chcete aplikaci piifadit. Timto pravidiem uréujete,
jak se Eirewal zachova v situaci, kdy se aplikace pokusi navazat komunikaci po siti:
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a1 Povolit pro vSechny - Komunikace bude aplikaci powolena ve vSech definovanych sitich
a na vSech adaptérech bez omezeni.

« Povolit pro bezpecné - Komunikace bude aplikaci powlena pouze v sitich definovanych
jako bezpecné.

& Blokovat - Komunikace bude automaticky zablokovana; aplikaci nebude powoleno pripojit
se k zadné siti.

e 1 Dotazat se - Pfi pokusu aplikace o navazani komunikace bude zobrazen dotazovaci
dialog o tom, zda si prejete tento pokus o komunikaci jednorazové powolit nebo zablokovat.

# Pokrocilé nastaveni - Zobrazi v dolni ¢asti dialogu sekci pro podrobné nastaveni pravidla
pro aplikaci. V sekci Podrobna pravidla pro aplikaci mizete definovat detailni pravidia;
detaily nastaveni budou uplatiiovany podle poradi v seznamu; jejich prioritu tedy mizete
ménit posunem v seznamu pomoci tladitek Nahoru nebo Doll. Oznacite-li nékteré pravidio
v seznamu, v dolni ¢asti dialogu se zobrazi prehled detaill pravidla. Kazda polozka
wznacena modrym podtrzenym pismem mize byt po kliknuti zménéna v pfislusném
dialogu (v kazdém je dostupna samostatna napovéda). Oznaceny detail pravidla Ize
wmazat stisknutim tla¢itka Smazat. Chcete-li definovat nowy detail, pouzijte tla¢itko PFidat;
tim otewete dialog Upravit detail pravidla, kde Ize zadat vSechna potfebna nastaveni.

9.6.4. Systémové sluzby

Veskeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE
ZKUSENYM UZIVATELUM!

Dialog Systémové sluzby a protokoly uvadi pfehled standardnich systémowch sluzeb Windows a
protokold, které mohou komunikovat po siti, a pfehled ikon znazorfiujicich jednotlivé akce:
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% Mastaveni Firewallu [ = (=]
Checné . . -
Bezpetnost Systémové sluzby a protokoly
% Profily siti 2 adaptérdi Seznamn obsabiuje vEtEnU systémovich slufeb windows,
105 Systérnovym sluZbarn lze piifadit pouze jednoducha pravidla [...]
Protakoly
Profily Seznam systémowych sluZeb a protokold
2 Fiime piipojeni k Internetu
2 Potitat v domens Zaznamenat akci pravidlas | Systérmové sluzby a protokoly Akce i
O GRE Protocol @l Povalit prao El
O ESP Pratocal @l Povalit prao
iy X
=2 Mala doméci nebo kanceld - #H Protocol ol Povol?t pro
A Definované sité O PRTP Ol Povalit pro
plikace O ICMP w4 Host Unreachable @] Povalit pro
yetemove siuzhy O DHCP ] Pavalit pro
O DS Client @l Povalit prao
O M3 Printer and File Sharing @] Pavalt pro ~
< 0 ] 3
UZivatelem definovana systémova pravidla
Spravovat ugivatelska systérnova pravidla
Zde miEete pfidat vate systémavé pravidio
Zaznamenavat neznamy provoz
[C] Zaznarnenavat neznamy piichozi provoz
‘ = > [¥] Zaznamenavat neznamy odchozi provoz

Ot fnstonn. ) o

Seznam systémovych sluzeb a protokold

Tabulka obsahuje tyto sloupce:

e Zaznamenat akci pravidla - Oznacenim policka mlZete zapnout protokolovani akce
pfislusného pravidia.

e Systémové sluzby a protokoly - V tomto sloupci jsou zobrazena jména pfislusnych
systémowych sluzeb.

e Akce - Sloupec zobrazuje ikony pfislusné k ur€ené akci:
o & Powolit komunikaci pro vSechny sité

o « Powlit komunikaci pro sité zafazené do kategorie bezpecnych (Povolit pro
bezpecné)

o & Blokovat komunikaci
e Sijté - V tomto sloupci je uvedeno, ke které konkrétni siti se systémové pravidlo vztahuje.
Chcete-li editovat nastaveni libowolné polozky v seznamu (v€etné pfifazenych akci), kliknéte na
polozku prawm tlagitkem mysi a zwlte moZnost Upravit. Méjte vSak na paméti, Ze editaci

systémového pravidla by mél provadét pouze pokrodily uzivatel. Dirazné tedy doporucujeme
systémova pravidla needitovat!
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Uzivatelem definovana systé mova pravidla

Chcete-li wtwofit Viastni systémowvé pravidlo, pouzijte tlacitko Spravovat uzivatelska systémova
pravidla. V horni ¢asti dialogu Uzivatelsky definovana systémova pravidla vidite pfehled vSech
detailli pravé editovaného systémového pravidla, v dolni ¢asti pak prehled wbraného detailu. S
uzivatelskymi pravidly mlzete pracovat pomoci tlagitek Upravit, Pfidat a Smazat; systémova
pravidla definovana wrobcem pak miZete pouze Upravit:

i Uzivatelsky definovana systémova pravidla (=3
# MNazeyv detailu pravidla Pidat
Lpravit

Smazat

Mahled detaid pravida

(7) oK | | Staorno

Nastaveni systémovych pravidel je velmi pokrogilé a je uréeno zejména spravctim siti, ktefi
potfebuji plnou kontrolu nad konfiguraci Firewallu do nejmensich podrobnosti. Pokud nejste
obeznameni s typy komunikacénich protokold, &isly sitovych portl, definicemi IP adres atd.,
prosime, nemérnite tato nastaveni! Pokud nastaveni skuteCné meénit potfebujete, detailni popis
jednotlivych dialogl najdete v pfislusném souboru napovédy.

Zaznamenavat neznamy provoz

e Zaznamenavat neznamy prichozi provoz (ve vychozim nastaveni vypnuto) — Oznacenim
této polozky zajistite, Ze vSechny nezname pokusy o navazani komunikace s vasim
pocitacem budou zaznamenany v Protokolech.

e Zaznamenavat neznamy odchozi provoz (ve vychozim nastaveni zapnuto) — Oznacenim

této polozky zajistite, Ze vSechny nezname pokusy vasSeho pocitace a komunikaci do sité
budou zaznamenany v Protokolech.
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10. Pokrodcilé nastaveni AVG

Dialog pro pokro€ilou editaci nastaveni programu AVG Internet Security 2012 se otevird v novém
okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dwou Casti: vlevé €asti okna najdete
prehlednou stromove uspofadanou navigaci konfiguraci programu. Volbou komponenty, jejiz

parametry chcete editovat (pfipadné volbou konkrétni ¢asti této komponenty) otewfete v pravé ¢asti
okna pfislusny editacni dialog.

10.1. Vzhled

Prwni poloZzka naviga€niho seznamu, Vzhled, se tyka obecného nastaveni hlawiho dialogu AVG
Internet Security 2012 a nabizi moZnost nastaveni zakladnich pnk{ programu:

&% Pokrotilé nastaveni 4G = [= ]
vybér jazyka
Diofasné wypnuti ochrany VG Ahy se projevila zména jazyka, je nutné aplikadi restartovat,
Anti-virus Zvolte jazyk uZivatelského rozhrani:
E-mailova Ochrana [feEtina -
H-#5 LinkScanner
0400 Testy

i-Wgt Maplanovane oy
£ aktualizace
Anti-Rootkit
Identity Protection [¥] Zobrazavat zprévy o aktualizaci na pozadi

Potencialné neadoud prograry [l Zohrazit upozomeni pfi zméné stavu kompanent

Wirowy trezor [¥] Zobrazit zprévy tikajici se Rezidentniho stitu v systémaove liEtE (automaticks akce)
Pragram zlepdovani produktu [¥] Zobrazavat zprévy o testovani v systérmove li5té

=, Ignoravat chybowy stav [¥] Zabrazovat zpravy tikaiici se Firewealld v systémove liEts

[V] Zobrazovat oznarmeni o zménd profiu

Oznameni v systémové listé

[¥] Zobrazavat ozndrneni na systérmnove li5ts

P O O O o O WO O e PO

[]Zohrazovat oznameni o wytvofeni noveho aplikainiho pravidla
[V] Zobrazavat zprévy tykajici se Kontroly posty v systémové liEts
[V] Zobrazit statistickd oznameni
[¥] Zabrazit v nastrojove liEtE oznameni o suzhé AWG skoelerator
[¥] Zabrazit ozndrneni shuby AWG Advisar

Herni rezim

[¥]Povalit Herni refim pro aplikace b&Fi v refimu celé obrazovky

Vybér jazyka

V sekci Vybér jazyka mizete z rozbalovaciho menu zwlit jazyk, v némz ma byt zobrazen hlawni
dialog AVG Internet Security 2012. V nabidce budou dostupné jen ty jazyky, které jste zvolili
béhem instalacniho procesu (viz kapitola UZivatelsk é volby) a také anglictina (anglictina se vzdy
instaluje automaticky). Pro zobrazeni AVG Internet Security 2012 v poZzadovaném jazyce je Sak
nutné aplikaci restartovat. Postupujte prosim nasledowné:

e \/ rozbalovacim menu zwlte poZadovany jazyk aplikace
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e Swou wlbu potwdte stiskem tla¢itka Pouzit (vpravo ve spodnim rohu dialog)
e Stiskem tla¢itka OK znow potwdte, Ze chcete zménu provést

e Objevi se now dialog s informaci o tom, Ze pro dokonéeni zmény aplikace je nutné AVG
Internet Security 2012 restartovat

» Stiskem tla¢itka Restartovat aplikaci nyni wijadfite swlj souhlas s restartem a b&hem
sekundy se aplikace pfepne do nove zwleného jazyka:

F 245 Internet Security 2012
‘ Zména jazyka vyEaduje restart aplikace,
| Restartovat aplikaci myni | | Zawfit;

Oznameni v systémové listé

V této sekci miZete potladit zobrazovani systémowch oznameni o aktualnim stawu aplikace AVG
Internet Security 2012. Ve wchozim nastaveni programu jsou systémova oznameni powolena.
Doporu€ujeme toto nastaveni ponechat! Systémova oznameni pfinaSeji napriklad informace o
spusténi aktualizace Ci testu, 0 zméné staw nékteré komponenty AVG Internet Security 2012 a
podobné. Je rozhodné vhodné venovat jim pozornost!

Pokud se presto z néjakého dlivodu rozhodnete, Ze si neprejete byt takto informovani, mate
moznost kompletné potlagit zobrazovani informativnich oznameni, nebo zakézat pouze zobrazovani
informaci vztazenych k urcité komponenté AVG Internet Security 2012. Své Mastni nastaveni
mUZete provést oznadenim prislusné poloZky ve strukturované nabidce:

e Zobrazovat oznameni na systémoveé listé (ve vychozim nastaveni zapnuto) - Polozka je
ve wchozim nastaveni oznacena, takZze se zobrazuji veSkera informativni hlaSeni. ZruSenim
oznaceni polozky zcela wpnete zobrazovani jakychkoliv systémowch oznameni. Jestlize je
tato wolba zapnuta, mate dale moznost definovat pravidla pro zobrazovani jednotliwch typ(
informaci:

0 Zobrazovat zpravy o aktualizaci v systémové listé (ve vychozim nastaveni
zapnuto) - Volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potlaena informativni hlaSeni o spusténi, pribéhu a dokonéeni aktualizaéniho
procesu; informace o ostatnich procesech se budou zobrazovat normalné.

0 Zobrazit upozornéni pfi zméné stavu komponent (ve vychozim nastaveni
vypnuto) - Volbou poloZky rozhodnete, zda maji byt zobrazena nebo naopak
potlacena informativni hl&Seni o wpnuti/zapnuti komponenty, wskytu chyby ve funkci
komponenty, apod. V pripadé hldSeni problému odpovida tato wolba grafickym
zménam ikony na systémowé listé, ktera indikuje jakykoliv problém v libowolné
komponenté.

0 Zobrazit zpravy tykajici se Rezidentniho Stitu v systémove |isté (automatické
akce) (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda maji byt
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zobrazena nebo naopak potla¢ena informativni hlaSeni tykajici se kontroly soubort
pfi kopirovani, otevirani nebo i ukladani (toto nastaveni se projevi pouze tehdy, ma-li
Rezidentni Stit povoleno automatick é 1éCeni detek ované infekce).

0 Zobrazovat zpravy o testovani v systémové listé (ve vychozim nastaveni zapnuto)
- Volbou poloZky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hlaSeni o automatickém spugténi naplanovaného testu, jeho pribéhu,
ukonceni a wsledcich; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Zobrazovat zpravy tykajici se Firewallu v systémoveé listé (ve vychozim nastaveni
zapnuto) - Volbou poloZky rozhodnete, zda maji byt zobrazena nebo naopak
potlacena informativni hlaSeni o stawu a procesech tykajicich se komponenty Firewall
, napfiklad hlaSeni o aktivaci/deaktivaci komponenty, o aktualnim powoleni €i
blokovani prowozu apod. Informace o ostatnich procesech se budou zobrazovat
normalné. Tato poloZka se dale déli do dwou specifickych moznosti (podrobny popis
obou najdete v kapitole Eirewall této dokumentace):

- Zobrazovat oznameni o zméné profilu (ve vychozim nastaveni zapnuto) -
Informuje o automatickych zménach profil(i Eirewallu.

- Zobrazovat oznameni o vytvoreni nového aplikacniho pravidla (ve vychozim
nastaveni vypnuto) - Informuje o automatickém wytvofeni pravidla pro novou aplikaci
na zakladé seznamu bezpecnych aplikaci.

0 Zobrazovat zpravy tykajici se Kontroly posty v systémové listé (ve vychozim
nastaveni zapnuto) - Volbou poloZzky rozhodnete, zda maji byt zobrazena nebo
naopak potladena informatiwni hlaSeni o priibéhu testovani ptichozich a odchozich
zprav elektronické posty; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Zobrazit statisticka oznameni (ve vychozim nastaveni zapnuto) - Volbou poloZzky
umoznite zobrazeni pravidelného statistického prehledu v systémové listé.

0 Zobrazit v nastrojové listé oznameni o komponenté AVG Akcelerator (ve
vychozim nastaveni zapnuto) - Volbou poloZzky rozhodnete, zda maji byt zobrazena
nebo naopak potlacena informativni hlaSeni o aktivité AVG Akceleratoru. AVG
Akcelerator umoznuje plynulé prfehravani videa v reZimu online a urychluje stahovani.

0 Zobrazit oznameni sluzby AVG Advice (ve vychozim nastaveni zapnuto) - AVG
Advice hlida wkon podporovanych internetowch prohlizecli (Internet Explorer,
Chrome, Firefox, Opera a Safari) a v pfipadé, Ze je pfekro€en doporu€eny objem
paméti, kterou prohlize¢ uzivd, budete o tomto staw informovani. Pfi pfekroceni
doporuéeného objemu paméti prohlizeem mize dojit k wraznému snizeni wkonu
pocitate. ReSenim je restart prohlizece. Chcete-li dostavat tuto informaci, ponechejte
poloZzku Zobrazit ozndmeni sluzby AVG Advice zapnutou.
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x]

AWG zjistilo, Ze nasledujici aplikace ma velké
pamétové naroky:

9" Windows® Internet Explorer
Ohsazens pamét: 941 MB
443G doporutuje ukon€eni a nové spudténi

této aplikace pro zvySeni wwkonu systarmu,

Zménit zobrazovani téchto upozarnéni

Herni rezim

Tato funkce je nawzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni oznameni
AVG (napriklad informace o spusténi testu apod.) by vtomto pfipadé pdsobilo velmi rusivé (doslo by
k minimalizaci Ci k poSkozeni grafiky). Abyste této situaci predesli, ponechejte prosim polozku

Povolit herni rezim pro aplikace bézici v rezimu celé obrazovky oznacenou (vychozi nastaveni

).

10.2. Zvuky

V dialogu Zvuky miZete rozhodnout, zda chcete byt o jednotliwch akcich AVG Internet Security
2012 informovani zwkowm oznamenim:

&% Pokrotilé nastaveni 4G [ = (===
YWzhled
m [¥] Pavolit zvukové udilosti (nastavuie se pro kafdého udivatele zvidst)
Docasné wypnuti ochrany AVG [ Mepfehravat zvuky, je-i aktivni aplikace v reimu celé obrazavky
- Anti-irus
¥ E-mallovs Ochrana Udalost Soubor Prochazet..,
- LinkScanner SpuEténi testu
b Testy Ukonéeni testu Fiehrat
[ Test ukoncen, nalezena infekce C:\Program Filest AVGAYG20
el Wistraha Rezidentniho Stitu C:\Program Files, AVGEAYGE20 Smazat
- Anti-Rootkit Wystraha Weboveho Stitu C:\Program Filest AVGAYG20
[#-#5 Identity Protection Aktualizace spusténa
Potencidlné negadouc prograrmy Aktualizace dokondena
Wirowy trezor Aktualizace selhala C\Program Filest AVGEhAYGE20
Program zlepEovani produktu
gnorovat chybowy stay
4 nr »

Dot s, (B
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Nastaveni zwikl je platné pouze pro aktualné otevieny uZivatelsky Ucet. Kazdy uzivatel ma tedy
moznost individualniho nastaveni. Pfihlasite-li se k po&itadi jako jiny uZivatel, mizete si zwolit svou
vastni sadu zwuk(. Pokud tedy chcete powlit zwikovou signalizaci, ponechte polozku Povolit
zvukové udalosti oznacenou (ve vychozim nastaveni je tato volba zapnutd). Tim se aktiwje
seznam akci, k nimZ je mozné zwkow doprovod piiradit. Dale mizZete oznaéit poloZku NepFehravat
zvuky, je-li aktivni aplikace v rezimu celé obrazovky, ¢imz potlacite zwkova upozornéni v
situaci, kdy by zwk mohl plsobit rugivé (viz také nastaveni Herniho rezimu, které popisujeme v
kapitole Pokrocilé nastaveni/Vzhled tohoto dokumentu).

Ovladaci tlacitka dialogu

® Prochazet - Ze seznamu udalosti si whberte tu udalost, jiz chcete pfifadit konkrétni zwk.
Pomoci tladitka Prochazet pak prohledejte swij pevny disk a pfislusny zwkow soubor
lokalizujte. (Upozoriiujeme, Ze v tuto chvili jsou podporovany pouze zvukové soubory ve
formatu *.wav!)

e Prehrat - Chcete-li si pfifazeny zwk poslechnout, oznacte v seznamu pfisluSnou akci a
stisknéte tlacitko Prehrat.

* Smazat - Tlacitkem Smazat pak mlzete zwk pfifazeny konkrétni akci zase odebrat.

10.3. Docasné vypnuti ochrany AVG

V dialogu DoCasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné polozky
jednorazowve deaktivovat celou ochranu zajiSténou programem AVG Internet Security 2012.

Méjte prosim na paméti, Ze tato volba by v Zadném pripadé neméla byt pouzita, pokud to
neni opravdu nezbytné nutné!
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Dro¢asné vypnuti ochrany AYG
[[JDoiasné vyprout ochranu VG

Toto neni doporufeno a mélo by byt poufito pouze tehdy, pokud zjistite zavaine
problérmy pii instalaci softwaru nebo fegite technicke potize.

i35 LinkScanner
Jg Testy

J--% Maplanované dlohy

Aktualizace

Anti-Rootkit

Identity Protection

. Potencialng nezadoucd prograrmy
= Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay
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V naprosté v&tsiné piipadl neni nutné deaktivovat AVG Internet Security 2012 pied instalaci
nového software nebo ovMadac(, a to ani tehdy, pokud budete béhem instalace wzvani k zaweni
vSech spusténych aplikaci. Pokud by v takovém pfipadé doslo ke kolizi, pravdépodobné bude stacit
deaktivovat rezidentni ochranu (Povolit Rezidentni Stit). Jestlize budete opravdu nuceni deaktivovat
AVG Internet Security 2012, zapnéte jej hned, jakmile to bude mozné. Pamatujte, Ze pokud jste
pfipojeni k Internetu nebo k jiné siti, je vas pocita¢ bez aktiwi ochrany wsoce zranitelny.

Jak vypnout ochranu AVG

e Oznacte policko DoCasné vypnout ochranu AVG a swou wlbu potwdte stiskem tlacitka
Pouzit

¢ \/ nove otewreném dialogu Docasné vypnuti ochrany AVG pak nastavte pozadovany cas,
po ktery potfebujete AVG Internet Security 2012 wpnout. Standardné bude ochrana
wpnuta po dobu 10 minut, coz je dostacujici pro vSechny bézné tkony. Maximalni doba
wpnuti je 15 minut; z bezpeénostnich ddivodd neni mozné uZivatelsky nastavit Mastni (del$f)
¢as. Po uplynuti zwleného ¢asového intervalu se vSechny wpnuté komponenty znow
automaticky aktiwuji.
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F 2VG Internet Security 2012 (=3

Docasne vypnuti ochrany AVG

Varovani: Docasné wypinate ochranu AVG, WaE poditad bude bez ochrany AVG
napadnutelny hrozbami, Zvolte prosim vhodné Easové obdobi, behem kterého
zlistane ochrana wypnuta, Po uplynuti zvaleného £asu bude ochrana opét
autornaticky zapnuta, MOZete ji také kdykoliv zapnout ruéné kiknutim pravim
tlacitkemn rmysi na konu AWG v systérmove iEté a zvolenim moZnosti "Povolit ochranu
AVGE"

[Cwypnout Fireswal

| OK | | Storno

10.4. Anti-Virus

Komponenta Anti-Virus chrani Vs poéitac nepretrzité pred vSemi znamymi typy virll a spyware,
vCetneé tzv. spicich, zatim neaktivnich hrozeb.

10.4.1. Rezidentni stit

Rezidentni tit zajistuje trvalou pribéznou ochranu souborl a slozek proti virlim, spyware a malware
obecné.

' Paokrocilé nastaveni A4G EI@

Wehled . .
Zuky Mastaveni Rezidentmniho $titu

Docasné wypnuti ochrany AVG [¥] Povalit Rezidentni stit
Anti-virus [¥]P¥ed odstranénim infekd se dotizat
[Clkontrolovat tracking cookies

Expertni nastaveni

iy [IHIasit potenciaing nefadouci programy a spyware infekce

= Server wyrownavaci pamati [CIHIasit rozgFenou mnofinu potenciding neadoucich programi
= E.-ma|lova Ochrana [l Testavat soubory pfi uzavirani
45 LinkScanner o L .
{0 Testy [V] Testovat: zavadeci sektar vymiénnych madi
- Maplanované vilohy [V]Povit heuristiku
45 Aktualizace [¥] Testovat soubory odkazované ze systérmového registru
i Antl_R.DDtklt ) [CPovalit testovani s extrémni cithvosti
35 Identity Protection

Patenciding ne?adouci programy [¥]Pavolit ochranu pro Instant Messaging a stahovani v P2P sitich

Wirowy trezor
Program zlepEovani produktu
Ignorovat chybovy stay
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V dialogu Nastaveni Rezidentniho Stitu mate moznost celkove aktivovat ¢i deaktivovat rezidentni
ochranu oznacenim ¢i wpnutim polozky Povolit Rezidentni Stit (tato polozka je ve vychozim
nastaveni zapnuta). Dale miZete prostym whérem rozhodnout, které funkce rezidentni ochrany maji
byt aktivovany:

¢ Pred odstranénim infekci se dotazat (ve vychozim nastaveni zapnuto) - pokud je policko
zasSkrtnuté, Rezidentni Stit nebude s nalezenymi infekcemi nic délat automaticky a vzdy se
Vas zepta, jak si pfejete s nimi nalozit. Pokud nechéte policko neoznacené, pak se AVG
Internet Security 2012 pokusi kazdou nalezenou infekci wlégit, a pokud to nepijde,
pfesune obejtk do virového trezoru.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr definuje, Ze
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeci a uloZzena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlize€ posila cookies zpét serveru,
ktery podle nich rozliSuje jednotlivé uzivatele)

e Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \virll. Spyware predstawije
ponékud problematickou kategorii hrozeb, protoze i kdyZ v&tSina téchto program(
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich program (ve vychozim nastaveni
vypnuto) - zaSkrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G¢elim. Jde o dodatecné opatfeni, které zlepSuje
zabezpeceni vadeho poéitace na dal3i Growni, nicméné mize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

* Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - kontrola soubor( pii
zavirani zajistuje, Ze AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi
jejich spusténi/otevieni, ale také pfi zavirani; tato funkce pomaha chranit vas pocita¢ pred
sofistikovanymi viry

e Testovat zavadéci sektor vyménnych médii (ve vychozim nastaveni zapnuto)

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - k detekci infekce bude pouzita i
metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace)

e Testovat soubory odkazované ze systémového registru (ve vychozim nastaveni zapnuto)
- AVG bude testovat VSechny spustitelné soubory pfidané do systémoveho registru, aby tak
zabranil moznému spusténi jiz znamé infekce pfi pfistim startu pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (mimoradny stav ohroZeni poc&itate) mizete zwolit tuto metodu kontroly, kterd
aktivuje nejdlkladng&jsi a nejpodrobnéjsi testovaci algoritmy. Méjte v3ak na paméti, Ze tato
metoda je Casowe velmi narocna.
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e Povolit ochranu pro Instant Messaging a stahovani v P2P sitich (ve vychozim nastaveni
zapnuto) - Oznacenim této polozky potwzujete, Ze si pfejete, aby byla provadéna kontrola
okamzité on-line komunikace (to je komunikace pomoci programd pro okamZité zasilani
zprav, jakymi jsou naprfiklad 1CQ, MSN Messenger, Yahoo Messenger ...) P2P stahovani.

V dialogu Soubory kontrolované Rezidentnim Stitem méate moznost nastaveni kontroly soubort a
dokumentd whbranych typt (konkrétnich pripon):

¥ Pokrotilé nastaveni 24/

= [E=s

e T O o O O O e PO

= Dodasné vypnuti ochrany AVG
= Anti-virus

Identity Protection

Potencidlné nefadouc prograrmy
Wirowy trezor

Program glepsovani produktu

{;, Ignorovat chybovy stay

Soubory kontrolované Rezidentnim $titem
0 Kontrolovat wEechny soubary
Z kontroly wyimout soubory = nasledudicimi pRponarni:

@ Kontrolovat infikovatelné soubory a wybrané typy dokumentt
Widy kontrolovat soubory s nasleduicini priponarni:
386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E

[] iy kontrolovat soubory bez piipon

Rezidentni 3tit bude kontrolovat

Rezidentni £tit otestuje soubory s nékterou z nasledujicich piipon:

386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA, CLAS*; CMD; CHM; COM; CPL; DEY, DLL; DO*; DR,
EML;EXE; GIF;HLP;HT *; IMF; INE JPEG™; JPG; IS * ;LMK MD*; MS G; MW S; OO, O™, PO PD
F;PGM;PHP*; PIF,PL*; PNG; POT;PP*,SCR,; SHS; SMM; SWF,; SY'S; TIF, WEE; VES, WBX; WXD;

WINF XL *, XML 2L *

Testovani soubord bez pfinon je zapnuto,

)
L

| W oK | | Storno | | W Pougit |

Swou wlbou rozhodnéte, zda chcete Kontrolovat vSechny soubory nebo pouze Kontrolovat
infikovatelné soubory a vybrané typy dokumentt - vtom pfipadé pak miZzete definovat seznam
pripon soubord, které maji byt z kontroly wiaty a seznam pfipon soubor(, které se maji kontrolovat
za vSech okolnosti.

Oznacenim policka Vzdy kontrolovat soubory bez pfipon (ve vychozim nastaveni zapnuto)
zajistite, Ze i soubory bez pfipon v neznamém formatu budou testovany. Doporu¢ujeme ponechat
tuto wolbu zapnutou, protoZe soubory bez pfipon jsou vZdy podezrelé.

P4

Sekce ve spodni ¢asti dialogu nazvana Rezidentni Stit bude kontrolovat nasledné sumarizuje
aktualni nastaveni a zobrazuje detailni pfehled vSech objektl, které maji byt sluzbou Rezidentni Stit
kontrolovany.
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Rezidentni §dt — Vyjimky

Soubor Pfidat cestu

o ChUsershAdrninistrator AppDatat Roaming thunderbird Profiles -
|| CiUsers\ AdministratorAppDataRaaming) thunderbird|Profiles Pfidat soubor

i

Editovat

Cidstranit

Upravit seznam
Aktualizace o

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu
{;, Ignorovat chybowy stay
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Dialog Rezidentni &tit - Vyjimky nabizi moznost definovat specifické soubory nebo celé adresare,
které maji byt wnaty z kontroly komponentou Rezidentni Stit.

Pokud to neni nezbytné nutné, dlirazné doporucujeme, abyste z testovani Zadné polozky
nevyjimali!

V dialogu jsou k dispozici tato ovadaci tlacitka:

¢ Pridat cestu — umoznuje wbérem z navigacniho stromu lokélniho disku ur€it adresare s
celym obsahem, ktery ma byt wniat z testovani

e Pridat soubor — umoznuje whérem z navigacniho stromu lokalniho disku po jednom wbrat
dalSi soubory definované jako wjimky z testovani

e Editovat — umoziuje editovat zadani cesty ke zwolenému souboru nebo adreséfi
e QOdstranit — umozfiuje odstranit cestu ke zwlenému souboru nebo adresari

e Upravit seznam - umoznuje upravit cely seznam definovanych wjimek ru¢né v dialogu,
ktery se chova jako textow editor
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10.4.2. Server vyrovnavaci paméti

Dialog Nastaveni Cache Serveru se vztahuje k procesu serveru wrownavaci paméti, jehoz ukolem je
zrychlit préibéh v8ech testll AVG Internet Security 2012:

&% Pokrotilé nastaveni 4G = [= ]

Wehled .
Zuky Nastaveni Cache Serveru

Docasné yypruti ochrany &vG [¥lPovalena wyravnavac pamét
Anti-irus

v [¥] Pavolit piidavani nowych soubord do vyrovndvach parnéti
. Rezidentni Stit

(\POZOR! Z&kar téchto moinosti miZe snifit vykonnost vadeho systému. Dirazné

E-malowd Ochirana doparutuiemne tyta mo$nosti povolit,

0§ LirkScanner
JQ Testy

J--@ Maplanovang oy

Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu

= Ignorovat chybowy stav

P O O O e O e O o O

V ramci tohoto procesu AVG Internet Security 2012 detekuje divéryhodné soubory (za
ddvéryhodny Ize povazovat napfiklad soubory digitalné podepsany ddvéryhodnym zdrojem) a
indexuje je. Indexované soubory jsou pak automaticky povazovany za bezpecné a nemusi jiz byt
znow testovany, dokud v nich nedojde ke zméné.

Dialog Nastaveni Cache Serveru nabizi nasledujici moZnosti konfigurace:

e Povolena vyrovnavaci pamét’ (ve vychozim nastaveni zapnuto) - pokud tuto mozZnost
wpnete, deaktiwjete tak proces wrowavaci paméti a wprazdnite cache. Méjte prosim na
mysli, Ze wpnutim tohoto procesu dojde ke zpomaleni testu i celkoveho wkonu vaseho
pocitaCe, protoZe bude nutné provést test pfitomnosti viru a spyware u kazdého jednotlivého
souboru.

¢ Povolit pfidavani novych soubor( do vyrovnavaci paméti (ve vychozim nastaveni
zapnuto) - pokud tuto moZnost wpnete, zabranite tak pfidavani nowch soubord do
wrownavaci paméti. VSechny soubory, které jsou jiz v paméti uloZeny, budou zachovany a
whnechany z testovani, pokud nedojde k deaktivaci celé wrowavaci paméti anebo do pfisti
aktualizace definic.

Pokud neméte skuteény dlivod cache server vypinat, diirazné doporucujeme, abyste se
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pridrzeli vychoziho nastaveni a ponechali obé polozky zapnuté! V opaéném pfipadé mize
dojit k vyraznému snizeni rychlosti a vykonnosti VaSeho systému.

10.5. E-mailova ochrana

V sekci E-mailova ochrana mate moznost editovat podrobné nastaveni pro Kontrola poSty a Anti-
Spam:

10.5.1. Kontrola posty
Dialog Kontrola posty je rozdélen do tfi sekci:

&% Pokrotilé nastaveni 4G [ = (===

Wehled B

2yl Kontrola posty

Doiasné wypnuti ochrany AvG [¥]Kontrolovat pichozl postu

Anti-yirus [Ckontrolovat odchoz postu

-i= E-malova Ochrana ] Zménit piedmét u infilkovanych zoréy
- rtrol: Ty ot LIS

Certifikace
Filtrovani s-maild vlastnosti testovani

B& servery [¥] PouEit heuristickau analyzu

k“ POP3 [V Hlsit potenciding nezadouc programy a spyware infekce
k“ sMTR [CIHIsit rozgifenou mnofinu potenciding nefadoudich programi
k“ IMaR Testovat archivy
) Anti-Spam [ClPovalit testovani s extrémni citlivasti
[-§5 LinkScanner
w0 Testy Reportovani e-mailovych priloh
[ [CIreportovat heslern chranéné archivy
£ [CIReportovat heslem chranéné dokumenty
[ [CIreportovat soubory ohsahuici makro
£ Identity Protection [CIreportovat skryté pfipory
Potencidlné negadouc prograrmy [CIpfesunout reportované pilohy do Wirového trezoru (jen u piichozich zpray)

Wirowy trezor
Program zlepEovani produktu
Ignorovat chybowy stay

Kontrola posty

V této sekci jsou dostupna zakladni nastaveni pro pfichozi a odchozi posStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznacenim zapnete/
wpnete moznost testovani vech prichozich e-maild

e Kontrolovat odchozi postu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wypnete
moZznost testovani v8ech e-mailll odesilanych z vaseho G&tu

e Zmeénit pfedmét u infikovanych zprav (ve vychozim nastaveni vypnuto) - pokud si
prejete byt upozornéni, Ze otestovana zprava byla whodnocena jako infikovana, mizete
aktivovat tuto polozku a do textového pole vepsat pozadované oznaceni takovéto e-mailové
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zprawy. Tento text pak bude pfidan do pole "Predmét" u kazdé pozitimé detekované zprawy
(slouzi ke snadnéjsi identifikaci a filtrovani). Vychozi hodnota je ***VIRUS*** a
doporu€ujeme ji ponechat.

Vlastnosti testovani

V této sekci mizete urdit, jak presné e-maily testovat:

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi
testovani e-maildl. KdyZ je tato moznost aktivovana, miZete filtrovat prilohy e-mailli nejen
podle pfipony, ale i podle skute€ného obsahu a formatu (ktery pfiponé nemusi odpovidat).
Filtrovani Ize nastavit v dialogu Filtrovani e-mail(.

e Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen virll. Spyware predstawije
ponékud problematickou kategorii hrozeb, protozZe i kdyz v&tSina téchto programf
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programt (ve vychozim nastaveni
vypnuto) - zaSkrtnutim tohoto policka mlzete aktivovat navic detekci rozsifené sady
spyware: program, které jsou v pdvodni podobé od wrobce neskodné a v poradku, ale
mohou byt snadno zneuZity ke $kodliwm Géellm. Jde o dodatedné opatieni, které zlepSuje
zabezpeceni vaseho poéitate na dalsi trowni, nicméné miiZze blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

¢ Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivl v prilohach
Zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (napriklad pfi podezfeni na infekci star$im typem viru) mdZete zvolit tuto metodu
testovani, ktera aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi
narocna.

Reportovani e-mailovych priloh

V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezielych soubord. Prosim
pozor, v pfipadé detekce takoveho souboru nebude zobrazen Zadny dialog s varovanim, e-mail bude
pouze oznacen certifikacnim textem a nalez bude zaznamenan do dialogu Nalezy Kontroly poSty.

e Reportovat heslem chranéné archivy — archiwy (ZIP, RAR atd.) chrdnéné heslem neni
mozné otestovat na piitomnost virll; po zaskrtnuti tohoto policka se tyto archivy budou
oznacovat jako potencialné nebezpecné.

e Reportovat heslem chranéné dokumenty — dokumenty chranéné heslem neni mozné
otestovat na pritomnost vird; po zaskrtnuti tohoto policka se tyto archiwy budou oznaovat
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jako potencialné nebezpecné.

* Reportovat soubory obsahujici makro — makro je napewno uréeny sled krokd, ktery
usnadnuje uZivateli Casto opakované slozit&jSi ukoly (makra ve Wordu jsou typickym
prikladem). Makro m(zZe obsahovat rlizné instrukce, a to i potencialné nebezpecéné; chcete-

li reportovat VSechny dokumenty s makry, oznacte toto policko.

e Reportovat skryté pripony — skryté pfipony mohou podezfely spustitelny soubor "néco.
txt.exe" zamaskovat tak, aby se uzivateli jevil jen jako neSkodny textow soubor "néco.txt";
po zakSrtnuti tohot policka budou soubory se skrytymi priponami reportovany jako
potenciéalné nebezpecné.

e ZaSkrtnutim policka PFfesunout reportované pfilohy do Virového trezoru urcite, Ze
vSechy wse whbrané soubory z pfiloh e-mailli se maji nejen reportovat, ale roméz
automaticky pfesouvat do Virového trezoru.

V dialogu Certifikace miZete oznaenim prislusnych poliek rozhodnout, zda si prejete certifikovat
pfichozi poStu (Certifikovat pfichozi e-maily) a/nebo odchozi postu (Certifikovat odchozi e-maily
). U kazdé z téchto woleb miizete dale oznaGenim moZnosti Pouze s pfilohami nastavit parametr,
ktery urCuje, ze vramci pfichozi ¢i odchozi poSty budou certifikacnim textem oznaceny whradné
poStowni zprawy s prilohou:

¥ Pokrotilé nastaveni 24/ o =] ]

Certifikace
[ certifikovat pfichozi e-maily

Pouze s priloharni

Certifikovat odchiozi e-raily

o (=] Pouze s priloharni
Filtrovani e-maildi
B Servery

- M POP3 Zprava necbsahuje viry, L
- sMTp il
-He IMAP
. Anti-Spam
H-4= LinkScanner Wychoz jazyk instalace -
Jg Testy

J--IIE'_% Maplanované dlohy

Kontrola posty

Text certifikace posty

Jazyk certifikace posty:

e O o IO o O e O O

Identity Protection

Potencialné neadoud prograry
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

B s o

Ve wchozim nastaveni obsahuje certifikacni text pouze zakladni informaci ve znéni Zprava
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neobsahuje viry. Tuto informaci mizete doplnit & zménit podle Vastniho uvazZeni. Text certifikace,
ktery si prejete zobrazovat v posté, dopiSte do pole Text certifikace posty. V sekci Jazyk
certifikace posty mate pak moznost zwlit, vjakém jazyce se ma zobrazovat automaticky
generovand Cést certifikace (Zprava neobsahuje viry).

Poznamka: Volbou poZzadovaného jazyka zajistite, Ze se v tomto jazyce zobrazi pouze
automaticky generovana Cast certifikace. Vas vlastni doplnény text pfelozen nebude!

¥ Pokrotilé nastaveni 24/ [o | -=- =)

Filtr pfiloh
[T odstrafiovat piloby
Odstrafiovat viechny spustitelné soubory
Odstrafiovat viechny dokurnenty

Odstrafiovat soubory s témito piiponarmi (oddélernymi Earkou):

w-He POP3
- i SMTP
-Hi Tmap
Anti-Spam

Aktualizace

Anti-Rootkit

Identity Protection

Potencialné neadoud prograry
Wirowy trezor

Program zlepEovani produktu

= Ignorovat chybowy stay

.—..—..—.ﬁ.—..—.
=
= )
[=1)
B
&
0
[m]
=
=1}
0
=)
=
(]
0o
2

TR -

Dialog Filtr pfiloh umoZiiuje nastaveni parametrli pro testovani priloh e-mailowch zprav. Ve
wchozim nastaveni je moznost Odstranovat pfilohy wpnuta. Pokud se rozhodnete pro jeji aktivaci,
budou automaticky odstranény vSechny pfilohy zprav, které byly detekovany jako infikované nebo
potencialné nebezpecné. Chcete-li blize urcit, které typy pfiloh maji byt v pfipadé pozitini detekce
odstranény, oznacte pfislusnou wvolbu:

e Qdstranovat vSechny spustitelné soubory - odstranény budou vSechny pfilohy s pfiponou
*.exe

e Qdstranovat vSechny dokumenty - odstranény budou vSechny pfilohy s pfiponou *.doc, *.
docx, *.xls, *.xIsx

e Qdstranovat soubory s témito priponami - odstranény budou vSechny pfilohy s
pfiponami, které sami definujete
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V sekci Servery méate moznost editovat parametry jednotliwch serverli Kontroly posty:
e POP3 sener
e SMTP sener
e IMAP senver

Rownéz mizete definovat now senver prichozi ¢i odchozi posty, a to pomoci tla¢itka Pridat novy

server.
¥ Pokrotilé nastaveni 24/ [o | -=- =)
Iméno serveru POP3
Docasné wypnuti ochrany AVG AUtoPOP3 |
Typ pfihlaseni
Kontrala posty @ Automatické
Certifikace () Pevné definovary server
Filtrovani e-maildi | | | 110
Droplfiujici nastaveni
Lokalni part (v podtovnim klientowi): 110
w-H Map Ffipajen: [Bazre =
Anti-Spam
w35 LinkScanner Aktivace POP3 serveru
EJ--@ Testy [¥] aktivovat tento server a poufit k odeslani/pfiimani posty
EJ--@ Maplanovang oy
£ Aktualizace
[ Anti-Rootkit
-5 Identity Protection
Potencidlné negadouc prograrmy
Wirowy trezor
Program zlepEovani produktu
3= Ignorovat chybowy stay
(7 wychoz |® s || Starmo | W Pousit

V tomto dialogu (odkaz Servery / POP3) nastawjete server Kontroly poSty s protokolem POP3 pro
pfichozi postu:

¢ Jméno serveru POP3 - vtomto poli mliZzete zadat jméno nové pridanych senverl (server
POP3 pridate tak, Ze kliknete pravym tlacitkem mysi nad poloZzkou POP3 v levém
navigatnim menu). U automaticky wtwofeného serveru "AutoPOP3" je toto pole
deaktivovano.

e Typ prihlaseni - definuje, jak ma byt ur€en poStowni senver, ze kterého bude pfijimana
posta
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o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni sener. Je
tfeba zadat adresu nebo jméno vasSeho postovniho seneru. PrihlaSovaci jméno pak
zlstane beze zmény. Jako jméno je mozZné pouZit jak doménowy nazev (napfiklad
pop.acme.com), tak IP adresu (napriklad 123.45.67.89). Pokud poStowni server
pouziva nestandardni port, Ize tento port zadat za jméno serveru oddéleny dwojteckou
(napf. pop.acme.com:8200). Standardni port pro POP3 komunikaci je 110.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize oekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro POP3
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdiZete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené pripojeni, budou posilana data kryptovana a nebude mozné jejich
sledovani nikym jinym. | tato funkce mizZe byt aktivovana pouze v pfipadé, Ze ji cilow
poStowni server podporuije.

e Aktivace POP3 serveru - zapnutim/wpnutim polozky mate moznost aktivovat Ci
deaktivovat praveé nastaveny POP3 senver

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

&% Pokrotilé nastaveni 4G [ = (===
Nazev SMTP serveru
AutoSMTR
45 E-mailova Ochrana Typ pfihlaseni
= Kontrola podty @ Automaticke
Certifikace @) Pevnd definavany server
Filtrovani e-maildi o5
e servery
-H POP3 . ,
Doplhujici nastaveni
- SMT pinuj
LB Lokaln part (v podtoveim kiemto): 23
e Map Ffipojen: [Béfné =
= Anti-Spam
w5 LinkScanner Aktivace SMTP serveru
EJ--Q Testy [¥] sktivovat tento server a pougit k odeslaniipiijimant posty
EJ--@ Maplanovang oy
w-f5 Aktualizace
[-#5 Anti-Rootkit
=] Identity Protection
Potencialné nezadouc programy
- Wirowy trezor
= Program zlepdovani produkiu
Ignorovat chybovy stay
(7 wychoz |@' s || Starmo | W Pousit

V tomto dialogu (odkaz Servery / SMTP) nastawjete server Kontroly poSty s protokolem SMTP pro
odchozi poStu:

e Nazev SMTP serveru - vtomto poli mlZete zadat jméno nowé pridanych server(l (server
SMTP pfidate tak, Ze kliknete pravym tlacitkem mysi nad poloZzkou SMTP v levém
navigatnim menu). U automaticky wtwfeného serveru "AutoSMTP" je toto pole
deaktivovano.

e

e Typ prihlaseni - definuje, jak ma byt urCen poStowni sener, ze kterého bude odesilana
posta:

o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do
editacniho fadku je tfeba zadat adresu nebo jméno vaSeho postowniho seneru. Jako
jméno je mozné pouZzit jak doménowy nazev (napf. smtp.acme.com), tak i IP adresu (
napr. 123.45.67.89). Pokud poStowni senver pouziva nestandardni port, Ize tento port
zadat za jméno seneru oddéleny dwojteckou (napf. smtp.acme.com:8200).
Standardni port pro SMTP komunikaci je 25.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:
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o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace.

Tento port je pak také nutné v poStowni aplikaci zadat jako port pro SMTP
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mlzete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené piipojeni, budou posilana data kryptovana a nebude mozné jejich
sledovani nikym jinym. Tato funkce mUize byt aktivovana pouze v pfipadé, Ze ji cilowy
posStowni server podporuje.

e Aktivace SMTP serveru - zapnutim/wpnutim polozky mate moznost aktivovat Ci
deaktivovat pravé nastaveny SMTP server

&K Pokrotilé nastaveni 24G [ = (===
= Wihled ;
Py Jméno serveru IMAP
Docasné wypnuti ochrany WG AutalMap
E2] Anti-irus
=45 E-mailova Ochrana Typ prinlaseni
- Kontrala posty @ Automatické
Certifikace 0 Pevni definavany server
Filtrowani e-maild 193
-4 Servery
k“ POPS3 Droplfiujici nastaveni
w-Bi smTP
B Map Lokalni part (v postovnim kKientovi): 143
) f Ffipojeni: [Eléfné M
B Aktivace IMAP serveru
[ [¥] sktivovat tento server a pougit k odeslaniipiijimant posty
[
[
[ Anti-Rootkit
£ Identity Protection
Potencidlné negadouc prograrmy
irowy trezor
= Program zlepSovani produktu
Ignorovat chybowy stay
(?) wichozi |@ oK || Storno | ®  Pouit

V tomto dialogu (odkaz Servery / IMAP) nastawjete senver Kontroly poSty s protokolem IMAP pro
odchozi postu:

¢ Jméno serveru IMAP - vtomto poli miiZete zadat jméno nowe pfidanych server(l (server
IMAP pridate tak, Ze kliknete pravym tlacitkem mySi nad poloZzkou IMAP v levém

navigacnim menu). U automaticky wtwreného serveru "AutoIMAP" je toto pole
deaktivovano.

e Typ prihlaSeni - definuje, jak ma byt ur€en poStowni server, ze kterého bude odesilana
posta:
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o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do
editacniho fadku je tfeba zadat adresu nebo jméno vaSeho postowniho seneru. Jako
jméno je mozné pouZzit jak doménowy nazev (napf. imap.acme.com), tak i IP adresu (
napr. 123.45.67.89). Pokud poStowni senver pouziva nestandardni port, Ize tento port
zadat za jméno seneru oddéleny dwojteCkou (napf. imap.acme.com:8200).
Standardni port pro IMAP komunikaci je 143.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize oekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro IMAP
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdiZete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené pripojeni, budou posilana data kryptovana a nebude mozné jejich
sledovani nikym jinym. Tato funkce mlize byt aktivovana pouze v pfipadé&, Ze ji cilowy
poStowni server podporuije.

e Aktivace IMAP serveru - zapnutim/wpnutim polozky mate moznost aktivovat Ci
deaktivovat praveé nastaveny IMAP server

10.5.2. Anti-Spam
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&% Pokrotilé nastaveni 4G = [= ]

Nastaveni Anti-Spamu

Zapnout Anti-Sparn ochranu

Oznadit zoravu jako SPAM, pokud je hodnoceni vats nebo rovno: j=ln] =

U

ice agresivial MEng agresivhi

[] PFesunout zpravu do slodky pro nechténé zpravy (pouze pro doplnék pro Outlook )

wihitelist

Blacklist [T Pfidat adresaty odeslane podty do whitelistu
Expertni nastaveni
-£2] Linkscanner [V Zménit predmat zprav oznatenich jako SPAM
{0 Testy [5P2M]
EJ--@ Maplanovang oy
£ Aktualizace
[t anti-Rootkit [¥] zeptat se pfed ohldenim nespravného nalezu
£ Identity Protection

e s . Trenovat Anti-Spam
Potencidlné negadouc prograrmy

‘irowy trezor
Program zlepEovani produktu
= Ignorovat chybiowy staw

Bt o B ]

V dialogu Nastaveni Anti-Spamu mdZete oznaéenim poloZky Zapnout Anti-Spam ochranu
celkové powlit ¢i zakézat funkci sluzby Anti-Spam.

V tomto dialogu také miZete definovat, jak chcete nastavit iroven ochrany proti spamu - vice &i
méneé agresivni. Na zékladé nékolika dynamickych testovacich technik pak filtr komponenty Anti-
Spam piifadi kazdé zprave urcité skére (napfiklad podle toho, nakolik se obsah zpravy blizi textu,
ktery Ize povazovat za spam). Hodnotu Urowné citlivosti pro oznaceni spamu Ize nastavit bud pfimo

vepsanim ciselné hodnoty do pfislusného pole nebo pomoci posuwniku (v rozsahu hodnot 50-90).

Obecné doporucujeme nastavit Uroven citlivosti na spam v rozmezi 50-90. Nasleduje pfehled drowni
ochrany, jez odpovidaji jednotliym hodnotam:

¢ Hodnota 80-90 - E-mailové zprawy, u nichZ se da predpokladat charakter spamu, budou
odfiltrovany. Je mozné, ze omylem dojde i k odfiltrovani nékterych zprav, jez nejsou
spamového charakteru.

¢ Hodnota 60-79 - Toto nastaveni je jiz povazovano za pomérné agresiwni konfiguraci. E-
mailové zprawy, které mohou byt povazovany za spam, budou odfiltrovany. Soucasné vSak
dojde k pomérné velkému odchytu zprav, které nejsou spamového charakteru, ale na
zékladé urgitych znakd mohou byt takto whodnoceny.

¢ Hodnota 50-59 - Velmi agresiwni konfigurace. Nespamowvé e-mailové zpraw budou ve w&tsi
mife odfiltrovany spolu se zpravami pozitivné detekovanymi jako spam. Tato konfigurace

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

uZ neni doporuc¢enym nastavenim pro bézné uzivatele.

V dialogu Nastaveni Anti-Spamu m{Zete dale nastawit, jak se ma zachazet s e-mailowmi zpravami
pozitivné detekovanymi jako spam:

e Presunout zpravu do slozky pro nechténé zpravy (pouze pro doplnék pro Outlook) -
Oznacenim této polozky zwlite, Ze kazda zprava, jejiz obsah bude se zohlednénim
nastavené Urowneé citlivosti oznacen jako spam, bude automaticky pfesunuta do slozky pro
newzadané zprawy. Tato moznost plati pouze pro poStowni program MS Outlook.

¢ Pridat adresaty odeslané posty do whitelistu - Oznacenim této polozky potwdite, Ze
adreséti vami odeslanych e-mailowch zprav jsou povazovani za divéryhodné a posta
odeslana z jejich G&tu mdze byt bez obav doruéena.

e Zmeénit pfedmét zpravy u zprav oznacenych jako spam - Oznacenim této polozky
aktiwjete textové pole, vnémz mate moznost editovat text, kterym si pfejete oznaCovat
zprawy detekované jako spam - tento text pak bude automaticky vepséan do pfedmétu kazdé
detekované e-mailové zprawy.

e Zeptat se pred ohlaSenim nespravného dotazu - Pokud jste béhem instalace potwdili
swou ¢ast v Programu zlep$ovani produktu, powolili jste odesilani reportli o detekovanych
hrozbéach do AVG. Tato hldSeni jsou odesilana automaticky. Pokud si vSak prejete mit
moznost zkontrolovat, Ze detekovana zprava ma byt skutecné klasifikovana jako spam,
oznacte polozku Zeptat se pfed ohlaSenim nespravného dotazu a pred odeslanim
reportu vam bude zobrazen dotazovaci dialog wZzadujicii vaSe potwrzeni.

Ovladaci tlacitka dialogu

Tladitko Trénovat Anti-Spam otevira Privodce trénovanim Anti-Spam databaze. Popis jednotliwch
krok( priivodce najdete v samostatné kapitole.

V prnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno whbrat zdroj e-mailowch
zprav, které chcete pro trénink pouzit. K trénovani se obwkle pouZivaji zprawy, které byly anti-
spamowvou ochranou mylné oznaceny jako spam, nebo naopak newzadané zprawy, které proSly anti-
spamowvou ochranou bez povSimnuti.
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¥ Privodee trénovanim Anti-Spam databaze (==

"}é Privodce trénovanim Anti-Spam databaze

Vyberte prosim zdroj trénovaci sady.

@ Slozky s EML soubory

() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

(© Mozila Thunderbird

i Dals || Starno

Na wbér jsou nasledujici moznosti:

¢ Konkrétni e-mailovy program - pokud pouzivate néktery z uvedenych e-mailowch
programll (MS Outlook, Outlook Express, The Bat!), jednoduSe wherte pfislusnou
moznost

e Slozky s EML soubory - pouzivate-li jiny e-mailow program, nez které jsou v dialogu
uvedeny, pak je vhodné nejdfive pozadované zprawy ulozit do néjakého adresare na disk (ve
formatu .eml), nebo se ujistit, Ze \ite, kam vaS e-mailow program zpraw uklada. Poté
zwlte moznost Slozky s EML soubory; vdalSim kroku budete moci zadat umisténi téchto
slozek.

Chcete-li prbéh trénovani co nejvice urychlit a zjednodusit, doporuéujeme e-mailové zpravy dopiedu
wtfidit tak, aby ve zwolené slozce byly umistény pouze ty zprawy, které chcete pouzit pro trénink -
Z&dané a newZzéadané zvast. Nicméné neni to nutné, protoze pred zahajenim samotného trénovani
budete mit moZnost zpraw filtrovat.

Jakmile je zwolena poZzadovana moznost, stisknéte tlacitko DalSi a prejdéte k dalSimu kroku.

Zobrazeni dialogu vtomto kroku privodce zavisi na vasi predchozi volbé.

Volba sloZzky s EML soubory
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¥ Privodee trénovanim Anti-Spam databaze (==

"}é Privodce trénovanim Anti-Spam databaze

SloZka obsahuje:

[Nevyfédané Zprawy (SPAM) -

Wyberte prosim sloZku obsahugicl zordwy pro trénovani.

- Deleted Items
Drafts

Inbios

Jurk E-mnail

- Outhox

- Sant Ihems

V tomto dialogu wlite slozku se zpravami, které chcete pro trénovani pouzit. Stisknéte tlacitko
Pridat sloZku a urCete umisténi adresare s .eml soubory (uloZenymi e-maily). Cesta k whbranému
adreséfi pak bude zobrazena v dialogu. Pro odebrani slozky ze seznamu pouzijte tlacitko Smazat
slozku po jejim oznaceni.

V rozbalovaci nabidce SloZzka obsahuje zadejte, jaké zpraw se ve wbrané sloZce nachéazeji - zda
wzédané (tzv. HAM), nebo newZzadané (SPAM). V dalSim dialogu budete moci zpraw ve slozce
filtrovat, takze sloZka nemusi obsahovat pouze e-maily urc¢ené k trénovani.

Chcete-li pokradovat, stisknéte tladitko Nasledujici a pokraduijte k ¢asti Zplsob filtrovani zprav.

Volba konkrétniho e-mailového programu

Pokud jste whbrali néktery e-mailowy program, zobrazi se now dialog se slozkami.

¥ Privodee trénovanim Anti-Spam databaze

(=)

'.}i:)‘ Privodce trénovanim Anti-Spam databaze

SloZky obsahuii:

[Nevyfédané Zprawy (SPAM) - ]

Wyberte prosim sloZky obsahujici zordwy pro trénowani,

Pfidat slozku

Srnazat slodku

Poznamka: V prfipadé Microsoft Office Outlook bude nejprve potfeba zvolit MS Office Outlook
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profil.

V rozbalovaci nabidce SloZzka obsahuje zadejte, jaké zpraw se ve wbrané sloZce nachazeji - zda
wzéadané (tzv. HAM), nebo newzadané (SPAM). V dalSim dialogu budete moci zpraw ve slozce
filtrovat, takze slozka nemusi obsahovat pouze e-maily ur¢ené k trénovani. V hlawni sekci dialogu je
zobrazen navigacni strom pfisluSného e-mailoveho programu. Vyberte slozku obsahujici e-maily k
trénovani a oznacte ji.

Stiskem tla¢itka Dalsi pokraduijte k ¢asti Zplsab filtrovani zprav.

¥ Privodee trénovanim Anti-Spam databaze

"’,@‘ Privodce trénovanim Anti-Spam databaze

Vyberte prosim zplisob filtro¥ani zprav ve slo¥ce
@ iechny zpravy (nepoudt fitr)
() PouEt filtr
Fredmét obsahuje:

Od obsahuje:

() Dotazovat se na kafdou zordvu

| Zpst || Dali || Starno |

V tomto dialogu mdZete zwolit moZnosti filtrovani zprav ve wbrané sloZce:

e VVSechny zpravy (nepouzit filtr) - Jste-li si jisti, Ze sloZka obsahuje pouze zprawy, které
chcete pouzit k trénovani, a Zadné dalsi, zwlte moznost VSechny zpravy (nepouzit filtr).

e Pouzit filtr - Tuto alternativu zwolte v pfipad€, Ze chcete zprawy filtrovat pokro€ilejSim
zplsobem. Do textowch poliek pak mizete doplnit slovo (jméno), ¢ast slova nebo vice
slov, ktera se maji whledavat v polich "Odesilatel" a "Pfedmét” v hlavicce zprawy. VSechny
e-maily, které budou t&mto kritériim presné whowvovat, budou bez dalSich dotaz(l pouzity k
trénovani. Vyplnite-li obé textova pole (Pfedmét obsahuje: a Od obsahuje:), budou k
trénovani pouzity i zprawy, které whovi jen jedné z obou podminek!

e Dotazovat se na kazdou zpravu - Pokud si nejste jisti, jaké zpraw sloZka obsahuje, a
chcete, aby se privodce u kazdé z nich zeptal, zda ji chcete nebo nechcete pouzit k
trénovani, pak zwlte moznost Dotazovat se na kazdou zpravu.

Jakmile méate whbranu prfisluSnou moznost filtrovani, stisknéte tlac¢itko DalSi. V nasledujicim

informatiim dialogu potwrdte svou wlbu opét tlacitkem DalSi. Poté bude zahajeno trénovani zprav
podle zwolenych kritérii.
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Dialog Nastaveni vykonu jadra (odkazovany polozkou Vykon) nabizi moznost konfigurace
parametrll wkonu komponenty Anti-Spam:

&% Pokrotilé nastaveni 4G = [= ]

Nastaveni vykonu jadra

Anti-Virus
E-rnailovd Ochrana

= MNenarony Wikonmny
Kontrola posty
B--{ Anti-Spam Pro identifikaci sparnu;
Mastaveni Pouzit zakladni a rozéifena pravidla a online kantralu,

K identifikaci sparnu jsou pouZita zakladni a roziifena pravidla a zarover wisledky z
trénovani, Wiechny zpravy jsou kontrolovany onling, Doporuéujerne pougit toto
REL nastaveni,

wihitelist
Blacklist

- Expertni nastaveni

w-f5 Linkscanner

-8 TeSt}' L. [¥IPovolit on-ine kontrolu

EJ--@ Maplanovang oy

e aktualizace Uriuje, zda bude jadro komunikovat se servery Maishell SpamLabs za Uéelem lepiho
w45 Anti-Rootkit urceni skdre.

£ Identity Protection

Potencidlné negadouc prograrmy
‘irowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

Bt som. (Do

Polohou posuwniku urete Urover testovaciho wkonu na ose Nenaro¢ny / Vykonny rezim.

¢ Vykonny rezim spotfebuje velky objem paméti. BEéhem testovaciho procesu budou k
identifikaci spamu pouzity nasledujici parametry: pravidla a spamové databaze, zakladni a
pokrogilé nastaveni, IP adresy spammer(l a spamové databéaze.

e Nenarocny rezim znamena, Ze béhem testovaciho procesu nebudou k identifikaci spamu
pouzita zadna pravidla. Identifikace spamu bude zalozena whradné na porownani s
testovacimi daty. Tento rezim pro bé&zné pouzivani nedoporucujeme, nastaveni Ize doporucit
whradné u poéitact s velmi nizkou Growni hardwarového wbaveni.

PoloZka Povolit on-line kontrolu je ve wchozim nastaveni oznacena a urCuje, Ze pro pfesnéjsi
detekci spamu bude k testovani pouzita i komunikace se sernvery spolecnosti Mailshell, a béhem
testovani budou testovana data poromavana s databazi této spolecnosti v online rezimu.

Obecné doporucujeme dodrzet vychozi nastaveni, pokud nemate skutec¢ny ddivod tuto
konfiguraci ménit. Zménu parametrl nastaveni vykonu jadra lze doporugit vyhradné znalym
a zkudenym uzivateldm!
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PoloZzka RBL otevira editacni dialog Realtime Blackhole Lists, vnémz méate moznost powlit funkci
Dotazovat RBL servery.

&% Pokrotilé nastaveni 4G [ = (===

Seznam povolenych odesilateld e-maild

Dotasné vyprutl ochrany AVG Seznam povolenych odesilateld e-maid
Anti-Virus
E-rnailovd Ochrana
Kontrola posty
=-f5 anti-Spam
Mastaveni
Wikon

RE
Blacklist
- Expertni nastaveni

0§25 LinkScanner

Jg Testy

J--@ Maplanovang oy

Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
‘irowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

< 1 ] 3

et e

(7 wychoz | W oK | | Starmo | | W Pougit |

RBL (Realtime Blackhole List) server je DNS senver s rozsahlou databazi znamych odesilateld
spamu. Pfi zapnuti této funkce budou VSechny pfichozi zpraw v realném Case porowmmavany s RBL
databazi a pfi nalezeni shody oznaceny jako spam. Databaze RBL serverl obsahuji skuteéné
nejnovejsi a nejaktualnéjsi zaznamy o existujicich centrech spamu a diky porownavani e-mailowch
zprav proti témto databazim Ize dosdhnout maximalni Gromné ochrany pfed newzadanou posStou.
Tato Mastnost se hodi zejména pro uzivatele, ktefi dostavaji velké mnozstvi spamowch zpray, jez
nemohou byt detekovany pouze na zakladé pravidel definovanych jadrem sluzby Anti-Spam.

PoloZzka Seznam RBL server( vam dale umozni nastavit adresy konkrétnich serverdl, na nichz jsou
tyto spamové databaze umistény (zapnuti této sluzby miZze na nékterych operacnich systémech a
konfiguracich zpomalit proces pfijmu poSty, protoZze kazda jednotlivd zprava musi byt provéfena
proti databazi RBL serveru).

z

Touto sluzbou nedochazi k odesilani Zadnych osobnich nebo citlivych dat!
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Polozka Whitelist otevira dialog se seznamem e-mailowch adres a doménowch jmen, u nichz vite,
Ze posta z téchto adres/domén doru¢ena nikdy nebude mit charakter spamu:

&% Pokrotilé nastaveni 4G [ = (===

Seznam povolenych odesilateld e-maild

DoZasne vypruti ochrany AVG Seznam povolenych odesilateld e-maild
Anti-Virus
E-rnailovd Ochrana
Kontrola posty
=-f5 anti-Spam
Mastaveni
Wikon

RE

Blacklist
- Expertni nastaveni

0§25 LinkScanner

Jg Testy

J--@ Maplanovang oy

Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
‘irowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

< 1 ] 3

et e

(7 wychoz | W oK | | Starmo | | W Pougit |

V edita¢nim rozhrani mate moZnost sestavit seznam odesilateld, u nichZ pfedpokladate, Ze vam
nikdy nepo$lou postu, kterou Ize povazovat za spam (nevyZzadanou postu). MlZete také sestavit
seznam kompletnich doménowch jmen (naprfiklad avg.com), o nichz vite, Ze negeneruji
newzadanou postu. Jakmile budete mit pfipraven tento seznam adres a domén, mlzZete je zadat do
Whitelistu dv&ma zplsoby: pfimym voZenim jednotliwch adres nebo jednorazowm importem
celého seznam.

Ovladaci tlacitka dialogu

K dispozici jsou vam tato oviadaci tlaCitka:

¢ Upravit - stiskem tohoto tla¢itka otewete dialog, v némz miZete manualné pridavat adresy
ze seznamu (mUZete také pouzit jednorazové metodu "kopirovat a viozit"). Adresy/

AR

doménova jména \kladejte po jednom na kazdy fadek.
e Export - pokud budete z libowolného divodu chtit seznam adres/doménowch jmen

exportovat, miZete export provést pomoci tohoto tlacitka. Veskeré zaznamy budou ulozeny
ve formatu prostého textu.
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e Import - pokud jiZ mate seznam adres/doménowch jmen uloZeny v textovem souboru,
mUZete jej snadno importovat za pouZiti tohoto tladitka. Obsah seznamu musi byt rozdélen

s~z

tak, ze kazdy rfadek obsahuje pouze jedinou polozku (adresu nebo doménové jméno).

Polozka Blacklist otevira dialog se seznamem e-mailowch adres a doménowch jmen, ktera maji
byt zablokovana pro pfijem jakékoliv poSty. To znamena, Ze poSta odeslana z kterékoliv uvedené
adresy nebo domény bude vzdy oznacena jako spam:

¥ Pokrotilé nastaveni 24/ o =] ]

2oy Seznam zakazanych odesilateld e-mail

= Dodasné vypnuti ochrany AVG
Anti-irus

E-rnailovd Ochrana

Kontrola posty

Anti-Sparn

= Mastaveni

Wikon

REL

wihitelist

Seznam zakazanych odesilateld e-maild

Expertni nastaveni
042 LinkScanner
Jg Testy

J--IIE'_% Maplanované dlohy

Identity Protection

Potencialné neadoud prograry
Wirowy trezor

Program zlepEovani produktu
{;, Ignorovat chybovy stay

i T | b

-

(7 YWichozi | W oK | | Storno | | W Pougit |

V editacnim rozhrani mate moznost sestavit seznam odesilatel(l, u nichZ predpokladate, Ze postu,
kterou vam posilaji, Ize povaZovat za spam (nevyzadana posta). MiZete také sestavit seznam
kompletnich doménowch jmen (napfiklad spammingcompany.com), u nichzZ je pfedpoklad, Ze budou
generovat newZzadanou postu. PoSta odeslana z kterékoliv uvedené adresy bude pak detekovana
jako spam. Jakmile budete mit piipraven tento seznam adres a domén, mizZete je zadat do

Blacklistu dvma zptsoby: pfimym voZenim jednotliwch adres nebo jednordzowm importem
celého seznam.

Ovladaci tlacitka dialogu

K dispozici jsou vam tato ovadaci tlaitka:

¢ Upravit - stiskem tohoto tla¢itka otewfete dialog, v némzZ miZete manuéalné pridavat adresy
ze seznamu (m0Zete také pouzit jednorazové metodu "kopirovat a viozit"). Adresy/
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doménova jména \kladejte po jednom na kazdy fadek.

e Export - pokud budete z libovolného divodu chtit seznam adres/doménowch jmen
exportovat, miZete export provést pomoci tohoto tla¢itka. Veskeré zaznamy budou uloZeny
ve formatu prostého textu.

¢ Import - pokud jiz mate seznam adres/doménowych jmen uloZeny v textovém souboru,
mUZete jej snadno importovat za pouZiti tohoto tladitka. Soubor, z né&jZ import provadite,

musi byt ve forméatu prostého textu a obsah musi byt rozdélen tak, ze kazdy fadek
obsahuje pouze jedinou poloZzku (adresu nebo doménové jméno).

Vétev Pokrocilé nastaveni obsahuje rozsahlé moznosti nastaveni komponenty Anti-Spam.
Tato nastaveni jsou uréena vyhradné pokrodilym uzivateléim, jako jsou spravci siti, ktefi
potiebuji antispamovou ochranu nastavit do detaill pro co nejlepsi ochranu e-mailovych
serverl. Z tohoto déivodu neni v dialozich pokrocilého nastaveni dostupna bé&Zzna napovéda,
pouze struény popis pfislusné funkce pfimo v dialogu.

Doporucujeme neménit zadna pokrocila nastaveni, pokud nejste dobfe obeznameni se vSemi
funkcemi nastroje Spamcatcher (MailShell Inc.). Nevhodné zmény nastaveni by mohly vyustit
v nespolehlivost az nefunk&nost celé komponenty.

Pokud se pfesto domnivate, Ze je nutné meénit konfiguraci sluzby Anti-Spam na drowni wsoce
pokrocilého nastaveni, pokracujte prosim podle instrukci uvedenych pfimo v dialogu. Obecné plati,
Ze vkazdém dialogu mate moznost zapnout jednu konkrétni funkci sluzby Anti-Spam a jeji popis je
uveden pfimo v dialogu:

e Pamét - fingerprint, reputace domén, LegitRepute

¢ Trénovani - pocet slowich zaznamd, prah pro samotrénovani, vaha

Filtrovani - seznam jazyk(, seznam zemi, powolené IP adresy, blokované IP adresy,
blokované zemé, blokované znakové sady, faleSni odesilatelé

RBL - RBL senery, multidetekce, prah, ¢asow limit, maximum IP adres

* Internetové pripojeni - Casow limit, proxy server, autentifikace proxy

10.6. LinkScanner
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10.6.1. LinkScanner - nastaveni
Dialog Nastaveni komponenty LinkScanner umoznuje zapnout ¢i wpnout funkénost zakladnich
sloZek LinkScanner:

&% Pokrotilé nastaveni 4G = [= ]

Wzhled
Zvllky
Dofasng wypnuti ochramy &G [¥]Pavolit Search-Shield (vyZaduje restart webového prohlzece)
Ant-Virus Povolit Surf-Shield

E-rnailova Ochrana
LinkScanner

. LinkScanner - nastaveni [Z]Pfidat 'Chranéno LinkScanneremn' do wiech zprav, odeslanych z Facebooku nebo
| Wiehovy Etit MySpace a zkontralovanych komponentou LinkScanner, Tyka se pouze zpray,
@ Testy obsahujicich odkazy.

Nastaveni komponenty LinkScanner

H
J--@ Maplanovang oy

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu

= Ignorovat chybowy stay

Boo om0

¢ Povolit Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je aktivni pfi whledavani
na serverech Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg a SlashDot: veSkeré wsledky whledavani
jsou kategorizovany a oznaceny ikonou, ktera informuje o tom, zda je obsah odkazované
stranky bezpeny €i nebezpecny (vyZaduje restart webového prohlizece).

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktiwni ochrana proti agresivnim
webowm strankam. Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s
nebezpecnym obsahem jsou v pfisluSném internetovém prohlizecCi (nebo jiné aplikaci, ktera
pouziva HTTP) rowou zablokovany.

¢ Pridat 'Chranéno LinkScannerem' do vSech zprav ... - (ve vychozim nastaveni vypnuto):
oznacenim této polozky potwdite, Ze si pfejete MoZit certifikaci o kontrole LinkScannerem
do Sech zprav odeslanych ze socialnich siti Facebook a MySpace, které obsahuji aktivni
odkazy na web.
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10.6.2. Webovy stit
&% Pokrotilé nastaveni 4G [ = (===

= Wzhled s

Zvuky Webovy 5tt

DoEasné vypruti ochrany AWG [V Povalit Webowy tit

Anti-Virus [¥Povalit &G Akceleratar

E-mailova Ochrana Po zapruti weboveho Stitu musite restartovat webowy prohlizec, Po wypnuti

LinkScanner Waboweho Stitu stali stranku znowu nadist,

- LinkScanner - nastaveni
0 it

3= Expertni nastaveni

Jg Testy

J--IIE'_% Maplanované dlohy

-§2] Aktualizace

= Anti-Rootkit

Identity Protection

Potencialné neadoud prograry
Wirowy trezor

Program zlepEovani produktu

= Ignorovat chybowy stav

i O IO e RO e WO

Zptsob upozornéni na hrozby
@ Standardni vyskakovaci dialog {doporucena)
(0 Bublinové oznameni v systémove liEté

() Signalizace ikony v systérmové ligté

B s ©

Dialog Webovy &tit nabizi tyto moznosti:

¢ Povolit Webovy &tit (ve vychozim nastaveni zapnuto) - Ozna€enim polozky aktivujete/
deaktiwjete sluzbu Webovy Stit. Pokrocilé nastaveni této komponenty pak najdete v
podkategorii Ochrana webu.

e Povolit AVG Akcelerator (ve vychozim nastaveni zapnuto) - Ozna€enim polozky
aktivujete/deaktiwijete sluzbu AVG Akcelerator, ktera umoznuje plynulé pfehravani videa v
rezimu online a urychluje stahovani.

Zplsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moZnost zwolit si, jakym zplsobem chcete byt wrozuméni o
pfipadnych detekovanych hrozbach: standardnim wskakovacim dialogem, bublinowm oznamenim v
systémowe liSté nebo signalizaci ikony v systémowe listé.
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&% Pokrotilé nastaveni 4G = [= ]

Qchrana webu

[ Testovat archivy
[V]HIgsit potencidng nefadoud programy a spyware infekce

E-rnailovd Ochrana

. Hiasit rozifenou mnoginu potenciding nefadoucich programd
LinkScanner O P prog

[¥] Pouzivat heuristickau analyzu
[ClPovalit testovani s extrémni citlivasti

Maxirmalni velikost E3sti souboru k testovani

J@ Testy . U 200 KB
J--@ Maplanovang oy

H-#5 Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu

= Ignorovat chybowy stav

Wyloucit hostitele/TPfdoménu, viofte kafdy zaznam na novy Fadek

e O e O o O e B
(63}

V dialogu Ochrana Webu mate moznost editovat nastaveni komponenty pro kontrolu pfistupu k
webowm strankam. Editacni rozhrani nabizi nastaveni téchto moznosti:

e Povolit ochranu webu - touto wlbou potwzujete, Ze vramci sluzby Webovy Stit si prejete,
aby byla provadéna kontrola obsahu navstévovanych www stranek. Za predpokladu, Ze je
tato wlba zapnuta (vychozi nastaveni), mlZete dale powolit nebo wpnout tyto volby:

o Testovat archivy - (ve vychozim nastaveni vypnuto) kontrola obsahu archiw, jez
mohou byt pfitomny na zobrazované www strance.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto) kontrola pfitomnosti potencialné neZadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto policka aktivujete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen \irll. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i
kdyZ vétSina téchto program{ pfedstawije bezpecnostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaSeho pocitace.

0 Hlasit rozsifenou mnoZinu potencialné nezadoucich programd - (ve vychozim
nastaveni vypnuto) zaskrtnutim tohoto policka miZete aktivovat navic detekci
rozsitené sady spyware: program(, které jsou v ptvodni podobé& od wrobce
neskodné a v poradku, ale mohou byt snadno zneuZity ke Skodliwym Géellim. Jde o
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dodateCné opatfeni, které zlepSuje zabezpec€eni vaSeho pocitace na dalSi Growni,
nicméné mdze blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta.

o Pouzivat heuristickou analyzu - (ve vychozim nastaveni zapnuto) kontrola obsahu
zobrazované www stranky pomoci metody heuristické analyzy (dynamicka emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

o Povolit testovani s extrémni citlivosti - (ve vychozim nastaveni vypnuto) ve
specifickych situacich (napfiklad pfi podezieni na infekci star$im typem viru) mzZete
zwolit tuto metodu testovani, ktera aktiwije nejdlikladnéjsi testovaci algoritmy a velmi
podrobné provéfi naprosto vSechny oblasti vaSeho pocitace. Méjte vSak na paméti, ze
tato metoda je ¢asove velmi narocna.

o Maximalni velikost ¢asti souboru k testovani - pokud jsou na zobrazované strance
pfitomny MoZené soubory, I1ze kontrolovat také jejich obsah jesté dfive, nez budou
staZeny na vas poéitac. Kontrola velkych soubord je viak ¢asové naroéna a mize
wrazné zpomalit na¢itani www stranky. Posuwnikem tedy mliZete nastavit maximalni
wvelikost souboru, ktery si prejete pomoci komponenty Webovy &tit testovat. | v
pripadé, Ze soubor urCeny ke staZeni bude VtSi nez je nastavena powolend welikost
souboru, a bude tudiz stazen bez kontroly Webovym &titem, jste stéle pod
ochranou AVG: pokud by soubor byl infikovan, bude okamzité detekovan
Rezidentnim Stitem.

o Vyloudit hostitele/IP/doménu - do textového pole mizete zadat konkrétni adresu
seneru (hostitele, IP adresu, IP adresu s maskou nebo URL) &i domény, jez maji byt
z kontroly Webovym Stitem wniaty. Uvadéjte tedy whradné& adresy hostitel(, u
nichz si mlzZete byt obsahem www stranek naprosto jisti.

10.7. Testy

Pokrogilé nastaveni testl je rozdéleno do &tyf kategorii, které odpovidaji jednotliwym typ&im wrobcem
definovanych testd:

e Test celého pocitaCe - wrobcem nastaveny standardni test

e Test z prizkumniku - specificky test spoustény nad zwolenymi objekty piimo v prostredi
Windows

e Test vybranych souborl &i sloZek - wrobcem nastaveny standardni test s moznosti
definovat oblasti testovani

e Test vymeénitelnych zafizeni - specificky test wmeénitelnych zafizeni pfipojenych v danou
chvili k Vasemu PC
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10.7.1. Test celého pocitace

PoloZka Test celého pocitace nabizi moZnost editovat parametry pfedem nastaveného Testu celého
pocitace:

&% Pokrotilé nastaveni 4G = [= ]

Docasné wypnuti ochrany AVG
Anti-irus

E-rnailova Ochrana
LinkScanner

Q Test celého po ]
0 Test z primkurnniu

@ Test vybranych soubor® & slag
5 Test wyménitelmich zafzeni
[]--@9 MNaplanovang dlohy

[-§5 Aktualizace
[
[

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu

(63}

Nastaveni testu
[¥] Automaticky 168t fodstrafiovat infekci
[]HIgsit potenciding nefadoud programy a spyware infekce
[CIH4sit rozéfenou mnofinu potendidng nefadoucich program
[[kontralovat tracking cookies
[ Testavat archivy
[¥] Poviit hewristickou analyzu
[¥] Testavat systémavé prostied
[ClPovalit testovani s extrémni citlivasti

O wEachny typy soubord
Zvalte wyjirnky pro piipony:

@ wybrang typy soubard
[¥] Testovat pouze infikovatelné soubory
[T Testovat multimediaind soubory

»

m

= Ignorovat chyvbovy stay Zvolte piipony pro zabrmuti:

[¥] Testavat soubary bez piipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostiedky)

U Dle ginnosti uzivatele

Mastavit daléi reporty testd ...

4 1 +

Boo om0

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametrd testu, které miZete podle potfeby wpinat/
zapinat:

e Automaticky léCit/odstrariovat infekci (ve vychozim nastaveni zapnuto) - je-li béhem
testu identifikovan virus, je mozné jej automaticky 1écit, pokud je k dispozici metoda k jeho
wléceni. Pokud virus automaticky Ié¢it nelze, bude infikovany objekt automaticky pfesunut
do Virového trezoru.

o Hlasit potenciadlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola piitomnosti potencialné nezadoucich programi (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \irll. Spyware predstawije
ponékud problematickou kategorii hrozeb, protoze i kdyZ v&tSina téchto program(
pfedstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.
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¢ Hlasit rozsifenou mnozinu potencialné nezadoucich program (ve vychozim nastaveni
vypnuto) - zadkrtnutim tohoto policka miZete aktivovat navic detekci rozsifené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G&elim. Jde o dodate¢né opatieni, které zlepSuje
zabezpedeni vadeho poéitace na dal3i Growi, nicméné miiZze blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma
kontrolovat vSechny soubory zabalené v nékterém typu archiw, napriklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouzita
k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostfedi virtualniho pocitace).

o Testovat systémoveé prostiedi (ve vychozim nastaveni zapnuto) - test provéfi i systémové
oblasti vasSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (pfi podezieni na infekci ve vasem poéitaci) miZete zwolit tuto metodu testovani,

ktera aktivuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéi naprosto viechny
oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casove velmi narocna.

Déle se mlZete rozhodnout, zda si piejete testovat

* VSechny typy soubor@ - pfiéemZ méate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou (po ulozeni se ¢arky zmeéni na stfedniky);

* Vybrané typy soubor( - mlzete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto polozku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mizete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrzeli, pokud neméate skutec¢ny divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch
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zdrojli. Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele, coz odpovida stredni
Urowni wuziti systémowych prostfedk(.. Pokud se rozhodnete pro spusténi rychlého testu, probéhne
test v krat$im ase, ale po dobu jeho béhu bude wrazné zwsSena zatéZ systémowch zdroju, takze
vaSe prace na pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz systémowch
zdrojli a vaSe prace na pocitadi nebude téméF ovivnéna, test v8ak bude probihat po del$i dobu.

Nastavit dalsi reporty testd ...

Kliknutim na odkaz Nastavit dalSi reporty testi ... otewete samostatné dialogové okno Reporty
testu, vnémz miZete oznacenim prislusnych polozek urit situace, jejichz wskyt béhem testu ma
byt hlaSen:

¥ Hisseniztestd (=)
Reporty testu
[CIReportovat heslern chranéné archivy
[CIReportovat heslern chranéné dokurnenty
[CIReportovat uzamiené soubory
[CIReportovat soubory ohsahuici makro

[CIReportovat skryté piinony

| Ok | | Storno |

10.7.2. Test z prizkumniku

Podobné jako predchozi poloZzka Test celého poéitace nabizi i tato poloZka, Test z prézkumniku,
moZznost editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k
testlim spousténym nad konkrétnimi objekty pfimo z prizkumniku Windows (Test z prizkumniku),
viz kapitola Testovani v prdzkumniku Windows:

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

&% Pokrotilé nastaveni 4G = [= ]
wehled , o
Ty Nastaveni testu
Docasné yypruti ochrany &vG [T automaticky l&&itfodstrafiovat infekci
Arti-virus [¥Hiasit patenciding nefadouci programy a spyware infekce

E-rnallova Ochrana [CIHIsit rozgifenou mnofinu potenciding nefadoudich programi
[Ckontrolovat tracking cookies

Testovat archivy

[¥]Pougit heuristickou analjzu

[ Testovat systémaove prostied

[ClPovalit testovani s extrémni citlivasti

L=

0 Test vyminitelych zafizen

EJ--@ Maplanovang oy @ wiachny typy soubori

-5 Aktualizace Zvalte wyjirnky pro piipony: L
B Anti-Rootkit 1
[ Identity Protection

e e . 2 wybrang typy soubord
Potencidlné negadouc prograrmy

= Wirowy trezor
= Program zlepSovani produktu Testovat multimedidlni soubory
Ignoravat chybowy stay Zyalte pfipany pro zahrnuti:

Testovat pouze inflkovatelné soubaory

[¥] Testavat soubory bez piipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky)

U Wysoka pricrita

Mastavit dalsi reporty testd ...

Ostatni nastaveni tykaijici se UZivatelského rozhrani AVG
[¥] Zobrazit pribih testovani v Ugivatelském razhrani 4G

< m b [V Zohrazit vysledek testavani v Usivatelskérm rozhrani AVG

PR

Veskeré moznosti editace parametr( testu jsou totozné s editaci parametr( Testu celého poéitace.
Odlisné je pouze wchozi nastaveni téchto parametrl (napfiklad Test celého poéitace ve vychozim
nastaveni neprovadi kontrolu archiv(l, ale provadi kontrolu systémového prostiedi, zatimco u Testu z
prlzkumniku je tomu naopak).

Poznamka: Podrobny popis jednotlivych parametr(l najdete v kapitole Pokrocilé nastaveni AVG /
Testy / Test celého pocitace.

V dialogu Test z prizkumniku je proti Testu celého poéitade navic zahrnuta sekce Ostatni
nastaveni tykajici se UZivatelského rozhrani AVG, kde mate moznost oznacCit, zda si pfejete,
aby pribéh testovani z prizkumniku a jeho wsledek byly znazornény v uzivatelském rozhrani a
odtud dostupné. Méate romnéz moznost urcit, Ze wsledek mé byt zobrazen pouze v pfipadé, Ze by
béhem testu byla detekovana infekce.

10.7.3. Test vybranych souborti ¢i slozek

Editace parametrl Testu vybranych souborl &i sloZek je prakticky identicka s editaci
parametr(l Testu celého poéitace. MoZnosti konfigurace jsou totozné, lisi se pouze wchozim
nastavenim, které je pro Test celého pocitace nastaveno striktngji:

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

' Pokrogilé nastaveni &G [ = (===
= Wehled , |l
Zuky Nastaveni testu
Dofasné wypnuti ochrany AYG [¥] automaticky 188t fodstrafiovat infekci
£ Anti-virus [V HIasit potenciaing nezadouc programy a spyware infekoe
#-3= E-mailova Ochrana [CIHIsit rozgifenou mnofinu potenciding nefadoudich programi
EJ--{., LinkScanner [CKantrolavat tracking cookies
2§ Testy [V] Testovat archivy
: @ Test celého poditale [¥]Pougit heuristickou analjzu
@ Test z prizkumniku [ Testovat systémaove prostied
e [ClPovolit testavani s extrémni citlivosti
@ Test wyménitelnych zafizeni
-t Mapldnovane dlohy O wEachny typy soubord
-§5] Aktualizace 2Zyalte wijimky pra pfipony: L
[ Anti-Rootkit T
28 Ident|t3.f'l3rv0tecvt|'on ) @ Vybrang typy soubor
Potencidlné negadouc prograrmy
Virowy trezor [V Testavat pouze inflkovateing soubory
Program zlepiovani produkiu [C] Testovat multimediaini soubory
--£2| Ignorovat chybowy stay Zyolta piinony pro zabrnut

[¥] Testavat soubory bez piipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky)

[ ]— Dle ginnosti uzivatele

Mastavit dalsi reporty testd ...

< [ 3 -

PR . e

VeSkeré parametry nastavené vtomto konfiguraGnim dialogu se vztahuji pouze na ty oblasti vaSeho
poéitace, které jste whbrali pro testovani v ramci Testu whbranych soubord &i sloZek!

Poznamka: Popis jednotlivych parametrli tohoto dialogu najdete v kapitole Pokrogilé nastaveni /
Testy / Test celého pocitace.

AV G Internet Security 201 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

10.7.4. Test vyménitelnych zarizeni

Edita€ni rozhrani Testu vyménitelnych zafrizeni je také velmi podobné rozhrani Testu celého
pocitace:

&% Pokrotilé nastaveni 4G = [= ]

Wzhled
Zvllky
Docasné wypnuti ochrany AVG
Anti-virus Nastaveni testu

E-rnallod Ochrana autornaticky lecitfodstrafiovat infeke
LinkScanner

»

[CIpovalit Test wyménitelnich zafizeni

Hlasit potencidlng neZadoud programy a spyeware infekce

i e Hldsit rogifenou mnofinu potenciding nefadoudich prograrmd
A0 Test celého poditate

A0 Test 7 primkurnniu
@ Test vybranych soubor® & slag

Kontrolovat tracking cookies
Testovat archivy

g Tes R - Pougit heuristickou anakyzu
-0 Naplanovane L'Jloy Povdlit testovani s extremni dithvosti
m-f2) aktugizace wiachny typy souborl
=2 Anti-Rootkit Zvolte wiirmky pro pfipary: 3
55 Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu Testovat pouze inflkovatelng soubory
Ignorovat chybowy stay Testovat multimedialni soubory
Zvolte piipony pro zahrmuti:

@ wybrang typy soubord

Testovat soubory bez piipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky)

Dle ginnosti uzivatele

Mastavit dalsi reporty testd ... L4

< 1 3

B s [

Test vymeénitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni wmeénitelného
zarizeni k vaSemu pocitaci. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wmeénitelna
zarizeni je vSak nanejws vhodné, protoZe prave tato média jsou wznamnym zdrojem infekce.
Chcete-li tedy wuZit moznosti tohoto testu, oznacte polozku Povolit Test vymeénitelnych zafizeni.
Poznamka: Popis jednotlivych parametrll tohoto dialogu najdete v kapitole Pokrogilé nastaveni /
Testy / Test celého pocitace.

10.8. Naplanované ulohy

V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni
¢ Naplanowy test
¢ Planu aktualizace definic
* Planu programove aktualizace

e Planu aktualizace Anti-Spamu
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10.8.1. Naplanovany test

Parametry naplanovaného testu miZete editovat (pfipadné& nastavit plan nowy) na tfech zélozkach.
Na kazdé zalozce mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto ulohu
naplanovany test (doasné) deaktivovat, a pozdéji podle potfeby znow pouzit.

&% Pokrotilé nastaveni 4G = [= ]

Zvuky [] Povolit tuto dlohu

J Mastaveni plénu | Jak testovat | Co testovat |

»

[
[
E Mazew Maplanovany test
[

Spousténi tlohy

Spoustét jednou za:

. . ] 1 | Hodin
@9 Plan programove aktualizace
[ Plan aktualizace Anti-Spamu @ SpouEtét v urditérn intervalu;
Aktgahzacg wybrang dry 12:00 P
Anti-Rootkit - -
Identity Protection Fo Ut st ct Pa S0 Me

Potencidlné negadouc prograrmy
irowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

SpUEtEL pii startu poditace

m

6 = | rninut poté

Pokrodilé nastaveni planu

Spustit Ulohu pi startu poditade, pokud byl naplanovany as zrmeskan
Spustit Ulohu i v piipadé, kdy je poditad v energeticky dsporném redimu

ERR | .

V textovém poli Nazev (toto pole je u viech prfedem nastavenych plan( deaktivovano) je uvedeno
jméno piitazené pravé nastavenému testu. U nové wtvarenych pland (novy plan vytvorite tak, Ze
kliknete pravym tlacitkem mysi nad poloZzk ou Naplanovany test v levém navigatnim menu) bude
textové pole aktivni a dostanete moznost definovat své Vastni pojmenovani planu. Snazte se vzdy
pouzivat stru€né, popisné a pripadné nazwy, abyste se pozdéji v naplanovanych tlohach snadnéji
wznali.

Priklad: Nevhodnym nazvem testu je napiiklad "Novy test" nebo "Martin(v test”, protoZe ani jeden
nazev nevypovida o tom, co test ve skutec¢nosti kontroluje. Naproti tomu spravnym popisnym
nazvem testu mdZe byt napiiklad "Test systémovych oblasti’ nebo "Test disku C:" a podobné.
Rovnéz neni nutné oznacovat testy terminy Test celého pocitade versus Test vybranych soubord a
sloZek - vami nastaveny test bude vZdy specifickym nastavenim testu vybranych souborll a slozek.

V tomto dialogu mdZete dale definovat tyto parametry testu:

Spousténi ulohy
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V této sekci dialogu ur€ete, v jakych ¢asowch intervalech ma byt nowe naplanovany test spoustén.
Casowé uréeni mlzete zadat budto opakovanym spusténim testu po uplynuti uréené doby (Spoustét
jednou za) nebo stanovenim pfesného data a ¢asu (Spoustét v ur€itém intervalu), pfipadné
ur€enim udalosti, na niz se spusténi testu vaze (Spoustét pfi startu pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma €i nema byt test spustén, jestlize je pocitac v
Usporném rezimu nebo zcela wpnuty a naplanovany test spusténi testu byl zmeSkan. O
automatickém spusténi testu budete v urceném Case informovani prostfednictvim pop-up okna nad
ikonou AVG na systémove listé:

Test celého pofitace byl zahajen,

Po zahajeni testu se na systémowé liSté objevi nova ikona AVG (barevna s problikavajicim svétlem),
ktera vas informuje o bézicim testu. Kliknutim pravého tlacitka mysSi nad touto ikonou otewvfete
kontextové menu, z néhoZ miiZete b&Zici test pozastavit nebo ukonéit, a ron&z zmeénit prioritu pravé

probihajiciho testu.

&% Pokrotilé nastaveni 4G = [= ]

= Wehled
Py [] Povolit tuto dlohu
Docasné wypnuti ochrany AVG
Anti-yirus Mastaveni planu Co testovat

E-rnailovd Ochrana iy et iodstr infikci
LinkScanner Autoraticky [&itfodstrafiovat infiekci W

%g Testy Hlasit potenciding nefadouc programy a spryware infekce

@9 Maplanované vilohy Hlasit rozsifenou mnofinu potencidlng nefadoucich programd

]E Mapldnovany test Kontrolovat tracking cookies

A Plan aktualizace definic Testovat archivy

@9 Plan programovée aktualizace Pouzit heuristickou analyzu

3 Plan aktualizace Anti-Spamu Testavat systémové prostiedi

Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy Weechny typy soubar

Wirowy trezor Zvalte wjirmky pro pfipony:
Program zlepEovani produktu

45, Ignorovat chybowy stav

»

B

Povaolit testovani s extrémmni citlivosti
Hledat rootkity

m

@ wybrané typy soubard)
Testovat pouze infilkovatelng soubory

Testovat multimedialni soubory
Zviolte piipony pro zabrnuti:

Testovat soubory bez piipony
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Zalozka Jak testovat nabizi seznam parametrd testu, které miZete podle potieby wpinat/zapinat.
Ve wchozim nastaveni je v&t3ina parametr(l zapnuta a budou tak béhem testu automaticky pouZity.
Pokud neméte skuteény divod konfiguraci testu ménit, doporucujeme se podrZet vyrobcem
definovaného nastaveni:

e Automaticky léCit/odstraniovat infekci (ve vychozim nastaveni zapnuto): je-li béhem testu
identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici metoda k jeho
wléceni. Pokud virus automaticky IéCit nelze, bude infikovany objekt automaticky pfesunut
do Virového trezoru;

e Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto): kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \virll. Spyware predstawije
ponékud problematickou kategorii hrozeb, protoZe i kdyZ v&tSina téchto program(
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich program (ve vychozim nastaveni
vypnuto): zadkrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G¢ellim. Jde o dodate¢né opatieni, které zlep3uje
zabezpeceni vadeho poéitace na dal3i Growni, nicméné mize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlize¢ posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma
kontrolovat vVSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiw,
napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita
k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostfedi virtualniho pocitace);

e Testovat systémoveé prostfedi (ve vychozim nastaveni zapnuto): test provéri i systémowvé
oblasti vasSeho pocitace;

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (napfiklad pfi podezfeni na infekci starsim typem viru) mlzZete zwolit tuto metodu
testovani, ktera aktivuje nejddkladnéjsi testovaci algoritmy a velmi podrobné provéi naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casove velmi
narocna.

¢ Hledat rootkity (ve vychozim nastaveni vypnuto): oznaCenim této polozky zahrnete do

testu i moznost detekce rootkitd, kterd je jinak samostatné dostupna v ramci komponenty
Anti-Rootkit;
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Déle se mlZete rozhodnout, zda si piejete testovat

* VSechny typy soubor@ - pfiéemZ méate zaroveii moznost wjmout z testovani soubory
definované seznamem prfipon oddélenych ¢arkou (po uloZeni se ¢arky zmeéni na stfedniky);

* Vybrané typy soubor( - mizete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto polozku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mizete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrzeli, pokud neméate skutec¢ny divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V sekci Priorita testu pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi
systémowch zdrojl. Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele. Pokud
se rozhodnete pro spusténi rychlého testu, probéhne test v krat§im €ase, ale po dobu jeho béhu
varianta je vhodna pro situaci, kdy je pocita¢ spustén, ale nikdo na ném aktualné nepracuje).
Naopak, prodlouzenim doby testu snizite zatéz systémowych zdrojd a vase prace na poéitaci
nebude témér oMivnéna, test vSak bude probihat po delsi dobu.

Nastavit dalsi reporty test(

Kliknutim na odkaz Nastavit dal&i reporty test( ... otewete samostatné dialogové okno Reporty
testu, vnémzZ miZete oznaenim prislusnych polozek urit situace, jejichz wskyt béhem testu ma
byt hlasen:

¥ Hizzeniztestd
Reporty testu

[CIReportovat heslern chranéné archivy
[[Irepartovat heslem chranéné dokumenty
[CIreportovat uzaméend soubory
[[Ireportovat soubary ohsahujici makra
[CIreportovat skryté piinony

7 | oK | | Storno

Dalsi nastaveni testu
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Kliknutim na odkaz DalSi nastaveni testu ... otewete now dialog Moznosti vypnuti pocitacCe, v
némz muzete zwlit, zda ma byt po dokonéeni spudténého testu pocitaé automaticky wpnut. Pokud

potwrdite tuto wolbu (Vypnout pocitac po dokonceni testovani), aktivuje se soucasné dalSi

moznost, jejimz zapnutim wnutite wpnuti pocitaCe i za situace, Ze pocitac bude ve chvili dokon€eni
testu zamcen (Vynutit vypnuti pocitaCe, pokud je uzamc¢en).

¥ Dalii nastaveni testu

™

(7)

MoZnosti vypnuti poditace

Ok

[Cwypnout poditat po dokondeni testavani
Wynutit wyphuti pocitace, pokud je uzarmcen

=)

¥ Pokrotilé nastaveni 24/

Docasné wypnuti ochrany AVG
Anti-irus

Jg Testy

E—J% Maplanovang oy

@9 MNaplanovary test

[ Plan aktualizace definic

@9 Plan programove aktualizace
@5 Plan aktualizace Anti-Spamu
Aktualizace

Anfi-Rootkit

Identity Protection

Potencidlné nefadouc prograrmy
Wirowy trezor

Program glepsovani produktu
Ignorovat chybovy stay

[] Povolit tuto dlohu

| Mastaveni planu | Jak testovat |

@ Test celého poditace

Test wybranych soubor & slofek

= [E=s

B?’ o

esktop
S Computer
O e A,
D 5 C:\
B0 0 D,
Metwiork
2 Zvlastni sloEky
- Mistni pevné disky
= Program Files
‘i SloZka Dokurnenty
i Sdilené dokurnenty
4 SloZka Windows

Ostatni

|® oK

Storno | | W Pougit |

adresare, jejichz obsah ma byt testovan.

Na zaloZce Co testovat definujte, zda si pfejete naplanovat Test celého pocitace nebo Test
wbranych soubor( i sloZek. V piipadé, Ze se rozhodnete pro test whbranych souborli a sloZek, ve

spodni sekci dialogu se aktivuje zobrazena stromova struktura vasSeho disku a v ni mlzZete oznadit
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10.8.2. Plan aktualizace definic
V piipadé skuteéné nutné potieby mdlzete prostym wpnutim polozky Povolit tuto Glohu
naplanovanou aktualizaci (do€asné) deaktivovat, a pozdéji znow zapnout:

&% Pokrotilé nastaveni 4G [ = (===

Zyuky Povolit tuto dlohu
Docasné wypnuti ochrany AVG

=] Anti-virus Mastaveni planu
@ E-rnailova Ochrana
e LinkScarner MNazev Plan aktualizace definic
EJ--Q Testy
-0 Naplinovang vlohy Spousténi dlohy

[ Naplanovany test @ SpouEtét jednou za:

Plan aktualizace definic = "
2 . - 4 = |Hodin -
@'_9 Plan programové aktualizace
[ Plan aktualizace Anti-Spamu ) SpouEtét v urditémn intervalu;
Aktualzace Denné SO0PM = 7:00PM
Anti-Rootkit

Identity Protection
Potencidlné negadouc prograrmy
Wirowy trezor
Program zlepEovani produktu
% lgnorovat chybovy stav Pokrodilé nastaveni planu
[¥] spustit tlohu pfi startu poitae, pokud byl napldnovany cas zrmeskan
[¥15pustit Glohu i v pfipadd, kdy je potitad v energeticky dsporném refimu
Dialdi nastaveni aktualizace
[Z]Provést aktualizaci znovu po pfipojeni k Internetu

B s B

V tomto dialogu miiZete nastavit pfesnéjsi parametry planu aktualizace. V textovém poli Nazev (toto
pole je u v8ech pfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené prave
nastavenému planu aktualizace.

Spousténi Glohy

UrCete, vjakych ¢asowch intervalech ma byt nowe naplanovanéa aktualizace definic provedena.
Casové uréeni mizete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (
Spoustét jednou za) nebo stanovenim pfesného data a Casu (Spoustét v urcitém intervalu).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy méa €i nema byt aktualizace definic spusténa, jestlize
je pocitac v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl
zmeskan.
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Dalsi nastaveni aktualizace

béhem aktualizace definic k problémim s pfipojenim a aktualizace tedy nebude moci byt

dokon€ena, bude znow spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spusténi
aktualizace budete v ur€eném Case informovani prostfednictvim pop-up okna nad ikonou AVG na
systémowveé listé (za pfedpokladu, Ze ponechate zapnutou volbu Zobrazovat oznameni na systémové

liSté v PokroCilém nastaveni/Vzhled).

10.8.3. Plan programové aktualizace

V piipadé skute¢né& nutné potfeby miZete prostym wpnutim polozky Povolit tuto Glohu
naplanovanou programowvou aktualizaci (docasné) deaktivovat, a pozdéji znow zapnoultt:

¥ Pokroilé nastaveni A4

3= Wehled
Zvllky

Anti-irus

E-rnailovd Ochrana
0-#2) LinkScanner

Jg Testy

—Il--@} Maplanowvang dloky
@9 MNaplanovary test

i W e OO e W

M

Aktualizace
Anti-Rootkit
Identity Protection

= Wirowy trezor

Ignorovat chybovy stay

Docasné wypnuti ochrany AVG

[ Plan aktualizace definic

Potencidlné negadouc prograrmy

Program zlepEovani produktu

(= [E=s

Povolit tuto dlohu

MNastaveni planu

MNazey Plan programové aktualizace

Spouiténi tlohy
©) SpouEtét jednou za;
12 = Hodin

@ SpouUEtEt v Lrtitém intervall
Derngé ~| S:00 AM = 10000 AM

() SpUEtEL pii startu poditace

5 = | minut poté

Pokrodilé nastaveni planu
[V 5pustit Glohu pfi startu poditae, pokud byl naplanovany cas zmeskan
[V spustit dlohu i v plipadd, kdy je poiitad v energeticky Usporném refimu
Dal3i nastaveni aktualizace
[¥]Pravést aktualizaci znovu po pFipojeni k Internetu

| W oK | | Storno | | W Pougit |

V textovém poli Nazev (toto pole je u viech prfedem nastavenych plan( deaktivovano) je uvedeno

jméno pfifazené prave nastavenému planu programové aktualizace.

Spousténi ulohy

UrcCete, vjakych Casowch intervalech ma byt nove naplanovana programové aktualizace provedena.
Casové uréeni mlzete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (
Spoustét jednou za) nebo stanovenim prfesného data a Casu (Spoustét v urcitém intervalu),
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pfipadné ur€enim udalosti, na niz se spusténi aktualizace vaze (Spoustét pfi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢€i nema byt programové aktualizace spusténa,
jestlize je pocitac v Usporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace
byl zmeskan.

DalSi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem programové aktualizace k problémdm s pfipojenim a aktualizace tedy nebude moci byt
dokoncena, bude znow spusténa bezprostfedné po obnowveni pfipojeni. O automatickém spusténi
aktualizace budete v ur€eném case informovani prostfednictvim pop-up okna nad ikonou AVG na
systémowveé |iSté (za pfedpokladu, Ze ponechate zapnutou volbu Zobrazovat oznameni na systémové
listé v Pokrocilém nastaveni/Vzhled).

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povaZzovan za prioritni a test bude prerusen.
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10.8.4. Plan aktualizace Anti-Spamu
V piipadé skuteéné nutné potieby mdlzete prostym wpnutim polozky Povolit tuto Glohu
deaktivovat pfednastaveny plan aktualizace komponenty Anti-Spam, a pozd§ji jej znow aktivovat:

&% Pokrotilé nastaveni 4G [ = (===
Wzhled
Py Povolit tuto dlohu
Docasné wypnuti ochrany AVG
=] Anti-virus Mastaveni planu
@ E-rnailova Ochrana
® LinkScarner MNazey Plan aktualizace Anti-Sparmu
EJ--Q Testy
-0 Naplinovang vlohy Spousténi dlohy
[ Naplanovany test @ SpouEtét jednou za:
[ Plan aktualizace definic = )
. . - 2 = Hodin
@'_9 Plan programové aktualizace
Plan aktualizace Anti-Spamu ©) Spoustét v uritém intervalu;
Aktudizace BErE 9:00 &M = 10:00 AM

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu

= Ignorovat chybowy stav

(0 SpUEtEt pfi startu pocitade

il = | minut poté

Pokrocilé nastaveni planu
[¥] spustit tlohu pfi startu poitae, pokud byl napldnovany cas zrmeskan
[¥15pustit Glohu i v pfipadd, kdy je potitad v energeticky dsporném refimu
Dialdi nastaveni aktualizace
[C]Provést aktualizaci znovu po pripojeni k Internetu

B s B

V tomto dialogu miiZete nastavit pfesnéjsi parametry planu aktualizace. V textovém poli Nazev (toto
pole je u v8ech pfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené prave
nastavenému planu aktualizace komponenty Anti-Spam.

Spousténi Glohy

Urcete, vjakych ¢asowch intervalech ma byt nowe naplanovana aktualizace Anti-Spamu provedena.
Casové uréeni miiZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (
Spoustét jednou za) nebo stanovenim pfesného data a Casu (Spoustét v urcitém intervalu),
pfipadné ur€enim udalosti, na niz se spusténi aktualizace Anti-Spamu vaze (Spoustét pri spusténi
pocitace).

Pokrocilé nastaveni planu

Tato sekce umoziuje definovat podminky, kdy ma €i nema byt aktualizace Anti-Spamu spusténa,
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jestlize je po€itac v isporném rezimu nebo zcela wpnuty a naplanovany €as spusténi aktualizace
byl zmeskan.

DalSi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem aktualizace Anti-Spamu k problém{m s pfipojenim a aktualizace tedy nebude moci byt
dokoncena, bude znow spusténa bezprostfedné po obnowveni pfipojeni. O automatickém spusténi
aktualizace budete v ur€eném Case informovani prostfednictvim pop-up okna nad ikonou AVG na
systémoweé |iSté (za pfedpokladu, Ze ponechate zapnutou volbu Zobrazovat oznameni na systémové
listé v Pokrocilém nastaveni/Vzhled).

10.9. Aktualizace

PoloZka navigace Aktualizace otevira dialog, v némzZ muizete specifikovat obecné parametry
souvisejici s aktualizaci AVG:

&% Pokrotilé nastaveni 4G

(= e s

= Wzhled ;
Zvuky Kdy proveést aktualizaci

Doasne wypnuti ochrany AvG Je-i poadovan restart poditade:

B Ant|—\.f|ru's @ Pofadovat potvrzeni od uivatele
55 E-mailovd Ochrana — I

) ) Restartovat okamzité
w-§5 Linkscanner - e e o~

() Dokondit pff pistim restarty poditace

EJ--@ Testy -
-8 Naplanovane viohy Test paméti po aktualizaci
El{ £ [[]Zahajit test pamiti a procesd po dspEing aktualizaci

. Proxy

. Wytacené plipojeni

| URL

- Sprava

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu
45, Ignorovat chybowy stav

Dalsi nastaveni aktualizace
[¥]wytvofit novy bod pro obnoveni systému behem kaZde programove aktualizace.
Pouit aktualizaci DNS

[¥]PoZadovat potyrzeni pro zaviieni bégicich aplikaci, AvG miiEe vyZadovat zavieni
nékterych bégicich aplikac (napiiklad M5 Outlook ).

[V Zkontrolovat systérmovy Cas

Zobrazit upozornéni, pokud se systérmowy Cas poditade & od spravného asu o
vice, Nez...

24 =] hodin

| @ Okl | | Storno

| | ¥ Pougit

Kdy provést aktualizaci
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V této sekci se nabizi wlba alternativnich moznosti pro pfipad, kdy je k dokonceni aktualizace

wZzadovan restart pocitace. Dokonc€eni aktualizace Ize naplanovat na pristi restart pocitace nebo

mUZete provést restart okamzité:

e Pozadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete

upozornéni na dokonceni procesu aktualizace a wzvani k restartu

e Restartovat okamzité - restart bude proveden automaticky bezprostfedné po dokonceni

procesu aktualizace bez wzadani vaseho swoleni

e Dokonc it pfi pfistim restartu pocitace - restart bude doCasné odloZen a proces

aktualizace dokoncen pfi pristim restartu pocitace. Tuto wolbu Sak doporucujeme pouzit
pouze tehdy, kdyz jste si jisti, Ze pocita¢ skute€né pravidelné restartujete, a to nejméné

jednou denné!

Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test paméti. V

pfipadé, Ze by nejnovgjsi aktualizace obsahovala nové virové definice, budou tak tyto okamzité
aplikovany béhem testu.

DalSi nastaveni aktualizace

Tato sekce nabizi nékolik moZnosti wlby. Oznacenim jednotliwch nabizenych poloZzek mizZete

oznacit, zda si tu kterou moznost prejete aktivovat:

¢ Vytvofit novy bod pro obnoveni systému ... - pfed kazdym spusténim programové

aktualizace AVG je wtwrien takzvany systémowy bod pro obnoveni systému. V pfipadé, ze
aktualizagni proces nebude z n&jakého diivodu dokonéen a vas operaéni systém bude
ohroZen, miZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni
konfiguraci. Tato moznost je dostupna pres wlbu Start / VSechny programy / PfisluSenstvi /
Systémové nastroje / Obnova systému, ale jakékoliv zasahy do tohoto nastaveni Ize
doporudit whradné pokrogilym a zkuSenym uZivateldm! Chcete-li wuZit této moznosti,
ponechejte policko oznacené.

e Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato poloZzka
oznacena, pfi spusténi aktualizace AVG Internet Security 2012 whleda na DNS senveru
informaci o aktualni verzi virové databaze a aktualni verzi programu a nasledné stahne

pouze nejmensi nezbytné nutné aktualizacni soubory. Tim se snizi celkow objem
stahovanych dat a urychli proces aktualizace.

e PoZadovat potvrzeni pro zavieni bézicich aplikaci (ve vychozim nastaveni zapnutou)
zajistite, Ze v pfipadé, Ze bude nutné zawit nékteré spusténé aplikace, aby mohla byt
aktualizace dokoncena, budete pred jejich zawenim upozornéni varomnym hlaSenim.

e Zkontrolovat systémovy Cas - ozna¢enim této polozky urcite, Ze si prejete, abyste byli
informovani o pfipadném rozporu mezi Casem nastaveném na pocitaci a skute€nym casem,
a to vokamziku, kdy rozdil t&chto dvou ¢asll dosahne stanoveného poctu hodin.
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10.9.1. Proxy

&% Pokrotilé nastaveni 4G [ = (===
= Wehled . i
Zvlky Nastaveni aktualizace - proxy
Docasné wypnuti ochrany AVG MNepougivat prosy ']
- Anti-irus o
#-#5 E-mailova Ochrana Manidni
[J--{ LinkScanner Server: Part: 3128
8 =) Testy POt autentifikac PROXY
EJ--@ Maplanovang oy
Zplisob ovéfeni: Libowolng {vichozi)
Vytatene ningieni Uzivatelske jméno:
. Wytacené pfipojen
- LRL Heslo:
. Sprava
Anti-Rootkit @ suta
Identlty,pr,o tec,t |'on . Z prohiizece Internet Explarer
Potencidlné negadouc prograrmy
Wirowy trezor Ze skriptu
Program zlepéovén'i produktu @ ziistit automaticky
{=, Ignorovat chybovy stay
Bt so | (6o

Proxy server je samostatny sener nebo sluzba bézici na libovolném pocitaci, ktera slouzi k zajisténi
bezpecnéjSiho pripojeni k internetu. Podle nastaveni pravidel sité pak Ize na Internet pfistupovat
budto pfimo nebo pfes proxy server; ob& moznosti mohou byt také powleny soucasné. V prni
polozce dialogu Nastaveni aktualizace - proxy tedy wolbou z rozbalovaci nabidky combo boxu

urCete, zda si prejete:

e Pouzit proxy

e Nepouzivat proxy - wchozi nastaveni

e ZKkusit pfipojeni pfes proxy a v pripadé selhani se pfipojit pfimo

Pokud zwlite moznost, u niz se uvazuje pouZziti proxy sereru, je tfeba dale specifikovat nékteré
dali udaje. Nastaveni serveru miiZete provést manualné nebo jej nechat detekovat automaticky.

Manualni nastaveni

PFi manualnim nastaveni (volba Manualni aktivuje pfislusnou sekci dialogu) specifikujte tyto

polozky:

e Server — zadejte IP adresu nebo jméno serveru
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e Port — zadejte €islo portu, na némz je powlen pfistup k internetu (vychozim nastavenim je
Cislo portu 3128, ale mlze byt nastaveno jinak — pokud si nejste jisti, obratte se na
spravce vasi sité)

Proxy server mlZe mit dale nastavena rizna pristupova prava pro jednotlivé uzivatele. Jestlize je va3

proxy senver takto nastaven, oznacte polozku Pouzit autentifikaci PROXY a zadejte své
UZivatelské jméno a Heslo pro pfipojeni k internetu pfes proxy senver.

Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwlte, odkud se
ma nastaveni proxy seneru prevzit:

e Z prohlizece - nastaveni se pfevezme v vaSeho internetového prohlizece z prohlizece
e Ze skriptu - nastaveni se pfevezme ze staZzeného skriptu s funkci, ktera waci adresu proxy
e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy serveru
10.9.2. Vytacené pripojeni
Parametry nastavované v dialogu Nastaveni aktualizace - vytacené pfipojeni se vztahuji

k telefonickému pfipojeni. Jednotliva pole zalozky jsou neaktivni, pokud neoznacite polozku Pouzit
vytacené pripojeni. Touto wlbou se pak aktiwiji ostatni pole.
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-2 Linkscanner Dostupné konfigurace wytafensho pRipojeni

[3--@ Testy

U"ES} Maplanovane dlohy [Mebyla nalszena 25dns konfigurace -

-5 Aktualizace
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Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
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[ Zaviit wytafené pfipojeni po dokondeni

P

UrCete, zda mé byt pfipojeni k internetu provedeno automaticky (Automaticky otevfit toto
pripojeni) anebo je tfeba, aby uzivatel kazdé pfipojeni potwdil (Pfed pfipojenim se dotazat). U
automatického pfipojeni se dale miZete rozhodnout, zda ma byt pfipojeni po provedeni aktualizace
ukonceno (Zavfit vytacené pripojeni po dokonceni).
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10.9.3. URL

Dialog URL nabizi seznam internetowch adres, odkud mohou byt aktualizacni souboru stazeny:

&% Pokrotilé nastaveni 4G = [

Nastaveni aktualizace - URL

3= Dofasné wypnuti ochrany AWVG Iméno URL Pfidat

e Anti Y'ruf " update primary server  httpeffupdate. avg.comfsoftw) 12 fup

& E.-rna| v Ochrana update backup server  httpeffbackup.avg.czfsoftw 12fupda Uit
£ LinkScanner

[+-34 Test

E g y Smazat

J--@ Maplanovang oy

Praswy Maharu
Wytadens pfipojent
. Dol

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu
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Ovladaci tlacitka dialogu

Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich oMadacich tlagitek:

Pridat — otewe dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu
e Upravit - oteve dialog, kde Ize editovat parametry stavajici URL

e Smazat — smaze zwlenou polozku seznamu

¢ Nahoru — pfemisti zwlenou URL na o jednu pozici v seznamu wse

¢ Dol - pfemisti zwolenou URL na o jednu pozici v seznamu nize
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10.9.4. Sprava

Dialog Sprava aktualizaci obsahuje dv& moznosti wolby dostupné prostfednictvim dwou tlagitek:

' Paokradilé nastaveni 4G E@

Wehled ; o,
Zvuky Sprava aktualizaci
Dofasng wypnuti ochramy &G Smazani viech nepotfebrich dofasnych aktualizadiich soubord provedete tladitkern

-5 Anti-Wirus nize,

#-#5 E-mailova Ochrana

L5 LinkScanner |® Smazat dofasné aktualizaini soubory

-5 Testy

U"@ Naplanovane ulahy Tlatitkem nife lze pougit piedchozi verzi virove baze,

245 Aktualizace

. Proxy

. Wytatene pipojeni )] Paouit piedchog verz vicové hize
LRL

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
Wirowy trezor

Program zlepEovani produktu
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Wjchoz |® oK || Stormno ||® Pouit |

e Smazat doCasné aktualiza€ni soubory - timto tlacitkem odstranite ze svého pewého
disku VSechny jiz nepotfebné soubory aktualizaci (ve vychozim nastaveni spravy
aktualiza¢nich soubor( se tyto uchovavaji po dobu po 30 dni)

e Pouzit predchozi verzi virové baze — timto tlacitkem odstranite ze svého pewného disku

posledni verzi virové databaze a watite se tak k pfedchozi uloZzené verzi (nova verze virové
baze bude pochopitelné soucasti dalSi aktualizace)
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10.10. Anti-Rootkit

V dialogu Nastaveni Anti-Rootkitu méate moznost editovat konfiguraci komponenty Anti-Rootkit:

&% Pokrotilé nastaveni 4G [ = (===

Wehled . . .
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D"% Mapldnované oty [¥] Testovat DLL krilbawry

[

& Testovat ovladade

2] Identity Protection - i )
Potencidlné negadouc prograrmy - Rychlf rootkit test
wirowy trezor @ Kornpletni rootkit test
Program zlepEovani produktu
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P —

Editace vSech funkci komponenty Anti-Rootkit uvedené vtomto dialogu je dostupna i pfimo z
rozhrani komponenty Anti-Rootkit.

MoZnosti Testovat aplikace, Testovat DLL knihovny (dynamické knihovny) a Testovat ovladace
umoznuji ur€it, co vSe ma byt vtestu na rootkity zahrnuto. Jiné nez wchozi nastaveni doporucujeme
pouze zku$enym uzivatellim; jinak prosim ponechte vSechny moznosti zapnuté.

Dale se pak mizete rozhodnout, vjakém reZimu si prejete test spustit:

¢ Rychly rootkit test - testuje VSechny bézici procesy, nahrané ovadace a systémowy
adresér (vétSinou c:\Windows)

e Kompletni rootkit test - testuje vSechny vSechny béZici procesy, nahrané oadace,
systémowy adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku,
ale bez disketové a CD mechaniky)
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10.10.1. Vyjimky
V dialogu Vyjimky - Anti-Rootkit m(Zete definovat specifické soubory (napfiklad ovladace, které
mohou byt faleSné detek ovany jak o rootkity), jez maji byt z testovani whnaty:

&% Pokrotilé nastaveni 4G = [

Wehled .
Zvuky ¥yjimky - Ant-Rootkit

Doc.asrje vypnuti ochrany AVG Soubor «|Milez  Kontrolni souget
Anti-irus

E-rnailova Ochrana
H LinkScanner

J@ Testy

J--@ Maplanovang oy
Aktualizace
Anti-Rootkit

Identity Protection

Potencidné negadoud programy
Wirowy trezor

Program zlepSovani produktu
Ignorovat chybovy stay

Smazat

7 wichozi |® oK || Storno |® ot

10.11. Identity Protection

Identity Protection je komponentou, ktera priibéZzné a v rediném Gase zajistuje ochranu pred
riznymi druhy malware a vir(l, a to na bazi identifikace specifického chovani t&chto typl aplikaci
(podrobny popis fungovani komponenty najdete v kapitole ldentity Protection).
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10.11.1. Nastaveni Identity Protection
Dialog Nastaveni Identity Protection umoznuje zapnout ¢i wpnout nékteré zakladni astnosti
komponenty Identity Protection:

&% Pokrotilé nastaveni 4G [ = (===
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D"{ ﬁktgallzacg [¥] Zabrazit prebih odstrafiovani hrozeb
35 Anti-Rootkit
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il Identity Protection
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PoloZka Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktivuje vSechny déle
nastavené funkce této komponenty.

Dilrazné doporuéujeme ponechat komponentu zapnutou!

Je-li poloZzka Aktivovat Identity Protection oznaena a komponenta je aktiwni, mate dale moznost
urcit, co se ma stat v pfipadé detekce hrozby:

e Vzdy se dotazat (ve vychozim nastaveni zvoleno) - pfi nalezu potencialni Skodlivé aplikace
budete dotazani, zda ma byt tato aplikace skute€¢né pfesunuta do karantény; timto
dotazem Ize zabranit tomu, aby byly odstranény i programy, které ve skute€¢nosti Skodlivé
nejsou a Vy je na VaSem pocitaCi chcete.

¢ Nebezpec€né nalezy automaticky prfemistit do karantény - oznacte tuto polozku, pokud
si prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a
okamzité pfesunuty do bezpecného prostoru Virového trezoru. Pokud ponechate wchozi
nastaveni, budete pfi nalezu potencialni Skodlivé aplikace dotazani, zda ma byt tato
aplikace skute¢né presunuta do karantény - timto dotazem lze zabranit tomu, aby byly
odstranény i programy, které ve skutecnosti Skodlivé nejsou a Vy je na VaSem pocitaCi
chcete.
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e Znamé nalezy automaticky pfemistit do karantény - oznacte tuto polozku, pokud si
prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a
okamzité pfesunuty do Virového trezoru.

Pak mlzete oznacenim piisludnych policek wolitelné aktivovat dal$i viastnosti Identity Protection:

e Dotazat se na ulozeni prace pred odstranénim - (ve vychozim nastaveni zapnuto) -
oznacte tuto polozku, pokud si pfejete, abyste byli v pfipadé detekce Skodlivého software a
jeho odstranéni wzvani k ulozeni prace rozdélané v pfisluSném programu. Polozka je ve
wchozim nastaveni zapnuta a diirazné doporuéujeme toto nastaveni ponechat.

e Zobrazit pribéh odstrafiovani hrozeb - (ve wchozim nastaveni zapnuto) - je-li poloZzka
oznacena, pii detekci potencialniho malware bude v samostatném nowe otevieném dialogu
zobrazen postup jeho pfemistovani do karantény.

e Zobrazit zavére€né informace o odstranéni hrozeb - (ve vychozim nastaveni zapnuto) -
je-li polozka oznacena, zobrazi ldentity Protection podrobné informace o kazdé polozce,
kterou umisti do karantény, vCetné Urowmné zavaznosti, pfesného umisténi a dalSich
charakteristik.

10.11.2. Povolené polozky

Pokud jste v dialogu Nastaveni Identity Protection ponechali polozku Nebezpecné nélezy
automaticky premistit do karantény neoznacenou, budete pfi kazdém nalezu potencialné
nebezpecné aplikace dotazani, zda ma byt tato aplikace skutecné povazovana za malware a
pfesunuta do Virového trezoru. Jestlize se tedy rozhodnete oznacit spornou aplikaci (detek ovanou
jako malware na zéakladeé jejiho chovani) za bezpe€nou a potwdite, Ze si prejete tuto aplikaci
ponechat spusténou na sveém pocitaci, bude aplikace pfidana do seznamu Povolenych polozek a
uz nebude povazovana za Skodlivou:
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Identity Protection Povolené poloZky

Dofasné wypnuti ochrany AVG Paloiky, které jste oznadil jako bezpedné, jsou uvedeny v seznamu povolenych polofek
a pfi jejich spousténi nebude zobrazovano upozorngni,
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V seznamu Povolené polozky najdete nasledujici informace o kazdé aplikaci:

M 7 £

 Uroven - grafické zobrazeni zavaznosti b&Ziciho procesu na ¢tyfstupriové v rozpéti méné
wznamny (= ) az kriticky (mmmm)

e Cesta k procesu - cesta k umisténi spustitelného souboru dané aplikace (procesu)

e Datum povoleni - datum, kdy jste ru€né oznacili danou aplikaci jako povolenou

Ovladaci tlacitka dialogu

Owvadacimi tlagitky dialogu Identity Protection Povolené polozky jsou:

¢ Pridat - otevie editaéni dialog, v némz miZete nastavit parametry nové piidavané aplikace:
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¥ Definice povolené polozky

B|E<J

Soubar: |

Kontrolni soucet:

[CLibovolné umisténi - nepoudit plnou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako wjimku

o Kontrolni soucet - uvadi unikatni "podpis" whbraného souboru - automaticky
wgenerovany fetézec znakd, ktery umozni jednoznacné odlisit zvoleny soubor
od Sech ostatnich. Tento soucet je wgenerovan a zobrazen az po UspéSném
pfidani dané wjimky.

o Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny soubor
definovat jako wijimku pouze vtomto konkrétnim umisténi, ponechte polozku
Libowolné umisténi — nepouZzit Uplnou cestu neoznacenou. Je-li polozka
oznacena, plati, Ze zadany soubor je definovan jako wjimka, at uz je umistén
kdekoli (plnou cestu ke konkrétnimu souboru viak musite vyplnit v kazdém
pfipadé; tento soubor bude pouzit jako jednoznaény vzor pro pfipad, Zze by se ve
vasem systému vyskytly dva odliSné soubory stejného jména).

e Smazat - stiskem tlacitka odstranite whbranou polozku ze seznamu powolenych aplikaci

e QOdebrat v3e - stiskem tlaCitka odstranite vSechny polozky ze seznamu powolenych aplikaci

10.12. Potencialné nezadouci programy

AVG Internet Security 2012 ma schopnost analyzovat spustitelné programy, pfipadné DLL
knihowny, a urgit, které z nich by mohly byt nezadouci (napi. spyware). Mize se v3ak stat, ze
nékteré z programi detekovanych jako nezadouci, jsou na vadem poéitadi nainstalovany s vasim
védomim a prejete si je pouzivat. Pfikladem m{ze byt bezplatny program, ktery obsahuje adware:
terminem adware obecné rozumime software generujici zobrazeni reklamy, obwkle pfibaleny jako
dopInék k programu distribuovanému zdarma. AVG Internet Security 2012 miZe takow program
pfi testech hlasit jako nezadouci; pokud si V3ak piejete jej na poéitadi ponechat, miZete jej definovat
jako wijimku z potencialné& nezadoucich programd.
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Dialog Vyjimky z Potencialné nezadoucich programU zobrazuje seznam jiz definovanych a
aktualné platnych wijimek z potencialné nezadoucich programd. Vyjimku mlZete editovat, smazat
anebo nowe pridat. Ke kazdé jednotlivée wjimce najdete v prehledu nasledujici informace:

e Soubor - uvadi prfesné jméno konkrétni aplikace
e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku
e Kontrolni soucet - uvadi unikatni "podpis" whbraného souboru - automaticky wgenerovany

fetézec znakd, ktery umozni jednoznacné odlisit zvoleny soubor od Sech ostatnich. Tento
soucet je wgenerovan a zobrazen az po Uspésném pfidani dané wjimky.

Ovladaci tlacitka dialogu

e Upravit - otewe editacni dialog (totozny s dialogem pro zadani nové vyjimky, viz nize) jiz
definované wijimky, kde midZete ménit nastavené parametry

e Smazat - odstrani oznacenou polozku ze seznamu wyjimek

¢ Pridat vyjimku - oteve edita¢ni dialog, vnémzZ miZete nastavit parametry nové definované
wijimky:
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Definice wyjimk:
Vyjimky

F

Soubar: |

Kontrolni soucet:

Informace: Informace o souboru nejsou k dispozici.

[ Libavolné umisténi - nepoudit plnou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako wjimku

o Kontrolni soucet - uvadi unikatni "podpis" wbraného souboru - automaticky
wgenerovany fetézec znakd, ktery umozni jednoznaéné odlisit zvoleny soubor od
VvSech ostatnich. Tento soucet je wgenerovan a zobrazen az po Uspé&sném pridani
dané wjimky.

o Informace - vtéto sekci se mohou zobrazovat dostupné informace o wbraném
souboru (informace o licenci, o verzi, ...)

o Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny soubor definovat
jako wjimku pouze vtomto konkrétnim umisténi, ponechte polozku Libovolné
umisténi — nepouzit Uplnou cestu neoznacenou. Je-li poloZzka oznacena, plati, Zze
zadany soubor je definovan jako wjimka, at' uz je umistén kdekoli (plnou cestu ke
konkrétnimu souboru vSak musite vyplnit v kazdém pfipadé; tento soubor bude
pouzit jako jednoznacny vzor pro pfipad, Ze by se ve vaSem systému vyskytly dva
odlisné soubory stejného jména).
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10.13. Virovy trezor

&% Pokrotilé nastaveni 4G = [= ]

Zvky Udr¥ba ¥irového trezoru

DoEasné vypruti ochrany AWG [¥] Omezit velikost virovéha trezoru
Anti-irus U
10 %

3@ Testy Mazximalni velikost virového trezoru (v procentech z velikosti disku)

@9 MNaplanovang dlohy

= Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouc prograrmy
T

[¥] utomaticky rmazat soubory

e O IO o OO o O e O O e O

{6 e R B g )

Mazat soubory stardi neg 30 = dni

= Maximalni poiet soubord v trezoru: 1gog 2

Program zlepEovani produktu
Ignorovat chybowy stay

ERTR | .

Dialog Udrzba Virového trezoru umozfiuje definovat nékolik parametri souvisejicich se spravou
objektl ve Virovém trezoru:

e Omezit velikost virového trezoru - Na posuwniku miiZzete nastavit maximalini povolenou
velikost Virového trezoru. Velikost je ur€ena procentualné jako pomérné Cast velikosti
vaseho lokalniho disku.

e Automaticky mazat soubory - V této sekci definujete maximalni dobu, po niz se maji
uchovévat soubory ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni
pocet souborl ulozenych ve Virovém trezoru (Maximalni pocet soubor( v trezoru).

10.14. Program zlepsovani produktu

V dialogu Webova bezpecnost a Program zlepSovani produktu AVG méate moZnost zapojit se
do spoluprace a podilet se na zlepSovani produktu AVG a na celkovém zwSeni iromé bezpec€nosti
na Internetu. Ponechéte-li poloZzku Povolit odesilani informaci zapnutou, umoZnite tak reportovani
informaci o detekovanych hrozbach tymu expertd spole¢nosti AVG Technologies. Tyto reporty nam
wlepSovat neustale ochranu pro VSechny naSe uZivatele.

Reportovani probiha automaticky, takze vam nezpUsobi Zadné nepohodli. Reporty nikdy
neobsahuji Zadna vaSe soukrom4 data. Reportovani je samozfejmé dobrowlné, nicméné vas
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prosime, abyste je ponechali aktivovano. Vyrazné nam tim pomiZete s wlepSovanim ochrany
vaSeho pocitacCe.

&% Pokrotilé nastaveni 4G = [= ]
Wzhled . - .
Ty Webova bezpecnost a Program zlepsovani produktu A¥G
Dofasng wypnuti ochramy &G Pomozte AWE LEint Web bezpefnifsim a depsit nade produkty tim, $e nam dovalite

£ Anti-yirus provadit anonymni shér informaci o nalezenych hrozbach a zplisobu poudivani produktu,
£ E-rnailovd Ochrana Vice informacf.

: LinkScariner Powvolit odeslani informaci

[ @ Testy

e @9 Maplanované dlohy [¥]UrnoZnit po potvrzeni ufivatelern odeslani dat o nespravné identifikovanych

B35 Aktualizace e-mallech. n ) i - i

E Anti-Rootkit [F]Urnoznit odesilani anonyrnich dat o nalezenych nebo potencidlnich hrozbach,

[ Identity Protection

g e . Umnaoznit odesllani anonyrmnich dat o pougivani produktu,
Potencidlné negadouc prograrmy 4 P o

Wirowy trezor

[¥IPovalit ovifovani ndlezd pomodi cloud computing

I\ POZOR: Wypnuti této funkce miZe mit viv na schopnost AYG vas spravné chranit,
Diiraznd doporuéujeme ponechat tuto funke zapnutou,

B o (Do

V dialogu najdete tyto moznosti nastaveni:

¢ Povolit odesilani informaci (ve vychozim nastaveni zapnuto) - Chcete-li nAm pomoci déle
zlepSovat program AVG, ponechejte toto policko oznaené. Tim powolite odesilani informaci
o \Sech hrozbéach, na které eventuelné narazite pfi surfov@ni po Internetu; tato funkce ndm
pomaha shromaZdovat nejnovgjsi data od uzivateldl po celém sweté a neustale tak

wlepSovat jejich ochranu. Reportovani probiha automaticky, takZe vam nezpCsobi Zadné
nepohodli, a nezahrnuje Zadné osobni data.

o Umoznit po potvrzeni uzivatelem odesilani dat o nespravné identifikovanych e-
mailech (ve vychozim nastaveni zapnuto) — zasilani informaci o e-mailowch
zpravach, které byly komponentou Anti-Spam myIné oznaceny za spam, nebo
naopak nebyly oznaceny, i kdyZz o spam skutecné Slo. V pfipadé zasilani téchto
informaci budete napfed pozadani o swoleni.

o Umoznit odesilani anonymnich dat o nalezenych nebo potencialnich hrozbach
(ve vychozim nastaveni zapnuto) — zasilani informaci o jakémkoli podezfelém nebo
skute¢né nebezpeéném kaodu i vzorci chovani (mdiZe jit o virus, spyware, piipadné
nebezpecnou webovou stranku, na kterou jste se pokusili prejit) nalezeném ve
vasem pocitaci.
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o Umoznit odesilani anonymnich dat o pouzivani produktu (ve vychozim
nastaveni zapnuto) — zasilani zakladnich statistickych dat o pouzivani systému AVG
jako napf. pocet nalezenych infekci, probéhlych testd, Gspésnych/nelspésnych
aktualizaci atp.

* Povolit ovéfovani nalezd pomoci cloud computing (ve vychozim nastaveni zapnuto) —
nalezené infekce, hrozby a podezielé kédy budou ovefeny, zda nejde o faleSné detekce (ij.
ve skuteCnosti neSkodné).

NejCastéjsi hrozby

V dnesni dobé uz de facto nemluvime o antivirové ochrang, ale obecné o webové bezpecnosti. Na
Internetu se wskytuje obrovské mnozstvi rliznych hrozeb, jejichz rozsah daleko pfesahuje kategorii
virdl. Autoli nebezpeénych kédd a webowch stranek jsou stale wnalézavgjsi, a tak se denné objewji
nejen nové viry, ale i zcela nové typy hrozeb, trikd a technik, jak uZivatele podvést a wuzit. Uvedme
si ty nejCastéjsi, z nichZz nékteré je3té nemaji ani Ceské pojmenovani:

¢ Virus je kdd, ktery dokaZze sam sebe kopirovat a Sifit, Casto zcela nepozorované, dokud
nenadéla spoustu Skody. Nékteré viry predstawiji vaznou hrozbu, napadaji soubory, meéni je
a wmazavaji z disku, jiné délaji véci na prwni pohled celkem neSkodné, napfiklad pfehravaji
néjakou hudbu. Nebezpetné jsou VSak vSechny \iry, a to kwvlli zakladni vastnosti
nekontrolovatelného mnozeni — i jednoduchy virus se dokaZze béhem chvilky namnozit tak,
Ze zabere ve$kerou pamét’ a zplisobi pad systému.

 Cerv je typ viru, ktery vSak na rozdil od b&Znych virll nepotfebuje ke svému $ifeni jiny
objekt; rozesila sdm sebe na dalSi pocitaCe zcela bez pomoci, nejcastgji elektronickou
postou, a tak zplsobuje pietizeni siti a e-mailowch server.

e Spyware je obwkle definovan jako typ malware (malware = anglick& zkratka pro "malicious
software”, tj. Skodlivé programy obecné) a vtSinou zahrnuje prfedevsim programy —
nejCastéji tzv. trojsk é koné ur€ené k odcizeni osobnich informaci, hesel, €isel kreditnich
karet a podobné, pfipadné k proniknuti do pocitaCe za uc¢elem poskytnuti pfistupu cizi
0sobé; samoziejmeé to Se bez v8domi Vastnika pocitace.

e Potencialné neZzadouci programy (z anglického Potentially Unwanted Programs = PUP)
jsou typem spyware, ktery pfedstawje potencialni riziko pro V&S pocitac. Pfikladem PUP
mUzZe byt adware, to je program uréeny k distribuci reklamy. Ten se v&tSinou projewje tak,
Ze zobrazuje vinternetovem prohlizeCi wskakovaci okna s reklamou, coz je sice otramé,
ale ne skute¢né ohrozuijici.

e Sledovaci cookies Ize roméz povaZovat za druh spyware, jelikoZ tyto malé soubory,
uloZené ve vaSem internetovém prohlizeci a posilané nazpét "matefské" webové strance,
kdykoli se na ni znow pfipojite, mohou obsahovat réizné osobnfi informace, napfiklad
seznam stranek, na které jste se v posledni dobé divali, a podobné.

e Exploit je Skodliw kod, ktery wuZziva chyby nebo bezpecnostni skuliny v operacnim
systému, internetovém prohlize€i nebo jiném €asto pouzivaném programu.

* Phishing je pokus, jak ziskat citlivd data wdavanim se za ddv&ryhodnou instituci.
Potenciélni obéti jsou obwkle kontaktovany hromadnym e-mailem obsahujicim wzw k

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




AVG

aktualizaci bankownich Udajl (jinak bude konto uzavieno...) a nasleduje odkaz na webovou
stranku pfislusné banky, ktera mnohdy wpada velmi verné, ale je samozrejmeé faleSna.

¢ Hoaxy jsou fetézové podvodné nebo poplasné e-maily obsahujici napfiklad faleSné nabidky
prace, pripadné nabidky, které pracowniky zneuziji k nelegalnim aktivitam, wzw k wbrani
wvelké sumy penéz, podvodné loterie a podobné.

¢ Nebezpecné webové stranky dokazi nepozorované instalovat Skodlivé programy do vaSeho
poéitace, a stranky napadené hackery délaji totéz, jen se jedna o stranky plvodné sludné a
nedkodné, které se v3ak po Gtoku hackerli chovaji zcela nepfedvidatelné.

AVG Internet Security 2012 obsahuje ochranu proti vdem zminénym typUm hrozeb a
Skodlivych program! Struény prehled funkcionality jednotlivych komponent najdete v
kapitole Prehled komponent.

10.15. Ignorovat chybovy stav

V dialogu Ignorovat chybovy stav mate moznost oznacit ty komponenty, jejichz pfipadny chybowy
stav si pfejete ignorovat:

&% Pokrotilé nastaveni 4G = [= ]
Wehled .
Zvky Ignorovat chybovy stav
Doasné vypnuti achrany &YG Chybiowy stav U zaskrtnutych komponent bude ignorovan.
£S5 Anti-Virus
£ E-rnailovd Ochrana
& LinkScanner
w40 Testy
-l Maplanované vilohy Kampanenta
E-45 aktualizace [[] Anti-Rootkit
45 Anti-Rootkit [C] anti-virus
[ Identity Protection [ E-rnailava Ochrana
Potencilng neZadoudi prograrny [T Firewal
Wirowy trezor [T 1dentity Protection
Program zlepEovani produktu [T LinkScanner
=il Ignorovat chybo 3 [T PC Analyzer

[T systérnove nastroje

(7 YWichozi | W oK | | Storno | W Pousit

V zékladnim nastaveni programu neni zwolena Zadna komponenta. To znamena, Ze pokud dojde k
jakékoliv chybé v libowlné programové komponenté, budete o tomto staws okamzité informovani, a to
prostfednictvim:
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e jkony na systémowé liSté - pokud vSe funguje jak ma, je ikona zobrazena barewné; objevi-li
se chyba, ikona se zobrazi se zlutym wkfi¢nikem

e textového popisu aktualniho problému v sekci Informace o staw zabezpeceni v hlamim
okné AVG

MUZe se ale stat, Ze si z n&jakého dlvodu prejete doGasné deaktivovat uréitou komponentu (

samozfejmé doporucujeme ponechat vSechny komponenty trvale zapnuté a ve vychozim nastaveni,
ale tato moznost existuje). Pak by ikona na systémoé listé automaticky oznamovala chybow stay,
ktery ale de facto neni chybowm stavem, jelikoz jste jej sami navodili a jste si védomi potencialniho
rizika. Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v programu.

Proto méte vtomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty, jejichz pripadny
chybow stav (to znamena i jejich vypnuti) nema byt hlaSen. Stejna moznost (Ignorovat stav
komponenty) je dostupna pro jednotlivé komponenty také pfimo z prehledu komponent v hlawnim
okné AVG.

10.16. Vzdalena sprava

Polozka Vzdalena sprava a ji pfislusny dialog budou v naviganim stromé zobrazeny pouze za
pfedpokladu, Ze jste instalovali AVG Internet Security 2012 s licenci nékteré AVG Business Edice
a béhem instalacniho procesu jste potwdili, Ze si pfejete instalovat komponentu Vzdalené spravy.
Pro podrobny popis instalace a nastaveni vzdalené sprawy konzultujte prosim pfisluSnou
dokumentaci k Network Edici AVG, ktera je k dispozici ke staZzeni na webu AVG (http://www.awg.cz/

) vsekci Centrum podpory / Stahnout.
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&% Pokrotilé nastaveni 4G = [= ]

Wzhled
Zvky vzdalena sprava
Docasné wypnuti ochrany AVG Server: KOMSTANTINSI
Anti-Virus
E-rnailovd Ochrana
LinkScanner
Testy
Maplanovang dlohy Heslo:
Aktualizace
Anti-Rootkit Port pro pichozi zprawy: 6051
Identity Protection
. Potencialng nezadoucd prograrmy Zkougka pipojeni
= Wirowy trezor
Program zlepEovani produktu
Ignorovat chybovy stay

ENd sprava

Port: 4158

FithlaSovaci jrnéno:

e O o IO o O o O O O e O e

PR S -

Nastaveni v dialogu Vzdalena sprava slouzi k pfipojeni klientské stanice AVG do systému vzdalené
sprawy. Pokud planujete pripojeni ke vzdalené sprave, nastavte prosim tyto parametry:

e Server - jméno (pfipadné IP adresa) serveru, na némz je nainstalovan AVG Admin Server

e Port - uvedte Cislo portu, na némz komunikuje AVG Admin Sener s AVG klientem (za

vychozi nastaveni je povazovan port ¢islo 4158 - pokud pouzivate tento port, neni tfeba
hodnotu specifik ovat)

¢ PrihlaSovaci jméno - pokud je komunikace mezi AVG klientem a AVG Admin Serverem
definovana jako zabezpecend, zadejte swé pfihlaSovaci jméno ...

e Heslo - ... a pfislusné heslo

e Port pro pfichozi zpravy - Cislo portu, na némz AVG klient pfijimé zpraw od AVG Admin
Seneru

Ovladaci tlacitka dialogu

Tlacitko Zkouska pfFipojeni slouzi k ovefeni skutec¢nosti, ze vSechny vtomto dialogu uvedené Gdaje
jsou platné, byly nastaveny sprawmné a je mozné se jejich prostfednictvim pfipojit k DataCenter.
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11. AVG testovani

Ve wchozim nastaveni AVG Internet Security 2012 se nespousti Zadny test automaticky, protoze
po Gvodnim otestovani poditace jste prib&zné chranéni rezidentnimi komponentami AVG Internet
Security 2012, které eventuelni Skodliw kod zachycuji okamzité. Samoziejmé ale mizZete
naplanovat test k pravidelnému spousténi v urCeny cas, pfipadné kdykoli spustit ru¢né libovolny test
podle Mastnich poZadawkd.

Ve

11.1. Rozhrani pro testovani

oF VG Internet Security 2012 [E=R|E=B [T

Soubar Kornpon Historie  Mastroje M Podpaora

AVG 7 Vas potitac je plhé zabezpecen.
Niemet Securﬂy thi pry 1L aktuding a fungui 5

Prehled
Vyhledavani nebezpecnych poloZek

Test celého potitate
Pro zahdjeni tohoto testu kiknéte zde
Zrmérit nastaveni testu pro Test celeho poditate

Test vybranych soubori ti sloZek
Pro zahdjeni tohoto testu kiknéte zde
Zmenit nastaven testu pro Test vhranych soubor( & slogek

anti-Rootkit test
Pro zahajeni tohoto testu kliknéte zde

MNaplanovat testy

Upravit naplanované testy
. O Klilkn&te zde pro Upravu naplanavanych testd
N

— |

Zobrazit oznameni

| Histarie testf| | | Zobrazit wirowy trezor |

Testovaci rozhrani AVG je dostupné prostiednictvim zkratkového tladitka Volby test(l. Jeho stiskem
se prepnete do dialogu Vyhledavani nebezpe€nych polozek. V tomto dialogu najdete:

¢ piehled pifednastavenych testd - testy definované wrobcem jsou k dispozici k okamZitému
spusténi na wzadani a/nebo podle nastaveného planu:

0 Test celého pocitace

0 Test wbranych souborl a sloZzek

o Anti-Rootkit test

* sekci pro naplanovani testu - zde miZete definovat nové testy a nastavovat jejich spousténi
podle vastniho planu.

Ovladaci tlacitka dialogu
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Ouadaci tlaCitka dostupna v testovacim rozhrani jsou:

e Historie testd - zobrazi dialog Pfehled wsledkd testl s kompletnim seznamem historie
testovani

e Zobrazit virovy trezor - v novem okné otewe Virow trezor - karanténni prostor pro ulozeni
detekovanych infekci

11.2. Pfednastavené testy

Jednou z hlawnich funkci AVG Internet Security 2012 je testovani na wZadani. Testy na wzadani
jsou nawrZeny tak, Ze mohou testovat rlizné ¢asti vaseho pocitace, kdykoliv se objevi podezieni na
moznost virové infekce. V kazdém prfipadé vSak doporu€ujeme provadét testy pravidelng, i kdyz
povazujete vas pocita€ za zcela viru prosty.

V AVG Internet Security 2012 najdete tyto typy wrobcem nastavenych testi:

11.2.1. Test celého pocitace

Test celého poditaCe zkontroluje cely poéitat a ov&fi pfipadnou pfitomnost vir(l a potencialné
nezadoucich program(. Test prozkouma viechny pewné disky vaseho pocitate a najde vSechny viry,

pfipadné je wléci i pfesune do Viroveho trezoru. Test celého pocitace by mél byt na pocitaci
naplanovan minimalné jednou tydné.

Spusténi testu

Test celého pocitace spustte pfimo z rozhrani pro testovani kliknutim na graficky znazornénou
polozku Test celého pocitace. U tohoto testu jiz neni potfeba Zadné dalSi specifické nastawveni, test
bude tedy rownou spustén v dialogu Probiha test (viz obrazek). Test mlzete podle potieby kdykoliv
doCasné Pozastavit nebo Ukoncit.
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Soubor ko

7 Va8 potitaé je plhé zabezpeten.
.Internet Security thi proky jsou aktudlni a funguil spravng,

Probihd test

\2 6%

Testavanych objektl: 97

volby testi L
Meherpedné ndlezy: 0
= Test celého potitate

Aktudlng se testuje;  Procesy
ktualizovat Aktuilni objekt: Cywindows) System32duser. di

[ ™ . 4 -
e's °* a

Dalsi nastaveni testfl ...

— i

Zobrazit ozndmeni ¥

J o DleéEnosti usvatele Pozastayit | | Ukancit

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu celého pocitace mate moznost editovat v dialogu
Zménit nastaveni testu pro Test celého pocitace (dostupného z rozhrani pro testovani
prostfednictvim odkazu Zménit nastaveni testu u Testu celého pocitace). Pokud vSak nemate
skuteény ddivod konfiguraci testu ménit, doporuéujeme se podrzet vyrobcem definovaného
nastaveni!
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Prehled

Zménit nastaveni testu pro Test celého pofitate

[¥]iAutomaticky [&cit fodstrafiovat infekc

[]HIgsit potenciding nefidauci programy a spyware infiekce
[ZIHi&sit rozsifenau mnofinu patenciéing nefadoucich programi
|| kontralovat tracking cookies

[T Testavat archivy

[¥] PoLiit heuristickou amakyzu

[¥] Testavat systémove prostiedi

[T Povalit testovan' s extrémni dtlivost!

Dalsl nastaveni testd ...
Mastavit, jak rychle probiha test (ma viiv na systémové prostfedky)

U Dle finnost ufivatele

Mastavit dalii reporty testi ..

LI { “+
=
" o = S .
) Lot aktuaini nastaveni
T
Zobrazit oznameni ¥

e Parametry testu - vseznamu parametr( testu mizZete jednotlivé wolby podle potieby
wpinat/zapinat:

o Automaticky léCit/odstrariovat infekci - (ve vychozim nastaveni zapnuto): je-li
béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky Ié€it nelze, bude infikovany objekt
automaticky presunut do Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): kontrola pfitomnosti potencialné nezadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto policka aktivujete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen vir(l. Spyware predstawije ponékud problematickou kategorii hrozeb, protoZe i
kdyZ v&t3ina té&chto program(l pfedstawije bezpecénostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaSeho pocitace.

~rv

o Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim
nastaveni vypnuto) - zaskrtnutim tohoto policka miZete aktivovat navic detekci
rozsitené sady spyware: program(, které jsou v ptvodni podobé od wrobce
neskodné a v poradku, ale mohou byt snadno zneuZity ke Skodliwym Géellim. Jde o
dodatecné opatreni, které zlepSuje zabezpeceni vaSeho pocitace na dalSi Growni,
nicméné mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moZnost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (
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HTTP data zaslan& serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé
dalSi navstéveé téhoz serveru prohlize€ posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele).

o Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma
kontrolovat VSechny soubory zabalené v nékterém typu archiwi, napriklad ZIP,
RAR, ...

o Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

o Testovat systémové prostfedi (ve vychozim nastaveni zapnuto) - test provefi i
systémowvé oblasti vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve
specifickych situacich (napfiklad pfi podezieni na infekci star$im typem viru) mlzZete
zwolit tuto metodu testovani, ktera aktiwije nejdiikladnéjsi testovaci algoritmy a velmi

podrobné provefi naprosto vSechny oblasti vaSeho pocitace. Méjte vSak na paméti, ze
tato metoda je Casove velmi narocna.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde miZete definovat
nasledujici parametry testu:

¥ Dalsi nastaveni testu

MoZnost vypnut pocitace
[wypnout pocitad po dokondeni testowani
Wyttt wypnuti pocitace, pokud je uzamcen
Typy testovanych soubor(i

O Weechny typy soubord
Fyalte wyjirmky pro piipony:

@ wybrang typy soubord
[¥] Testavat pouze inflkovateing soubory
[ Testovat multimedidini soubiory
Zvaolte pfipony pro zahrnuti:

[¥] Testovat soubary bez piipony

o Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwrdite tuto moznost (Vypnout pocita€ po dokon&eni
testovani), aktivuje se nova wlba (Vynutit vypnuti pocitace, pokud je uzamdcen),
pfi jejimz potwzeni dojde po dokonc€eni testu k wpnuti pocitace i tehdy, jestlize je
pocitaC momentalné zamknut.

0 Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat

> VSechny typy souborl - pifiéemZ mate zaroveii moznost wjmout z testovani
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soubory definované seznamem pripon oddélenych ¢arkou;

> Vybrané typy souborl - mlZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk ).
| zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteény divod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a meély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim
nastaveni je tato hodnota nastavena dle ¢innosti uzivatele. Tato hodnota nastaveni
optimalizuje rychlost testu poéitate a wtizeni systémowch zdrojll. Test miZete spustit
pomaleiji a tedy s niz&i zatézi systémowch zdroji (vhodné, pokud potiebujete béhem testu
na pocitaci pracovat a nezélezi vam tolik na celkové dobé testovani) nebo naopak rychleji
s ws8imi naroky na systémowvé zdroje (napfiklad v dobé&, kdy na pocitaCi nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testu, v némz mizete
oznadit, které typy nalez( maji byt hlaseny:

5 Hiazeniztestd
Reporty testu

[CIReportovat heslern chranéné archivy
[CIrReportovat heslern chranéné dokumenty
[[IReportovat Lzamiend soubary
[CIrReportovat soubary ohsahugici makro
[CIRepartovat skryté pripony

(?) 0K Starmno

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu,
které jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se
rozhodnete vychozi nastaveni Testu celého poditace zménit, mliZete pak svou konfiguraci ulozit
jako vychozi, takZe bude pouzita pro vSechny dalSi testy celého pocitace.

11.2.2. Test vybranych souborti ¢i slozek

Test vybranych soubort &i sloZek kontroluje pouze uZivatelem definované oblasti poéitace (
zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi nalezu a |éCbé/
odstrafiovani virové nakazy je stejny jako u Testu celého pocitaCe: nalezené viry jsou wlé€eny nebo
pfesunuty do Virového trezoru. Test vybranych soubor( &i sloZzek miZete s whodou pouZit pro
nastaveni viastnich testd, jejichZ spousténi nastavite podle vasich potieb.
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Spusténi testu

Test vybranych soubort &i sloZek spustte pfimo z rozhrani pro testovani kliknutim na graficky

znazornénou poloZku Test vybranych soubort &i slozek. Otewe se rozhrani Zvolte konkrétni

soubory nebo slozky pro testovani. V graficky znazornéné stromové struktufe vasSeho pocitace
oznacte ty slozky, jejichz obsah chcete nechat zkontrolovat. Cesta ke kazdé zwlené slozce se

automaticky wgeneruje v hornim textovem poli dialogu.

Z 0

Pokud si prejete zkontrolovat urcity adresar bez kontroly vSech v ném obsazenych podadresard,
napiste pfed automaticky wgenerovanou cestu k adresafi znaménko "-". Parametrem "!I" pfed
cestou k adreséfi zase urcCite, ze cely adresaf ma byt z testu wpustén.

Samotny test pak spustite stiskem tladitka Spustit test a jeho prlibéh je identicky s pribéhem
Testu celého pocitace.

oF AVG Internet Security 2012 |[E=2[ESH =)
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Zobrazit oznameni ¥

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych souborl ¢i slozek mate moznost editovat v
dialogu Zménit nastaveni testu pro Test vybranych soubor( &i sloZek (dostupného z rozhrani pro
testovani prostfednictvim odkazu Zménit nastaveni testu u Testu vybranych soubord a slozek).
Pokud v3ak nemate skuteény divod konfiguraci testu ménit, doporucujeme se podrzet
vyrobcem definovaného nastaveni!
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[ZIHi&sit rozsifenau mnofinu patenciéing nefadoucich programi
|| kontralovat tracking cookies

Testovat archivy

[¥] PoLiit heuristickou amakyzu

[l Testavat systémove prostiedi

[T Povalit testovan' s extrémni dtlivost!
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Zobrazit oznameni ¥

e Parametry testu - vseznamu parametr( testu mizZete jednotlivé wolby podle potieby
wpinat/zapinat:

o Automaticky léCit/odstrariovat infekci - (ve vychozim nastaveni zapnuto): je-li
béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky Ié€it nelze, bude infikovany objekt
automaticky presunut do Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): kontrola pfitomnosti potencialné nezadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto policka aktivujete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen vir(l. Spyware predstawije ponékud problematickou kategorii hrozeb, protoZe i
kdyZ v&t3ina té&chto program(l pfedstawije bezpecénostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaSeho pocitace.

~rv

o Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim
nastaveni vypnuto) - zaskrtnutim tohoto policka miZete aktivovat navic detekci
rozsitené sady spyware: program(, které jsou v ptvodni podobé od wrobce
neskodné a v poradku, ale mohou byt snadno zneuZity ke Skodliwym Géellim. Jde o
dodatecné opatreni, které zlepSuje zabezpeceni vaSeho pocitace na dalSi Growni,
nicméné mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moZnost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (
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HTTP data zaslan& serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé
dalSi navstéveé téhoz serveru prohlize€ posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele).

o Testovat archivy (ve vychozim nastaveni zapnuto) - parametr definuje, Ze test ma
kontrolovat VSechny soubory zabalené v nékterém typu archiwi, napriklad ZIP,
RAR, ...

o Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

o Testovat systémové prostiedi (ve vychozim nastaveni vypnuto) - test provefi i
systémowvé oblasti vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve
specifickych situacich (pfi podezfeni na infekci zavle€enou do vaSeho pocitace)
mUZete zwlit tuto metodu testovani, ktera aktivuje nejdlikladné&jsi testovaci algoritmy

a velmi podrobné provefi naprosto vSechny oblasti vaseho po€itate. Méjte vSak na
paméti, Ze tato metoda je asowe velmi naro€na.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde miZete definovat
nasledujici parametry testu:

¥ Dalsi nastaveni testu

MoZnost vypnut pocitace
[wypnout pocitad po dokondeni testowani
Wyttt wypnuti pocitace, pokud je uzamcen
Typy testovanych soubor(i

O Weechny typy soubord
Fyalte wyjirmky pro piipony:

@ wybrang typy soubord
[¥] Testavat pouze inflkovateing soubory
[ Testovat multimedidini soubiory
Zvaolte pfipony pro zahrnuti:

[¥] Testovat soubary bez piipony

o Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwrdite tuto moznost (Vypnout pocita€ po dokon&eni
testovani), aktivuje se nova wlba (Vynutit vypnuti pocitace, pokud je uzamdcen),
pfi jejimz potwzeni dojde po dokonc€eni testu k wpnuti pocitace i tehdy, jestlize je
pocitaC momentalné zamknut.

0 Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat

> VSechny typy souborl - pifiéemZ mate zaroveii moznost wjmout z testovani
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soubory definované seznamem pripon oddélenych ¢arkou;

> Vybrané typy souborl - mlZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk ).
| zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteény divod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a meély by byt otestovany.

e Priorita testu - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je tato hodnota
nastavena dle ¢innosti uzivatele, ¢imzZ optimalizuje rychlost testu pocitae a wtizeni
systémowych zdrojll. Test miZete spustit pomaleji a tedy s niz3i zaté€zi systémowch
zdrojli (vhodné, pokud potiebujete béhem testu na pocitaci pracovat a nezalezi vam tolik
na celkové dobé testovani) nebo naopak rychleji s wsSimi naroky na systémové zdroje (
napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testu, v némz mizete
oznadit, které typy nalez( maji byt hlaseny:

5 Hiazeniztestd

Reporty testu

[CIReportovat heslern chranéné archivy
[CIrReportovat heslern chranéné dokumenty
[[IReportovat Lzamiend soubary
[CIrReportovat soubary ohsahugici makro
[CIRepartovat skryté pripony

(?) 0K Starmno

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu,
které jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se
rozhodnete vychozi nastaveni Testu vybranych soubort &i sloZzek zménit, mlzZete pak svou
konfiguraci ulozZit jako vychozi, takZze kazdy daldi Test vybranych soubor(i nebo sloZzek bude
spustén s timto nastavenim a konfigurace bude také pouzita jako Sablona pro vSechny dal§i vami
definované testy (vSechny vlastni testy vychazeiji z aktualniho nastaveni Testu vybranych soubord &i

slozek).

11.2.3. Anti-Rootkit test

Anti-Rootkit test prohledava poéita¢ na pritomnost rootkit(l (programd a technologii, které dok 4zi
maskovat pfitomnost malware v pocitaci). Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, ze
je pocitac infikovany. V nékterych pfipadech mohou byt rootkity pouZzity jako oMadace nebo Casti
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korektnich aplikaci.

Spusténi testu

Anti-Rootkit test spustte pfimo z rozhrani pro testovani kliknutim na graficky znazornénou polozku
Anti-Rootkit test. U tohoto testu jiz neni potfeba zadné dalsi specifické nastaveni, test bude tedy
rownou spustén v dialogu Probiha test (viz obrazek). Test miZete podle potieby kdykoliv do¢asné
Pozastavit nebo Ukoncit.

n Anti-Rootkit test je spustén!
Internet Security Ormezte prosim po dobu testovani pougiti poditade na minimunm.

Probih4 test

—— 25%

Testovanych ohjektl: 5277

Mebezpedng ndezy: 0

Aktudlng se testuje:  Rootkity

Aktudlini ohjekt: C:\Perhlib\unicoretliblge_scyHano.pl

— i

Zobrazit oznameni ¥

Dalsi nastaveni testd ...

U Dle ginnosti ugivatele Pozastayit | | Ukoniit

Editace nastaveni testu

Anti-Rootkit test se spousti vZdy ve wchozim nastaveni a editace testu je dostupna pouze v
Pokrocilém nastaveni AVG / Anti-Rootkit. V rozhrani pro testovani jsou dostupna jen tato nastaveni,
a to whradné v priibéhu testu:

e Automaticky test - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je tato
hodnota nastavena dle €innosti uZivatele, ¢imz optimalizuje rychlost testu po€itaCe a
wtiZeni systémowch zdrojll. Test miZete spustit pomaleji a tedy s nizsi zatézi
systémowch zdrojl (vhodné, pokud potfebujete béhem testu na pocitaci pracovat a

nezalezi vam tolik na celkové dobé testovani) nebo naopak rychleji s wsSimi naroky na
systémowveé zdroje (napfiklad v dobé, kdy na pocitaCi nikdo nepracuije).

¢ Dal3i nastaveni testu - odkaz otevira now dialog DalS$i nastaveni testu, v némz mdZete

definovat, ma-li v souvislosti s Anti-Rootkit testem dojit k wpnuti po€itate (Vypnout
pocita€ po dokonceni testovani, respektive Vynutit vypnuti pocitace, pokud je
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uzamcen):

&K Dalsi nastaveni testu

MoZnosti vypnuti pocitace
[wypnout pocitad po dokondeni testowani
Wyttt wypnuti pocitace, pokud je uzamcen

11.3. Testovani v prizkumniku Windows

AVG Internet Security 2012 nabizi kromé& prednastavenych testl spousténych nad celym
pocitacem nebo jeho whbranymi oblastmi i moznost rychlého otestovani konkrétniho objektu pfimo v
prostiedi priizkumnika Windows. Chcete-li napiiklad otewit neznamy soubor a nejste si jisti jeho
obsahem, mlZete nechat tento soubor na wZadani otestovat. Postup je nasledujici:

Adri (==
%v| .. ¥ Program Files » 7 | "¢| |SEan:h
-,J File Edit ‘View Toals Help
‘ Organize ~ s v [H Explore % Share @ Burn
Co
Favorite Links MName Date modified Type Size
B} Documents L Adobe 2/10/2010 418 PM File Falder
. E Pictures ) Explore ] File Folder
- ) B M File Folder
Nefl [ Music bl & protectb , |BM  File Folder
b Protec
More » i v M File Folder
Folders v | Share... AN File Folder
g Prograrn Files NI, Restare previous versions K File Folder
_ — .
I . Adobe VMl Otestovat systérmern AVG Ab File Folder
" J M File Folder
o B - Send To Y B File Folder
L AWG Secure Sear . .
ye .. Barland =(| 4 Cut t File Folder
=i . Common Files = Copy m ?:e ED::”
Contr |, Debugging Tool = fe ElEET
Hice Files and Fe| || Certic Sooviaut M File Folder
= .
|| InstallShield Inst: . Delete :‘M Ef:e Eo:jer
B .. Internet Explorer = Rename fe older
y ) ] File Falder
L L Java . !
Recy) Microsoft NET = Piggeidizs 1 File Folder
- | Mezilla Firefox TASIITEIPM  File Folder
. Microsoft Garne: A ) '
Microsoft Office L Mozilla Thunderbird 3., 3/30/2011 10:26 Ak File Folder
| - L RASRGilA 11206 2:35 DhA File Faldar

¢ V prizkumniku Windows oznad&te soubor (nebo adresar), jehoz obsah chcete prowvéfit
e Kliknutim pravého tlacitka mySi nad objektem otewfete kontextové menu

¢ Volbou polozky Otestovat systtmem AVG - nechte objekt otestovat programem AVG
Internet Security 2012

11.4. Testovani z prikazové radky

V ramci AVG Internet Security 2012 existuje také moznost spustit test z pfikazové fadky. Tuto
moznost wuZijete napfiklad na serverech nebo tieba pii wtvareni davkowch skriptQ, které maji byt

z

spoudtény po startu pocitace. Z piikazové fadky mlzete spustit test s nastavenim v&t3iny
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parametr(, které jsou dostupné v grafickém rozhrani AVG.
Test z pfikazové fadky spustite z adresére, kde je nainstalovany program AVG pomoci prikazu:
e avgscanx na 32-bitowch OS

e avgscana na 64-bitowch OS

Syntaxe pfikazu

Syntaxe prikazu pro spusténi testu z pfikazové fadky je nasledujici:
e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spusténi testu celého pocitace

* avgscanx /parametr /parametr .. pii pouZziti vice parametrll jsou tyto uvedeny za sebou a
oddéleny mezerou a lomitkem

e pokud parametr wZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro
otestovani whbranych oblasti pocitace, kde musite uvést cestu k testované oblasti), jsou
jednotlivé hodnoty od sebe oddéleny stfednikem, napfiklad: avgscanx /scan=C:\;D:\

Parametry prikazu

Kompletni pfehled pouzitelnych parametrll Ize zobrazit pfikazem pro pfislusny test s parametrem /?
nebo /HELP (napt. avgscanx /?). Jedingym povinnym parametrem testu je /SCAN, pfip. /COMP,
kterymi uréite oblasti poéitaCe, jeZ se maji testovat. Podrobny popis dostupnych parametrli najdete v

kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V priib&hu testu Ize testovani zastavit stiskem klaves Ctrl+C
nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani

PTi spusténi pocitace v nouzovém rezimu Windows je dostupnd i moznost spusténi testu z pfikazové
fadky prostrednictvim dialogu grafického rozhrani. Samotny text bude spustén z pfikazové rfadky;
dialog Nastaveni testu z pfikazové fadky slouzi pouze jako nastroj pro snadné nastaveni
parametrll testu, aniZ byste je museli definovat v prostfedi prikazové fadky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v nouzovém rezimu
Windows, jeho podrobny popis najdete v napov&dé dostupné pfimo z tohoto dialogu.

11.4.1. Parametry CMD testu
V nésledujicim prehledu nabizime seznam dostupnych parametrd testu:

e /SCAN Test wbranych soubor(i &i sloZek; /SCAN=path;path (napfiklad /
SCAN=C:\;D:\)
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/COMP
/HEUR
/EXCLUDE
@

[EXT
DLL/

INOEXT
IARC
ICLEAN
ITRASH

QT

ILOG
IMACROW
/PWDW
/ARCBOMBSW
/IGNLOCKED
/REPORT
/REPAPPEND
IREPOK
INOBREAK
/BOOT
IPROC

IPUP
IPUPEXT
IREG

/COO

Test celého pocitace

Pouzit heuristickou analyzu

Z testu wnechat tuto cestu nebo soubory
Prikazow soubor /jméno souboru/

Testovat pouze soubory s témito pfiponami /napfiklad EXT=EXE,

Netestovat soubory s témito priponami /napfiklad NOEXT=JPG/
Testovat archivy

Automaticky Iécit

PFesunout infikované soubory do Virového trezoru

Rychly test

Vygenerovat soubor s wsledkem testu

Hlasit makra

Hiasit heslem chranéné soubory

Reportovat archiwmi bomby (opakované komprimované archivy)
Ignorovat zamcené soubory

Hlasit do souboru /jméno souboru/

Pridat k souboru

Hiasit neinfikované soubory jako OK

Nepowlit pferuSeni testu pomoci CTRL-BREAK

Powlit kontrolu MBR/BOOT

Testovat aktivni procesy

Hlasit Potencialné nebezpecné programy

Hlasit roz3ifenou mnoZinu Potencialné nebezpeénych programd

Testovat registry

Testovat cookies
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o /? Zobrazit napovedu k tomuto tématu

e /HELP Zobrazit napovedu k tomuto tématu

¢ /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz PokroCilé nastaveni /
Testy)

e /[SHUTDOWN Vypnout pocitac po dokonceni testu

e /[FORCESHUTDOWN Vynutit wpnuti pocitace po dokonceni testu

e /ADS Testovat alternativni datové proudy (pouze NTFS)
e /HIDDEN Hlasit soubory se skrytou pfiponou

e /INFECTABLEONLY Testovat pouze infikovatelné soubory

¢ /THOROUGHSCAN Powlit testovani s extrémni citlivosti

¢ /CLOUDCHECK Owiit faleSné detekce

¢ /ARCBOMBSW Hiasit opakované komprimované archivni soubory

11.5. Naplanovani testu

Testy v AVG Internet Security 2012 Ize spoustét budto na wzadani (napriklad v situaci, kdy mate
podezieni na zavle¢eni infekce na vas pocitad nebo z jiného dlivodu) anebo podle nastaveného
planu. Doporuujeme pouZivat pfedevsim spousténi testd podle planu, protoZe timto pfistupem
zajistite svému pocitaci dostateCnou prevenci a budete moci pracovat bez starosti o to, zda a kdy
test spustit.

Test celého pocitace by mél byt spoustén pravidelng, a to nejméné jednou tydné. Pokud vam to
vSak prowz na vaSem pocitaci umoznuje, doporucujeme spoustét test celého pocitace jednou
denng; tak je také ve wchozi konfiguraci nastaven plan testd. Jestlize je pocita¢ trvale zapnuty, je
vhodné naplanovat spusténi Testu celého pocitace na dobu mimo pracowni hodiny. Pokud pocita¢

wpinate, nezapomerite wuzit moznosti spustit test pfi startu pocitace, pokud byl naplanovany ¢as
zmeSkan.

Plan testl Ize wtvaret v testovacim rozhrani AVG, kde ve spodni ¢asti dialogu najdete sekci
nazvanou Naplanovat testy:
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AVG

.Internet Security

Prehled

Spustit test

abezpegen.

ou aktudlni a funguii s

Vyhledavani nebezpednych poloZek

Test celého potitate
Pro zahajeni tohoto testu kliknéte zde
Zmérit nastaveni testu pro Test celého poditade

-.. . 4 -
e's °* a

| Moje Aplace |

Zobrazit ozndmeni ¥

Test vybranych soubori &i sloZek
Pro zahajeni tohoto testu kliknéte zde
Zménit nastaveni testu pro Test wybranych soubori & slogek

anti-Rootkit test
Pra zahajeni tohoto testu kKiknéte zde

Naplanovat testy

Upravit naplanované testy
Klikréte zde pro dpravi napldnavanych testt

Histarie testt | | Zobrazit wirowy trezor

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete nowy dialog Naplanovat testy, v
némz najdete prehled viech aktualné naplanovanych testu:
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oF AVG Internet Security 2013 [ ][E ]

Soubor Kaormponenty Histarie Nastroje Napoveda Podpara

¥ AVG

.Internet Security

je plné zabezpeéen.

""" thi proky jsou aktudlni a funguil spravng,

Piehled .
rene MNaplanovat testy

Spustit test Mazeyr Dalsi naplanovang spustani

Vyphuto

volby testi

Fiidat plan testu | | Upravit plan testu @ Srnazat plan testu

— i

Zobrazit ozndmeni ¥

Pracovat mizete s témito ovadacimi tlagitky:

¢ Pridat plan testu - tlacitkem otewete dialog Nastaveni pro naplanovany test, na zaloZzce
Nastaveni planu. V tomto dialogu mate moznost specifikovat parametry nové definovaného
testu.

e Upravit plan testu - tla¢itko mdZe byt pouzito pouze v piipadé, Ze jste ze seznamu
naplanovanych test(l whbrali jiZz existujici test. V takovém pripadé se tlacitko zobrazi jako
aktiwni a kliknutim na néj se pfepnete do dialogu Nastaveni pro naplanovany test, na
zéloZzku Nastaveni planu. Zde jsou jiz zadany parametry stavajiciho testu, které mizete
editovat.

e Smazat plan testu - tlagitko je roméz aktivni pouze v pfipadé, Ze jste ze seznamu
naplanovanych test( whbrali jiz existujici test. Ten pak miZe byt stiskem tlagitka zrusen.
Odebirat vSak mlZete jen své Mastni nastavené plany; Plan testu celého pocitace, ktery je
nastaven jako wchozi, smazat nelze.

e Zpét - ndwrat do testovaciho rozhrani AVG

11.5.1. Nastaveni planu

Chcete-li naplanovat now test a jeho pravidelné spousténi, vstupte do dialogu Nastaveni pro
naplanovany test (kliknutim na tla¢itko Pfidat plan testu v dialogu Napldnovéni testu). Dialog je
rozdélen do tfi zaloZek: Nastaveni planu (viz obrézek; vychozi zaloZka, na kterou budete
automaticky pfesmérovani), Jak testovat a Co testovat.
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¥ AVG Internet Security 2012

Soubor

(o] =
P

Histarie

Va5 pocitac je piné zabezpecen.
Enosthi prvky jsou aktuding a funguil spravna.

. Internet Security

Nastaveni pro naplanovany test

Spustit test Povolit tuto dlohu

J MNastaven! planu | Jak testovat | Co testovat |

Volby testi

Mazew
AktL_laIizovat Spousténi dlohy

() SpoLEtEt jednou za: 1 Hodlin

@ Spougtat v urditém intervalu: [\;’ybrané dny v] 1200 P £

[Flro [Tt Vst et [Cpra Fso [Cne

) SpuEtEt pil startu pofitaie

Pokrodilé nastaveni planu
[¥] Spustit Clohu pii startu pofitae, pokud byl naplnovany €as zmeskan

[Tl spustit vlohu i v pripads, kdy je potitad v energeticky dsporném refimu

as B 1 .
(oieaptkace ]

‘@ Ulnit | | Stoma |
Zobrazit a i ¥

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto
ulohu naplanovany test (docasné) deaktivovat, a pozdéji podle potfeby znow pouzit.

Dale pojmenujte test, ktery chcete wtwofit a naplanovat. Jméno testu zadejte do textového pole u
polozky Nazev. SnaZte se pouzivat struéné a soucasné wstizné nazw testd, abyste pozdgji
snadno rozeznali, o jaky test se jedna.

Priklad: Nevhodnym nazvem testu je napiiklad "Novy test" nebo "MartinQv test", protoZe ani jeden
nazev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti tomu spravnym popisnym
nazvem testu mdze byt napiiklad "Test systémovych oblasti' nebo "Test disku C:" a podobné.
Rovnéz neni nutné oznadovat testy terminy Test celého pocitade versus Test vybranych soubord a
sloZek - vami nastaveny test bude vZdy specifickym nastavenim testu vybranych soubor( a slozek.

V tomto dialogu mdZete dale definovat tyto parametry testu:

e Spousténi ulohy - urCete, vjakych ¢asowch intervalech ma byt nove naplanovany test
spoustén. Casové uréeni miiZzete zadat budto opakovanym spusténim testu po uplynuti
urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a ¢asu (Spoustét v
urcitém intervalu), pfipadné ur€enim udalosti, na niz se spusténi testu vaze (Spoustét pri
spusténi pocitace).

e Pokrocilé nastaveni planu - tato sekce umoznuje definovat podminky, kdy ma ¢i nema
byt test spustén, jestlize je pocita¢ v isporném rezimu nebo zcela wpnuty a naplanovany
test spusténi testu byl zmeskan.

Ovladaci tlacitka dialogu

Ze \Sech tfi zaloZek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dw& oMadaci tlacitka, jez maji stejnou funk€nost na kterékoli zaloZzce
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dialogu:

e Ulozit - ulozi vSechny zmeény, které jste provedli na této zalozce nebo na libowlné jiné
zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
zalozkéach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZzadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné

zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.

11.5.2. Jak testovat

‘ ANG Internet Security 2012
Soubor Komponenty Historie

¥  AVG

. Internet Security

Nastaveni pro naplanovany test

Spustit test Povolit tuto dlohu

[ = s

Podpora

| Mastaveniplinu | Jak testowat | Co testowat |

[¥] sutomnaticky [egitfodstrafiovat infeke

[¥] Hlasit potencialng nezadouct programy a spyware infekee
[CIHI3sit rozéfenou mnodinu potencising nefsdoucich programc
[T Kontrolovat tracking cookies

[7] Testovat archivy

Pougit heuristickou analyzu

Testovat systémove prostiedi

[Tl Povolit testovani s extrémn’ dtlivosti

[C]Hledat rootkity

Dalti hastaveni testf ..,

Mastavit, jak rychle probihd test (m4 viiv na systémové prostiedky)

D Dle Cinnosti udivatele

Mastavit dalii renorty testf ...

ag B t -
[ ose piace |

‘ W Uizt | | Starno

Zobrazit 0zna i ¥

Zalozka Jak testovat nabizi seznam parametr( testu, které mizete podle potieby wypinat/zapinat.
Ve wchozim nastaveni je v&t3ina parametr(l zapnuta a budou tak béhem testu automaticky pouzity.
Pokud nemaéte skute¢ny divod konfiguraci testu ménit, doporuujeme se podrzet wrobcem
definovaného nastaveni:

¢ Automaticky léCit/odstrariovat infekci - (ve vychozim nastaveni zapnuto): je-li b&hem
testu identifikovan virus, je mozné jej automaticky Ié¢it, pokud je k dispozici metoda k jeho
wléceni. Pokud virus automaticky 1é¢it nelze, anebo pokud se rozhodnete tuto funkci
wpnout, budete o nalezu viru wrozuméni a mZete rozhodnout, co se ma dale s
infikovanym objektem provést. Doporuc¢enym postupem je pfesunuti objektu do Virového
trezoru.

¢ Hiasit potencidlné nezadouci programy a spyware infekce - (ve vychozim nastaveni
zapnuto) kontrola piitomnosti potencialné nezadoucich programi (spustitelné programy,
které mohou fungovat jak o spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \irll. Spyware predstawije
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ponékud problematickou kategorii hrozeb, protozZe i kdyZ v&tSina téchto program(
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programu - (ve vychozim
nastaveni vypnuto): zaskrtnutim tohoto policka mizZete aktivovat navic detekci rozsirené
sady spyware: programd, které jsou v ptvodni podobé od wrobce neSkodné a v poradku,
ale mohou byt snadno zneuzity ke $kodliwm G¢elim. Jde o dodate¢né opatieni, které
zlep3uje zabezpeceni vadeho pocitace na dal$i Urowni, nicméné miZze blokovat také nékteré
legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies - (ve vychozim nastaveni vypnuto): parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele).

e Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma
kontrolovat vVSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiw,
napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace).

e Testovat systémoveé prostredi - (ve vychozim nastaveni zapnuto): test provefi i systémové
oblasti vasSeho pocitace.

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (pfi podezieni na infekci ve vasem poéitaci) miZete zwolit tuto metodu testovani,

ktera aktivuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéi naprosto viechny
oblasti vaSeho pocitace. Méjte VSak na paméti, Ze tato metoda je Casove velmi narocna.

e Hledat rootkity - (ve vychozim nastaveni vypnuto): oznacenim této polozky zahrnete do
testu i moznost detekce rootkitd, kterd je jinak samostatné dostupna v ramci komponenty
Anti-Rootkit.

Dale mate moznost upravit konfiguraci testu timto nastavenim:

¢ Dal&i nastaveni testu - odkaz otevira dialog Dal&i nastaveni testu, kde mdlZete definovat
nasledujici parametry testu:
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&K Dalsi nastaveni testu

MoZnosti vypnuti pocitace
[(wypnout poditad po dokondeni testowani
Wyttt wypnuti pocitace, pokud je uzamcen
Typy testovanych soubor(

O wEachny typy soubard
Zvalte wyjimky pro pipory:

@ wybrang typy soubordl
[¥] Testavat pouze infikovatelné soubory

[ Testavat multimediain soubory
Zvaolte pfipony pro zahrnuti:

[V Testavat soubory bez piipony

o0 MozZnosti vypnuti pocitace - urCete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwdite tuto moznost (Vypnout pocita¢ po dokonceni
testovani), aktiwije se nova wlba (Vynutit vypnuti poc€itace, pokud je uzamcen),
pfi jejimz potwzeni dojde po dokonceni testu k wpnuti poCitaCe i tehdy, jestlize je
pocita¢ momentalné zamknut.

o Typy testovanych souborl - dale se miZete rozhodnout, zda si pfejete testovat

> V&echny typy soubor( - pfiéemZ mate zaroveii moznost wjmout z testovani
soubory definované seznamem pripon oddélenych ¢arkou;

> Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasazeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk ).
| zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteé¢ny divod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a meély by byt otestovany.

¢ Nastavit, jak rychle probiha teste - posuwikem Ize zménit prioritu testu. Ve wchozim
nastaveni je tato hodnota nastavena dle €innosti uzivatele, ¢imz optimalizuje rychlost testu
poéitate a wtizeni systémowch zdrojl. Test mliZete spustit pomaleji a tedy s nizsi zatézi
systémowych zdrojli (vhodné, pokud potiebujete béhem testu na poéitaci pracovat a

nezalezi vam tolik na celkové dobé testovani) nebo naopak rychleji s wSSimi naroky na
systémové zdroje (napfiklad v dobé, kdy na pocitaCi nikdo nepracuje).
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* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testu, vnémz mizete
oznadit, které typy nalez( maji byt hlaseny:

5 Hiazeniztestd (=3
Reporty testu

[CIReportovat heslern chranéné archivy
[CIrReportovat heslern chranéné dokumenty
[[IReportovat Lzamiend soubary
[CIrReportovat soubary ohsahugici makro
[CIRepartovat skryté pripony

(7) | oK | | Storno

Ovladaci tlacitka dialogu

Ze \Sech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dvé ovadaci tlacitka, jez maji stejnou funkénost na kterékoli zalozce
dialogu:

e Ulozit - ulozi vSechny zmeény, které jste provedli na této zalozce nebo na libowolné jiné
zélozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na VSech
zalozkéach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné
zélozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.
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11.5.3. Co testovat
oF £YG Internet Security 2012 =2 [EcE| 55

Kornponenty  Histarie MNastroje f Pocpara

AVG 7 V_éé poEita§ je

.Internet Security

Mastaveni pro naplanovany test
Povolit tuto dlohu

| Mastaveni planu | Jak testovat | Co testovat |

@ Test reléhn pofitate
() Test wybrangch soubord & siafek

E-# Desktop
| . Compuiter
-] s A7)
(ke
O 2 D,
Metwork
B Zwl3Emn slogky
- i Mlistril pevné disky
Program Files
.7 Sloika Dokurnenty
- Sdlene dokurmenty
+ Slozka Windows
Ostatni

E

— |

Zobrazit oznameni

| W Ulodt | | Starno

Na zélozce Co testovat definujte, zda si prejete naplanovat Test celého pocitace nebo Test
whbranych souborl &i slozek.

V piipadé, Ze se rozhodnete pro test whbranych souborll a sloZek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaseho disku a v ni mlZete oznadit adresare, jejichZ obsah
ma byt testovan (jednotlivé polozky oteviete kliknutim na plusové znaménko dokud nenajdete
pozadovany adresar). Je také mozné zwlit vice adresarll oznacenim nékolika pfislusnych
zasSkrtavacich poli€ek. Zwlené adresare se nasledné zobrazi vtextoveém poli v horni ¢asti
dialogového okna a pomoci rozbalovaci nabidky se miZete wacet k seznamu vaSich predchozich
whbérld. Existuje i druha alternativa: mlZete zadat cestu ke konkrétnimu adresafi pfimo do textového

pole ruc¢né (zadate-li vice cest souCasng, oddélte je stfednikem bez mezer).

V zobrazené stromowe struktufe je zahrnuta také vetev s oznacenim ZvIastni slozky. V ni najdete
nasledujici polozky, jez odpovidaji uvedenym lokacim, které budou pfi oznaeni testovany:

e Mistni pevné disky - vSechny pewné disky pocitace
e Program files

o0 C:\Program Files\

0 Vv 64-bitové verzi C:\Program Files (x86)

¢ SloZzka Dokumenty

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

0 pro Win XP: C:\Documents and Settings\Default Use\My Documents\
o pro Windows Vista/7: C:\Users\user\Documents\
e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\
o pro Windows Vista/7: C:\Users\Public\Documents\
¢ Slozka Windows - C:\Windows\
e Ostatni
0 Systémovy disk - pewny disk, na némz je instalovan operacni systém (obvykle C:)
0 Systémova slozka - C:\Windows\System32\

0 Slozka docasnych souboril - C:\Documents and Settings\User\Local\ (Windows XP)
nebo C:\Users\usenAppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) nebo C:
\Users\usen\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Ovladaci tlacitka dialogu

Ze \Sech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dvé ovadaci tlacitka, jez maji stejnou funk&nost na kterékoli zaloZzce
dialogu:

e Ulozit - ulozi vSechny zmeény, které jste provedli na této zaloZzce nebo na libowolné jiné
zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
zalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné

zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.
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11.6. Prehled vysledk testi
oF £YG Intemet Security 2012 = [EeE 5=

Podpora

Soubor Komponenty  Historie Mastroje Mapoveda

o AVG VaE potita je piné zabezpeten.
. o

. Internet Security

Anti-Virus LinkScanner E-mailova Ochrana Firewall Anti-Rootkit
Aktivni Aktivni Aktivni Aktivni Aktivni
Systémové nastroje PC Analyzer Identity Protection
Aktivni Aktivni Aktivni
.
e, B 1 -
| - ¥ | Popis komponenty
Popis zvolenych komponent (mormentalng nejsou zvoleny $3dné komponenty ).
Zobrazit oznameni ¥

Dialog Prehled vysledk testl je dostupny z testovaciho rozhrani AVG tlagitkem Historie testd. V
tomto dialogu je zobrazen seznam VSech dfive spusténych testl spoleéné s informacemi o jejich
pribéhu a wsledku:

¢ Nazev - oznaéenim testu miZe byt budto nazev jednoho z pfednastavenych testl nebo
nazev, kterym jste sami oznacili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera
informuje o wsledku testu:

El - zelena ikona informuje, Ze b&hem testu nebyla detekovana zadné infekce

El - modra ikona oznamuje, Ze béhem testu byla detekovana infekce, ale podafrilo
se ji automaticky odstranit

El - gervena ikona je varovanim, Ze béhem testu byla detekovana infekce, kterou se
nepodafrilo odstranit!

Ve Sech pripadech miZe byt ikona budto celistva nebo preplilena - cela ikona
znadi, Ze test probéhl cely a byl fadné ukoncen, pfeplilena ikona identifikuje
nedokonceny nebo preruseny test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu

dostupném pres tlacitko Podrobnosti (ve spodni ¢asti tohoto dialogu).

o Cas zacatku - datum a pfesny ¢as spusténi testu
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¢ Cas konce - datum a presny ¢as ukon&eni testu

* Testovanych objekt( - poGet objekt(l, které byly béhem testu zkontrolovany
¢ Infekce - €islo udava pocet nalezenych / odstranénych virowch infekci

e Spyware - pocet detekovaného / odstranéného spyware

* Varovani - pocet detekovanych podezielych objektd

¢ Rootkity - poéet detekovanych rootkit(

¢ Informace testovaciho protokolu - Gdaje o pribéhu testu, zejména o jeho fadném ¢i
pfedCasném ukonceni

Ovladaci tlacitka dialogu

Ouéadacimi tladitky pro dialog Prehled vysledk testd jsou:

e Podrobnosti - stiskem tlacitka pak prejdete do dialogu Vysledky testu, kde se zobrazi
podrobné informace o testu zwoleném v pfehledu

* Smazat vysledek - stiskem tlacitka mdZete zaznam o zwoleném testu y prehledu test(
odstranit

e Zpét - prepina zpét do wchoziho dialogu testovaciho rozhrani

11.7. Detail vysledku testu

Jestlize v dialogu Piehled wsledk testll wherete jeden test ze seznamu a oznadite jej, mlzete
stiskem tladitka Podrobnosti piejit do dialogu Vysledky testll, vnémz jsou zobrazeny detailni
informace o pribéhu a wsledku zwleného testu. Dialog Vysledky testu je dale rozdélen na nékolik
zélozek:

¢ Piehled wsledkd - zalozka se zobrazuje vzdy a nabizi statisticka data popisujici prib&h
testu

¢ Infekce - zaloZka se zobrazuje podminecné tehdy, kdyZz byla béhem testu detekovana
virova infekce

e Spyware - zaloZzka se zobrazuje podminecné tehdy, kdyZz byl béhem testu detekovan
spyware

e Varovani - zalozka se zobrazuje podminecné s upozornénim na wskyt cookies
¢ Rootkity - zalozka se zobrazuje podminecné tehdy, kdyz byl béhem testu detekovan rootkit
¢ Informace - zaloZka se zobrazuje podmine¢né a zobrazuje informace (typicky varovna

upozornéni) o nalezech, které mohou byt potencialné nebezpecné, ale nelze je klasifikovat
jako konkrétni typ infekce. Roméz se zde zobrazi pfipadné nalezené objekty, které
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nemohly byt otestovany (napfiklad zaheslované archivy).

11.7.1. Zalozka Prehled vysledkt

o AVG Internet Sacurity 2012
Soubor Kompor

‘ Wysledek testu I Detaily I Infekee I Spyware |

Test "Test vybranych souboril & slofek” byl dokoncen.

SloZky wybrang k testowani:
Test zahdjen:

Test dokonden:

Celkem otestovano ohbjektd;
Ufvatel:

Odstranéno a MNeodstranéno nebo
Q Malazenn wyléfena a revyléfenn
« Test wybranych gt Infekee 4 o 4
soubort & sloZek @ Sovware 11 ] 11

-C\Users\ AdministratorDocumentsy;

Tuesday, August 23, 2011, B:16:41 AM

Tuesday, August 23, 2011, 8:16:45 AM (3 sekundia))
19

Adrninistrator

Export visledkd do souboru ..

e's * a

Smazat viechny nevyletens |

Zawfit wisledky

Zobrazit ozndmeni 3

Na zélozce Prehled vysledk( najdete podrobnou statistiku testu s informacemi o:
¢ detekovanych virowch infekcich / spyware
e wlé€enych virowch infekcich / spyware
e poctu virowch infekcich / spyware, které se nepodafilo odstranit nebo wlécit

Daéle jsou uvedeny informace o datu a ¢ase spusténi testu, celkovém poétu otestovanych objektd, o
dobé trvani testu a po€tu chyb, k nimZ béhem testu doslo.

Ovladaci tlacitka dialogu

V dialogu je dostupné jediné oadaci tlagitko Zpét, kterym se watite do dialogu Pfehled wsledk(
testd.
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Infekce

MG Internet Security 2012
i Ko

.Internet Security

Prehled ‘

Wysledek testu I Detaily I Infekce Spiyare

Spustit test
P !

A

Volby testi

« Test vybranych
soubori & sloZek

— |

| Soubor Infekce Wysledek

M [Rozpoznan virus EICAR_Test

Rozpoznan wirus EICAR_Test  Infkovano
Rozpozndn virus EICAR_Test  Infkovdno
Traisky kO Dropper.Generic3 Inflkavano

B3 C:\Users\Administr. . \eicar_com.zip
B3 CUsers\Adrministratar,, \eicar, com
B3 CUsers\Adrinistr, . \Emulator EXE

Podrobnosti

Smazat wybrangé

Smazat wiechny newylétens |

Zavfit wysledky

Zobrazit oznameni

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pfipadé, Ze béhem testu byla
detekovana virova infekce. ZaloZzka je rozdélena do tfi sekci a uvadi nasledujici informace:

* Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim disku

¢ Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete ve Virové

encyklopedii)

e Vysledek - uvadi, v jakém staw se infikovany a béhem testu detekovany objekt aktualné
nachazi:

o Infikovano - infikovany objekt byl rozpoznan a zUstava ve svém plvodnim umisténi (
napfiklad pokud mate v nastaveni konkrétniho testu vypnutou moznost
automatick ého |é€eni)

0 Vyléceno - infikovany objekt byl automaticky wlééen a ponechan ve svém plvodnim
umisténi

o Presunuto do trezoru - infikovany objekt byl pfesunut do bezpe€ného prostoru
Virového trezoru

0 Smazéano - infikovany objekt byl smazéan

o Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho umisténi
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o Pridano k vyjimkam PUP - nalez byl whodnocen jako wjimka a pfipojen k
seznamu wjimek PUP (vyjimky Ize editovat v dialogu PUP wyjimky pokrocilého
nastavent)

0 Zamceny soubor - neotestovan - objekt je zam¢eny a nebylo mozno jej otestovat
o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mlze napfiklad obsahovat makra). Informace ma

tedy pouze charakter upozornéni.

o0 Pro dokonceni akce je potfeba provést restart - infikovany objekt nebylo mozno
odstranit, pro jeho odstranéni je tfeba provést restart pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupn tato tlacitka:

e Podrobnosti - tlagitko otevird nové dialogové okno Podrobné informace o nélezu:

Padrobné informace o nalezu

Mazey wlastnosti  Hodnota wlastniosti

MNazev objektu ChUsers\ AdmministratorDocurnents\EICAR..COM
MNazev detekce Rozpoznan virus EICAR_Test

Typ ohjektu Soubar
Typ SOK Jadro
Yysledek Infikovano
Historie akcl

V tomto dialogu najdete detailni informace o infekci (napfiklad umisténi a jméno

detek ovaného infikovaného objektu, typ objektu, typ SDK, vysledek detekce a historii
akci provedenych nad detek ovanym objektem). Pomoci tlacitek Pfedchozi / Dalsi
mUZete postupné zobrazovat informace o jednotliwch nélezech. Tlagitkem Zavfit
dialog zawete.

e Smazat vybrané - tlaitkem pfesunete v seznamu oznaceny nalez do Virového trezoru

e Smazat vSechny nevylécené - tlaCitko odstrani vSechny nalezy, které nelze IéCit ani
nemohou byt pfesunuty do Virového trezoru

* Zaviit vysledky - zavira detail wsledku testu a prepin& zpét do dialogu Prehled wsledk
testd
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11.7.3. Zalozka Spyware

oF AVG Internet Security 2012
r Komponenty

Historie  MNastroje

AVG 7 V_éé poEita§ je

.Internet Security

= |G

Podpora

Prehled

‘ Wysledek testu I Detaily I Infekee

I Spyware

u Saoubor

Spustit test
B3 C:\s... \web(10-p2p-0-0-,DE) ex
£ CU. web(10010-p-0-0-, DE)exe
& C. web(10210-p-0-0-, DE)Lexe
B3 c\U. . web(15062-p-0-0-, DE Lexe
B cU. L yweb(155-a2p-0-0-, DE Lexe
B CU.\web(180-cast-0-0-,DE ) exe
& C..\weh(269-hohbby-0-0-, DE).exe
& .. \weh(280-joke-0-0-, DE) 2xe
& C..\weh(S19-hobby-0-0-, DE).exe
& .. hwebi(746-smogo-0-0-,DE ) exe

A

Volby testi

« Test vybranych
soubori & sloZek

Podrobnosti

— |

Zobrazit oznameni

Infekce Wysledek

Poter g skodlivy program || Potencidng nebeg ¢ ohje
Potencidlng Skodlivy program | Potencidng nebezpetny obie
Potencidlng Skodlivy program | Potenddng nebezpedny obie
Potenciding Skodlivy program | Potenddng nebezpedny obie
Potenciding Skodlivg program | Potendilng nebespedny obie
Potenciding Skodlivyg program | Potendidlng nebespedny obie
Potenciding Skodlivyg program | Potenddlng nebespedny obie
Potenciding Skodlivyg program | Potenddlng nebespedny obie
Potencidlng skodlivy program | Potendidlng nebespedny obie
Potencidlng kodlvy program | Potendidlng nebezpedny obie
Potencialné Skodlivy program | Potencidlng nebezpetny obije

Smazat wybrangé

Smazat wiechny newylétens |

Zavfit wysledky

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pfipadg, Ze béhem testu byl
detekovan spyware. ZaloZka je rozdélena do tfi sekci a uvadi nasledujici informace:

* Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim disku

¢ Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech najdete ve Virové

encyk lopedii online)

e Vysledek - uvadi, v jakém staw se infikovany a béhem testu detekovany objekt aktualné

nachazi:

0 Infikovano - infikovany objekt byl rozpoznan a zistava ve svém plvodnim umisténi
(napfiklad pokud mate v nastaveni konkrétniho testu wpnutou moznost

automatického |é€eni)

0 Vyléceno - infikovany objekt byl automaticky wlééen a ponechan ve svém plvodnim

umisténi

o Presunuto do trezoru - infikovany objekt byl pfesunut do bezpe€ného prostoru

Virového trezoru

0 Smazéano - infikovany objekt byl smazéan

o Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho umisténi
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o Pridano k vyjimkam PUP - nalez byl whodnocen jako wjimka a pfipojen k
seznamu wjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky pokrocilého
nastavent)

o Zamceny soubor - neotestovan - objekt je zamceny a nebylo mozZno jej otestovat
o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mlze napfiklad obsahovat makra). Informace ma

tedy pouze charakter upozornéni.

o0 Pro dokonceni akce je potfeba provést restart - infikovany objekt nebylo mozno
odstranit, pro jeho odstranéni je tfeba provést restart pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupn tato tlacitka:

e Podrobnosti - tlagitko otevird nové dialogové okno Podrobné informace o nélezu:

Podrobné informace o nalezu

MNazew vlastrosti  Hodnota wlastnosti

MNazew ohjektu CUsersi Adrinistrator,DocurnentsyEICAR . COM
MNazew detekce Rozpoznan virus EICAR_Test

Typ ohijektu Soubar
Typ SDK Jadro
Wysledek Infikovano

Historie akci

V tomto dialogu najdete informaci o infekci (napfiklad umisténi a jméno detek ovaného
infik ovaného objektu, typ objektu, typ SDK, vysledek detekce a historii akci
provedenych nad detek ovanym objektem). Pomoci tlaCitek Pfedchozi / Nasledujici
mUZete postupné zobrazovat informace o jednotliwch nalezech. Tlagitkem Zavfit
dialog zawete.

e Smazat vybrané - tlaCitkem pfesunete v seznamu oznaceny nalez do Virového trezoru

e Smazat vSechny nevylécené - tlacitko odstrani vSechny nalezy, které nelze IéCit ani
nemohou byt pfesunuty do Virového trezoru

e Zavrit vysledky - zavira detail wsledku testu a prepina zpét do dialogu Prehled wsledkd
testl
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11.7.4. Zalozka Varovani

Zalozka Varovani zobrazuje informace o "podezielych" objektech (nejcastéji souborech)
detekovanych bé&hem testu. PTi kontrole Rezidentnim Stitem je k tomuto typu objekt( zakazan
pristup. Pfikladem mohou byt skryté soubory, soubory cookies, podezrelé registrové klice, heslem
chranéné dokumenty ¢€i archivwy, maskovaci jména atd. Takovéto soubory nepfedstawiji pfimou
hrozbu pro Va3 pocita¢ nebo bezpeénost, ale informace o nich mdiZze byt uzite¢na v pfipadé adware
nebo spyware infekce. Pokud ve wsledku testu zobrazuje AVG Internet Security 2012 pouze
varovani, neni tfeba provadét zadnou akci.

Nabizime struény popis nejbéznéjsich takto detekovanych objektd:

e Skryté soubory nejsou ve wchozim nastaveni Windows viditelné. Nékteré viry nebo jiné
hrozby se mohou whybat svemu odhaleni praveé pouzitim tohoto atributu pro své soubory.
Pokud AVG Internet Security 2012 reportuje skryty soubor a w mate podezfeni ze je
infikovan, mdiZete jej prfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetowmi strankami k ukladani uzivatelskych
informaci. Ty mohou byt wuZivany pro volbu Mastniho vzhledu stranek, predwplnéni
uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré Skodlivé programy ukladaji své informace do registru
pro zajisténi jejich automatického spusténi po startu pocitace, nebo pro rozsifeni jejich Viw
na operacni systém.

11.7.5. Zalozka Rootkity

Zalozka Rootkity se objevi ve wsledcich testu pouze v pfipadé, Ze jste spustili Anti-Rootkit test.

Rootkit je program specialné wtwofeny tak, aby dokazal pfevzit kontrolu nad vaSim pocitacem, aniz
by pozadal o jakoukoliv autorizaci. VétSinou se nepokousi ovadnout hardware, jejich cilem je
ovadnout vas operacni systém. Rootkity umoziiuji skryvat bézici procesy, soubory a systémové
Udaje a uprawiji tedy operacni systém tak, aby nebyly béznymi prostfedky uzivatele zjistitelné.
Rootkity maji ve svété Skodliveho kédu pomérné wsadni postaveni, jelikoz pronikaji hluboko do
systému, prebiraji poZzadawky systémowch wlani a spramé wsledky nahrazuji swmi astnimi.

Struktura této zalozky je identicka se strukturou zalozek Infekce nebo Spyware.

11.7.6. Zalozka Informace

ZaloZzka Informace obsahuje Udaje o takowch "nalezech", které nelze zaradit do kategorie infekci,
spyware, ... ani je pozitiné oznacit za nebezpecné, presto zasluhuji pozornost. Jsou to tedy
soubory, které nejsou infikované, ale mohou byt podezfelé. Takové soubory jsou hlaSeny jako
Varovani nebo jako Informace.

HlaSeni na zaloZce Informace miiZe byt zobrazeno z jednoho z nasledujicich divodi:
e Runtime komprese: Soubor byl zkomprimovan jednim z méné bé&znych runtime
kompresortl, coz miiZze naznacovat pokus o ochranu pfed otestovanim takového souboru,

ale rozhodné nemusi byt kazdy takto hlaSeny soubor infikovany.

e Rekurzni runtime komprese: Podobné jako v pfedchozim pfipadé, ovSem méné Casté pri
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pouziti u béznych aplikaci. Takovéto soubory jsou podezfelé a méli byste zvazit jejich

odstranéni.

e Heslem chrdnéné dokumenty nebo archivy: Heslem chranéné soubory nemohou byt
programem AVG Internet Security 2012 (ani jinym bezpe€nostnim programem)
zkontrolovany, proto jsou oznaceny jako potencialné nebezpecné.

¢ Dokument s makry: Detekovany dokument mdiZe obsahovat $kodlivé makro.

e Skryta pfipona: Soubory se skrytou pfiponou mohou predstavovat napf. obrazek, ale také
mohou byt spustitelné (napf. obrazek.jpg.exe). Druha pfipona je ve wchozim nastaveni
Windows skryta. AVG Internet Security 2012 Vas na tyto soubory upozorni, abyste
predesli jejich ndhodnému spusténi.

® Soubor spustény z nespravného umisténi: Pokud je néktery dllezity systémowy soubor
spustény z jiného nez wchoziho umisténi (napf. winlogon.exe spustény z jiné slozky nez
Windows), AVG Internet Security 2012 o této nesrownalosti informuje. Nékteré viry skryvaji
swou pritomnost v systému pouzitim jmen b&znych systémowch proces(.

e Zamceny soubor: Reportovany soubor je zam¢eny, a tedy nemohl byt otestovan

programem AVG Internet Security 2012. Tato informace ve wsledku testll znamena, Ze
soubor je permanentné pouzivan systémem (napf. strankovaci soubor).

11.8. Virovy trezor

oF Historie ===
Protokol udalosti
20 Zavainost Jméno viru Cesta k souboru Piivg
Infekce  Rozpoznan virus EICAR_Test  Meni k dispozici eicar
|E|llll Malware  SHeurZ WHF CAUSERS\ADMIMISTRATOR\DOCUMENTSVIDPTEST EXE Meni

4 [T} ] '

Cbnovit Obnovit jako Dietaily Srazat Odstranit vie

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

Virovy trezor je bezpeé¢nym prostiedim pro spraw podezielych/infikovanych objekt nalezenych
béhem testd AVG. Je-li béhem testu detekovan infikovany objekt a AVG jej nedokaze automaticky
wlécit, budete dotazani, co se ma s timto objektem provést. Doporuc¢enym feSenim je presunuti
objektu do Virového trezoru k dalSimu postupu. Hlamim smyslem Virového trezoru je udrZzovat
smazané soubory po urcitou dobu zejména pro pfipad, Ze byly smazany omylem. Pokud zjistite, ze
jejich absence zplsobuje n&jaké problémy, mdZete prisluny soubor odeslat k analyze, nebo jej
wrétit zpét do plvodniho umisténi.

Rozhrani Virového trezoru se otevira v samostatném okné a nabizi pfehled informaci o infikovanych
objektech ulozenych v karanténé:

e Zavaznost - jestliZze jste si vramci instalace programu AVG Internet Security 2012
nainstalovali také komponentu Identity Protection, najdete vtomto sloupci grafické
znazornéni zavaznosti infekce pfesunuté do karantény na Ctyfstupfiové Skale v rozpéti
nezavadny (m ) az wsoce rizikow (mmmm); zaroven je zde uvedena informace o typu
nélezu (rozliduje typy nalezl podle Grovné jejich infek énosti - objekty mohou byt pozitivné/
potencialné infikované)

¢ Jméno viru - uvadi ndzev detekované infekce viru podle Virové encyklopedie (on-line)

e Cesta k souboru - pIna cesta k plivodnimu umisténi souboru, ktery byl detekovan jako
infikovany, na lokalnim disku

¢ Plvodni nazev objektu - v8echny detekované objekty v tabulce jsou uvedeny pod
standardnim jménem, kterym byly oznac¢eny béhem detekce pfi testovani. Pokud mél
detekovany objekt své plvodni specifické jméno a toto jméno je znamo, bude uvedeno v
tomto sloupci (napfiklad piiloha emailu mize byt ozna¢ena jménem, které neodpovida
skute€nému detek ovanému infekcnimu obsahu, pak budou uvedena obé jména).

e Datum ulozZeni - datum a Cas detekce infikovaného souboru a jeho pfesunuti do Virového
trezoru

Ovladaci tlacitka dialogu

V rozhrani Virového trezoru jsou dostupna tato oviadaci tlacitka:
¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru umistit do
zwlené slozky, pouzijte toto tlacitko. Podezfely a detekovany objekt bude uloZzen pod swm
pGvodnim jménem, a pokud toto neni zndmo, bude uloZen pod standardnim jménem,
kterym byl oznacen pfi detekci.

¢ Detaily - toto tladitko se tyka pouze objektll nalezenych komponentou Identity Protection.
Po kliknuti se zobrazi pfehled detailnich informaci o této hrozbé (které soubory/procesy
byly dotéeny a jak, charakteristika procesu atd.). U jinych objektl neZ detekci IDP je toto
tlacitko neaktivnil
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¥ Detaily ||

Detaily hrozby, kterd byla rozpoznana jako malware

-
Cas wytvoferi: 8/23/2011, $:11:06 AM
Uplng cesta: C:\USERS|ADMINISTRATOR\DOCUMENTS, IDRTEST EXE
Detaily:
1 proces ukoncen
1 soubor smazan
4 klite v registru stazany
Ukoniené procesy:
= IDPTEST.EXE
ID procesu: 4160
Uplnd cesta: C\USERS|ADMINISTRATOR\DOCUMENTSVIDPTEST.EXE
Charakteristiky:
EEEE Registruje BHO
BEEC Registrace spustitelné polozky pro obnoveni pfi restartu
OEE0 Zapisuje do adresdie Windows
o000 Meviditelng okno
oo Zména nastaveni prohliZede
oo SpoLEt se ze souborového systému
o Je ukonien
=] Instaluje systérnovou sluzbu -
] I | 3

m

e Smazat - definitiné a newatné wmaze infikovany soubor z Virového trezoru
e Qdstranit vSe - definitimé wmaze veskery obsah Virového trezoru. Touto wvolbou jsou

vSechny soubory z Virového trezoru newatné smazany z disku (nebudou pfesunuty do
koSe).
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12. Aktualizace AVG

Kazdy bezpeénostni software mliZe zajistit skute¢nou ochranu vaseho poéitace pred rliznymi typy
nebezpeti pouze tehdy, je-li pravidelné aktualizovan. Autofi vir(l stale hledaji nové a nové trhliny v
operacnich systémech i softwarowch aplikacich a snazi se jich zneuzit. Denné se objewji nové \viry,
now malware, mnozi se internetové Utoky. V reakci na tento wwj pak wrobci software nepretrzité
wdavaji nové aktualizace a bezpecnostni zaplaty, aby dosahli maximalni romé bezpec€nosti.

Vzhledem k tomu, jak rychle se dnes Sifi nove vzniklé pocitatové hrozby, je nezbytné nutné Vas
AVG Internet Security 2012 pravidelné aktualizovat. V idealnim pfipadé ponechte prosim program
ve wchozim nastaveni, kdy je zapnuta automaticka aktualizace. Bez aktualni virové databaze

Je naprosto kliCové pravidelné aktualizovat AVG! Aktualizace definic by méla byt
naplanovana minimalné jednou denné. Méné kritické programové aktualizace mohou byt
naplanovany jednou tydné.

12.1. Spousténi aktualizace

Pro zajiSténi maximalni bezpecnosti ovefuje AVG Internet Security 2012 ve wchozim aktualizaci
definic kazdé Ctyfi hodiny. Vzhledem k tomu Ze aktualizace AVG nejsou wdavany podle pewého

planu, ale vreakci na po€et a zavaznost nowch hrozeb, je tato kontrola nezbytna a zajisti, Zze Vas
AVG Internet Security 2012 bude aktualni béhem celého dne.

Pokud si prejete omezit pocet wskytl kontroly aktualizace, mate moZnost nastavit Mastni
parametry spousténi aktualizace. V kazdém pfipadé vSak doporucujeme, abyste aktualizaci
spoustéli nejméné jednou dénné! Nastaveni Ize editovat v sekci Pokrocilé nastaveni/Naplanované
ulohy, konkrétné v dialozich:

e Plan aktualizace definic

e Plan programové aktualizace

e Plan aktualizace Anti-Spamu

V piipadé, Ze si piejete owfit existenci nowch aktualizagnich soubor(i okamzit&, pouZzijte tlagitko
Aktualizovat dostupné v hlamnim dialogu aplikace. Toto tlagitko je vzdy dostupné z kteréhokoliv
dialogu uzivatelského rozhrani AVG.

12.2. Pribéh aktualizace

Po spusténi aktualizace dojde nejprve k ovefeni, zda existuji nové aktualiza¢ni soubory, jeZ dosud
nebyly aplikovany. Pokud ano, AVG Internet Security 2012 zah4ji jejich okamzité stahovani a
spusti samotny proces aktualizace. V priibéhu tohoto procesu budete pfepnuti do dialogu
Aktualizace, kde mlzete sledovat prib&h aktualizace v grafickém zobrazeni a souasné v piehledu
statistickych parametr( tohoto procesu (velik ost aktualizaéniho souboru, objem staZenych dat,
rychlost stahovani, doba trvani, ...):
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AVG

.Internet Security

Prdbé&h aktualizace

+" Dokonéeno

— i

Zobrazit oznameni ¥

Poznamka: Pfed zahajenim programové aktualizace AVG dojde k vytvofeni zalohy systému (tzv.
system restore point). V pfipadé selhani procesu aktualizace a padu systému Ize z této zalohy
obnovit vas opera¢ni systém v plvodni konfiguraci. Tato moznost je dostupna pifimo v opera¢nim
systému, a to z nabidky Start / Programy / PfisluSenstvi / Systémové nastroje / Obnova systému.
Doporuéujeme pouze zkusenym uzivatel(m!

12.3. Urovné aktualizace
AVG Internet Security 2012 rozliSuje dv& Urowné aktualizace:
e Aktualizace definic zajiStuje, Ze jste chranéni proti nejnovgjSim hrozbam, které by mohly
poskodit V&S pocitac. Zahrnuje pouze zmény nezbytné pro spolehlivé fungovani antivirové

ochrany. Neobsahuje zmény v kédu aplikace a aktualizuje pouze virovou, spamowvou a
spyware databazi.

* Programova aktualizace zahrnuje rlizné programové zmény a dopliiky. U kliGowch
systému (souborovy server) doporuujeme neprovadét aktualizaci automaticky po jejim
wdani, ale nejpre ji otestovat v testovacim prostfedi.

Pfi nastavovani planu aktualizaci je mozné definovat poZadavky na spousténi obou Urowni
aktualizace:

e Plan aktualizace definic

e Plan programové aktualizace
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Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povazovan za prioritni a test bude prerusen.
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13. Protokol udalosti

¥ Histarie [ = (=]
Pr ol udalost

= wirowy trezor Daturn a £as udalosti - Uivatel Zdraj Popis udald
$92/23j2011, B:06:41 AM  NT AUTHORITY\SYSTEM General  AVG se sp
5232011, 8:06:42 8M  NT AUTHORITY\SYSTEM General AVG je ak
§95/23/2011, B:07:54 AWM NT AUTHORITY\SYSTEM General  AVG se za
5232011, 8:07:54 8M  NT AUTHORITY\SYSTEM General AVG je zay
5232011, 8:09:05 8M  NT AUTHORITY\SYSTEM General AVGE se spl
98,‘23,’2011, 2:09:17 &AM NT AUTHORITY \SYSTEM General AVG je ak
@8,‘23,’2011, 2:10:51 AM NT AUTHORITY\SYSTEM op Byl nalezer
[io)g,/23/2011, 8:11:06 AM  NT AUTHORITY\SYSTEM 1DP Proces IDF
Q 8f23f2011, 2:12:09 &M AUTOTEST-WST32\Administrator Scan UZivatelsksy,
Q g8/23/2011, 8:12:20 &AM AUTOTEST-VSTI24Administrator  Scan Uzivatelsky
Q 8/23/2011, 8:15:20 &M NT AUTHORITYYSYSTEM Scan Anti-Rootk
Q 8/23/2011, 8:15:29 &AM NT AUTHORITYYSYSTEM Scan Anti-Rootk
< T 3

Dialog Historie je dostupny wlbou polozky systémového menu Historie/Protokol udalosti. V tomto
dialogu najdete prehled VSech dilezitych udalosti, které nastaly v prib&hu prace AVG Internet
Security 2012. Zaznamenavany jsou rlizné typy udalosti, napiiklad:

¢ informace o aktualizacich programu

¢ informace o spusténi/ukonéeni/prerudeni testll (véetné testl spousténych automaticky)

¢ informace o udalostech tykajici se nalezeni viru (pfi testovani €i rezidentnim Stitem) s
uvedenim konkrétniho mista nalezu

¢ informace o ostatnich dllezitych udalostech
Ké kazdé udalosti jsou evidovany nasledujici udaje:
e Datum a Cas udalosti udava pfesny datum a €as, kdy se udalost odehrala
e Uzivatel uvadi jméno uzivatele, ktery byl aktualné prihlaSen v dobé, kdy k udalosti doSlo
e Zdroj zobrazuje informaci o zdrojové komponenté &i jiné Casti AVG, ktera udalost spustila

¢ Popis udalosti obsahuje stru¢ny popis udalosti

Ovladaci tlacitka dialogu
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* Smazat seznam - stiskem tlacitka mizete wmazat veskeré protokolované zaznamy ze
seznamu udélosti

* Obnovit seznam - stiskem tlagitka provedete aktualizaci zaznam( v seznamu udalosti

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

14. FAQ a techni

cka podpora

Mate-li s Vasi aplikaci AVG Internet Security 2012 jakékoliv technické potize nebo chcete-li polozit
obchodni dotaz, existuje nékolik zplsobd, jak whledat pomoc. Zwlte si prosim nékterou z

nasledujicich moZnosti:

¢ Podpora na webu: P¥imo z prostiedi aplikace AVG mUZete prejit do specifické sekce
webu AVG (http://www.avg.cz/), ktera je whrazena zékaznické podpore. V hlammim menu
zwlte polozku Napovéda / Odborna pomoc online. Budete automaticky pfesmérovani na
prisludnou stranku s nabidkou dostupné podpory. Dale prosim postupuijte podle pokynd

uvedenych na webu.

e Podpora (v hlavnim menu): Systémové menu aplikace AVG (v horni liSté hlavniho
dialogu) obsahuje polozku Podpora. Ta otevira now dialog s kompletnim wctem informaci,
které miZete potiebovat pii kontaktu se zékaznickou podporou. Dialog dale obsahuje
zakladni udaje o instalovaném programu AVG (verzi programu a databaze), licencni Gdaje a
seznam odkazU na zdroje podpory:

¥ Informace

¥ AVG

. Internet Security

|Verze | Prograrn |

System |LicenEn|' podrrinky Podpora |K0ntakty |

Mainstalovana ochran.

Detaily licence
MNazew produktu:

Typ licence:

Licenéni Eislo:

Kone: platnosti icence:
Paocet licenci:

Peregistrovat

Centrum podpory

Informace o podpofe Rychlé odkazy na podporu
Werze AWVG: 2012.0.1794 FLQs
irowa databaze: 20793850 Foira WG

Soubory ke staZeni

a e-mailu ME] Uet

The Batl, Microsoft Outlook, Obecna kontrola posty, Mozilla Thunderbird

AVG Internet Security 2012

Plnd Zaregistrovat

IMMIT-QHSWWL-MEWMU-AUNOF-MIRIZ-2 (zkopirovat do schranky )
Wednesday, December 31, 2014

1

ZFiskejte pomoc s vadim produktemn AYG online - najdéte odpovéd’ na sve dotazy nebo kontaktujte ohledng podpory experty!

Podpora online

¢ ReZeni potizi v napovédé: Pfimo v napovedé programu AVG Internet Security 2012 je
nové k dispozici sekce Redeni potiZi (soubor napevédy Ize oteviit z kteréhokoliv dialogu
aplikace stiskem klavesy F1). Ta nabizi wcet nejCastéjSich situaci technického razu, v
nichz si uzivatel preje whledat odbornou pomoc. Zwolte prosim polozku, ktera nejlépe
wstihuje Vas aktualni problém a po rozkliknuti se otewfe navod s podobnym postupem
doporu¢ovanym pro tuto situaci.

e Centrum podpory na webu AVG: Alternativni moZnosti je whledat feSeni svého problému
na webu AVG (http://www.avg.cz/). V sekci Centrum podpory najdete strukturovany
prehled tematickych okruh(, které fe$i problémy obchodniho i technického charakteru.
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¢ Casto kladené otazky: Na webu AVG (http://www.awy.cz/) najdete také samostanou a
detailné ¢lenénou sekci Casto kladenych otazek. Tato sekce je dostupna wolbou Centrum
podpory / FAQ. Otazky jsou opét pfehledné rozdéleny do kategorii obchodni, technické a
VIrowve.

¢ Informace o virech a hrozbach: Samostatna kapitola je na webu AVG (http://www.awg.cz/
) venovana virové tematice (webova stranka je dostupna prostfednictvim volby Napovéda /
Informace o virech v hlavnim menu). Volbou Centrum podpory / Informace o virech a
hrozbéach vstoupite na stranku, ktera poskytuje stukturovany prehled informaci
souvisejicich s hrozbami online. Najdete zde také rady, jak odstranit viry, spyware a jak
zlstat trvale chranéni.

e Diskusni forum: MiZete také wuzit diskusniho fora pro uzivatele AVG produktd na adrese
http://forums.avg.com.
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